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PROLOGO

Bienvenido a "Curso Completo de Tecnologia Fusion”, el libro nimero 22 de Lucas EGA
Academy (lucasegaacademy.com). Si llegaste hasta aqui, es porque ya recorriste un camino
largo: 21 libros anteriores te llevaron desde los fundamentos de la programacion hasta la nube,
la seguridad y el desarrollo mévil. Este libro es diferente a todos los demas. Aqui no vas a
aprender una sola tecnologia, sino a combinar varias para crear cosas que ninguna de ellas
podria lograr por si sola. Eso es la fusién tecnolégica: el arte de mezclar piezas para construir
algo mas grande.

Piensa en un cocinero. Un cocinero no se vuelve bueno dominando un solo ingrediente: se
vuelve bueno combinando ingredientes. La sal por si sola no es un platillo, ni el jitomate, ni la
carne. Pero juntos, con técnica y creatividad, se convierten en algo extraordinario. La
tecnologia funciona igual. La inteligencia artificial por si sola es impresionante, pero cuando la
combinas con sensores del internet de las cosas y la potencia de la nube, obtienes un
invernadero que se riega solo, un sistema que detecta intrusos en tu casa o0 una estacion
meteoroldgica que predice el clima de tu colonia. Este libro te ensefia a ser ese cocinero
tecnolégico.

Por qué este libro existe

Vivimos en la época de mayor cambio tecnoldgico de la historia. Hace veinte afios, un teléfono
servia para llamar y mandar mensajes de texto. Hoy, ese mismo aparato reconoce tu cara,
traduce conversaciones en tiempo real, mide tu ritmo cardiaco y te dice la mejor ruta para
evitar el trafico. Nada de eso es producto de una sola invencion: es la fusibn de camaras,
sensores, inteligencia artificial, redes de alta velocidad y computacion en la nube trabajando
juntas.

El problema es que la mayoria de los cursos ensefian cada tecnologia por separado, en su
propia cajita. Aprendes Python en un curso, electrénica en otro, nube en otro mas. Y cuando
quieres construir algo real, descubres que nadie te ensefié a conectar las cajitas entre si. Este
libro cierra esa brecha. Cada unidad te presenta una tecnologia emergente con la profundidad
suficiente para usarla de verdad, pero siempre con la mirada puesta en la combinacién: como
se conecta con las demas, qué proyectos nacen de mezclarlas y qué errores evitar cuando lo
intentas.

No necesitas ser un experto en programacion para aprovechar este libro. Si completaste los
libros anteriores de la academia, tienes mas que suficiente. Y si llegaste aqui directamente, no
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te preocupes: cada unidad empieza desde cero y avanza paso a paso, con analogias de la
vida cotidiana, ejemplos comentados linea por linea y practicas con soluciones explicadas.

Como esta organizado el libro

El libro tiene 10 unidades y un examen final. Las unidades agrupan 30 clases en bloques de
tres, siguiendo el temario del curso en video de lucasegaacademy.com:

- Unidad 1: Panorama de las tecnologias emergentes. El mapa completo del territorio: qué
viene, por qué importa y cdmo prepararte.

- Unidad 2: Inteligencia artificial aplicada. Como usar la IA hoy mismo para trabajar,
estudiar y crear, sin necesidad de un doctorado.

- Unidad 3: Internet de las cosas (IoT). Sensores, microcontroladores y la magia de
conectar el mundo fisico con el digital.

- Unidad 4: Nube y edge computing. Dénde viven tus datos y tus programas cuando no
estan en tu computadora.

- Unidad 5: Ciberseguridad moderna. Como proteger todo lo que vas a construir (y tu vida
digital en general).

- Unidad 6: Impresion 3D y fabricacion digital. COmo materializar tus ideas en objetos
fisicos.

- Unidad 7: Energias renovables y tecnologia. Como alimentar tus proyectos con el sol y el
viento.

- Unidad 8: Automatizacion del hogar inteligente. Convierte tu casa en tu primer gran
proyecto fusion.

- Unidad 9: Robdtica y drones. Maquinas que se mueven, ven y deciden.

- Unidad 10: Proyectos que combinan varias tecnologias. Cinco proyectos completos, de la
idea al prototipo funcional.

Cada unidad sigue la misma estructura para que siempre sepas dénde estas:

1. Introduccién extensa: el contexto, por qué importa el temay qué vas a lograr.

2. Explicacién detallada: los conceptos a fondo, con analogias, errores comunes y buenas
practicas.

3. Ejemplos paso a paso: codigo y configuraciones reales, comentados linea por linea.

4. Practica: ejercicios con soluciones explicadas para que compruebes lo aprendido.
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5. Resumen de la unidad: lo esencial en pocas lineas, ideal para repasar.

Al final encontraras el examen final: 50 preguntas (20 de opcion multiple, 15 de verdadero o
falso y 15 abiertas) con todas las respuestas explicadas. Usalo para medir tu avance de
verdad, no para memorizar.

Como estudiar este libro

Te recomiendo un método sencillo de tres pasos por unidad:

Primero, lee la introduccion y la explicacién detallada sin prisa, como si leyeras una historia.
Subraya o anota las ideas que te sorprendan. Las analogias estan ahi para que los conceptos
se gueden grabados; si una analogia no te hace clic, inventa la tuya propia con algo de tu vida
diaria. Eso funciona mejor que releer.

Segundo, reproduce los ejemplos paso a paso en tu propia computadora o0 con tus propios
componentes. La tecnologia se aprende con las manos, no con los 0jos. Si un ejemplo usa un
Sensor que no tienes, no te detengas: adapta el codigo, simula los datos o simplemente |éelo
con atencién imaginando cada paso. Lo importante es entender el flujo completo: qué entra,
gué se procesa y qué sale.

Tercero, haz la préactica sin mirar las soluciones primero. Es normal equivocarse; los errores
son la forma mas rapida de aprender. Cuando revises la solucion explicada, compara tu
razonamiento con el del libro, no solo el resultado final. Si fallaste, preguntate en qué paso te
desviaste: ahi esta la leccion real.

Un consejo importante: no intentes comprar todo el equipo de todas las unidades de golpe.
Empieza con lo que tengas (una computadora e internet bastan para las primeras unidades) y
ve adquiriendo componentes baratos conforme avances: un ESP32, algunos sensores y una
placa de pruebas cuestan menos que una salida al cine y te sirven para media docena de
proyectos. En cada unidad te digo exactamente qué necesitas y qué puedes simular.

Lo que vas a lograr

Al terminar este libro serds capaz de planear y construir proyectos que combinan inteligencia
artificial, internet de las cosas, nube, impresién 3D, energias renovables y automatizacion.
Tendras un portafolio de proyectos reales para mostrar, una base sélida de ciberseguridad
para protegerlos y la metodologia para seguir aprendiendo las tecnologias que vengan en el
futuro, porque vendran muchas.
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Mas que eso: vas a cambiar tu forma de ver la tecnologia. Dejaras de ver aparatos aislados y
empezaras a ver sistemas. Cuando veas un semaforo inteligente, un reloj que mide tu suefio o
un dron repartiendo paquetes, ya no pensaras "qué magia", sino "ya sé cémo funciona eso por
dentro, y podria construir una version sencilla”. Esa es la verdadera meta de este libro.

Asi que ponte cdmodo, abre tu editor de cddigo y tu caja de herramientas. La fusibn empieza
ahora. jQue lo disfrutes!
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UNIDAD 1. Panorama de las tecnologias
emergentes

Bienvenido a la Unidad 1 de tu Curso Completo de Tecnologia Fusion. Antes de que te pongas
a programar, a soldar cables o a entrenar tu primer modelo de inteligencia artificial, necesitas
algo mas importante que cualquier herramienta: el mapa del territorio. Esta unidad es ese
mapa. Aqui vas a entender qué son las tecnologias emergentes, por qué todo el mundo habla
de ellas, como se conectan entre si para formar eso que llamamos fusion tecnolégica y hacia
dénde apunta la proxima década. Y lo mas valioso de todo: vas a salir de aqui sabiendo cémo
mantenerte actualizado sin sentir que te atropella el tren del cambio.

Te lo digo desde el inicio y con toda franqueza: la tecnologia avanza tan rapido que es
imposible sabérsela toda. Ni los ingenieros mas veteranos de Silicon Valley la conocen
completa. La diferencia entre un profesional estancado y uno que crece no es la cantidad de
datos que tiene en la cabeza, sino su capacidad de orientarse, de detectar qué es ruido y qué
es sefal, y de aprender rapido cuando algo nuevo aparece. Esa capacidad se entrena, y esta
unidad es tu primera sesion de entrenamiento.

Asi que respira, ponte comodo, y vamos a recorrer juntos el panorama. Para cuando termines
esta unidad vas a poder explicarle a cualquier persona -tu abuela, tu jefe, tu compa de la
escuela- qué es la cuarta revolucion industrial, qué significa que las tecnologias converjan y
cudles son las diez tecnologias que van a marcar tu vida profesional en los proximos diez
afios. Eso ya te pone por delante del noventa por ciento de la gente.

¢Por qué este libro y por qué ahora?

Mira a tu alrededor. Es muy probable que estés leyendo esto en un teléfono que cabe en tu
mano y que es millones de veces mas potente que las computadoras que llevaron al hombre a
la Luna. Ese teléfono se conecta sin cables a una red global, entiende tu voz, reconoce tu
cara, te sugiere qué ver, qué comprar y hasta a quién escribirle. Y eso que parece normal hoy
habria parecido magia hace apenas veinte afios.

Vivimos un momento Unico en la historia: por primera vez, varias tecnologias poderosas -la
inteligencia artificial, el internet de las cosas, la computacion en la nube, la robdtica, la
biotecnologia- no solo avanzan cada una por su lado, sino que se combinan y se potencian
entre si. Un coche auténomo no es "una tecnologia": es inteligencia artificial mas sensores
mas conectividad 5G mas computacion en la nube mas robdética, todo fundido en un solo
producto. Un diagnéstico médico hecho por computadora no es "un programa™ es I|A
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entrenada con datos gendmicos procesados en la nube y entregados al médico a través de
una app en su celular. Esa combinacion es la fusion tecnolégica, y es el corazon de este libro.

Ahora bien, ¢por qué un libro y no un curso en video o una serie de tutoriales sueltos? Porque
la fusion tecnoldgica exige pensamiento de sistema. Los tutoriales sueltos te ensefian trucos:
cdmo conectar un sensor, como llamar a una API. Eso es util, pero sin el panorama completo
terminas sabiendo muchas piezas y ninguna imagen. Este libro te da las dos cosas: el mapa
(las primeras unidades) y las piezas (las unidades practicas). Y lo hace con un orden pensado
para que avances paso a paso, sin saltos de fe ni huecos que te dejen atorado a las tres de la
mafana.

Te habla tu profesor, Lucas Ega. En Lucas EGA Academy (lucasegaacademy.com) creemos
gue la tecnologia se aprende haciendo, pero también entendiendo. Por eso cada unidad de
este libro combina explicacién clara, ejemplos reales que puedes replicar y practica guiada. No
necesitas ser un genio de las matematicas ni haber programado antes. Necesitas curiosidad,
constancia y ganas de construir. Si traes eso, el resto |0 ponemos nosotros.

¢, Qué son exactamente las tecnologias emergentes?

Vamos a definirlo sin vueltas y sin palabras rimbombantes. Una tecnologia emergente es una
tecnologia que esta naciendo o creciendo muy rapido, que todavia no es parte normal de la
vida cotidiana para la mayoria de la gente, pero que tiene el potencial de cambiar radicalmente
como vivimos, trabajamos y nos relacionamos. Fijate en las tres partes de la definicion: esta
en desarrollo (no es una curiosidad de laboratorio nada mas), crece aceleradamente (cada afio
es notablemente mejor o mas barata que el anterior) y tiene potencial transformador (no es
solo una mejora chiquita, es un cambio de reglas del juego).

Piénsalo con un ejemplo que ya viviste: el teléfono inteligente. En 2007 el primer iPhone era
una tecnologia emergente: caro, limitado, cosa de entusiastas. Para 2015 ya no era
emergente, era la norma: todo el mundo tenia uno y las apps mdviles eran una industria
gigante. Las tecnologias emergentes de hoy son los iPhones de 2007: la inteligencia artificial
generativa, la computacién cuéntica, la edicibn genética. Algunas se volveran tan normales
como el agua; otras se quedaran en el camino. Tu trabajo como profesional del futuro no es
adivinar con bola de cristal cudl triunfard, sino entender el patrén de cédmo nacen, crecen y se
adoptan estas tecnologias, para que puedas subirte a la ola correcta en el momento correcto.

Hay una curva famosa que describe este ciclo y que vas a ver citada en todas partes: el ciclo
de sobreexpectacion de Gartner. Funciona asi: una tecnologia nueva aparece y los medios la
inflan hasta el cielo (pico de expectativas infladas); luego la realidad golpea, los proyectos
fallan y llega la desilusion (abismo de la desilusion); después, los que aguantaron aprenden a
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usarla bien y la tecnologia madura (rampa de la consolidacién); al final se vuelve productiva y
normal (meseta de productividad). La inteligencia artificial pasé por su invierno en los afos
ochenta, por su pico de hype varias veces y hoy esta en plena rampa de consolidacion. La
computacion cuéntica, en cambio, todavia anda entre el pico y el abismo. Conocer esta curva
te ahorra dos errores carisimos: emocionarte de mas con lo nuevo y despreciar lo que esta en
el abismo pero va a resurgir.

Otro concepto clave: la diferencia entre tecnologia emergente y tecnologia disruptiva. Toda
tecnologia disruptiva fue emergente alguna vez, pero no toda tecnologia emergente logra ser
disruptiva. Disruptiva significa que desplaza a lo que existia antes: el correo electrénico
desplazé a la carta, la fotografia digital desplazé al rollo, el streaming desplaz6 al DVD. Como
estudiante de fusion tecnolOgica te conviene enfocarte en las tecnologias con potencial
disruptivo real, no en las modas pasajeras. En esta unidad te presento diez candidatas serias,
con argumentos de por qué cada una merece tu atencion.

Coémo vas a navegar esta unidad (y este libro)

Esta unidad esta organizada para que la leas de corrido, pero también para que la consultes
después como referencia. Primero viene la explicacion detallada: ahi desmenuzamos la cuarta
revolucion industrial, la convergencia tecnolégica y las diez tecnologias de la década, con
analogias de la vida cotidiana para que nada se quede en abstracto. También encontraras una
seccion honesta sobre los errores mas comunes de los principiantes -los cometi yo, los
cometen todos- y las buenas practicas que te van a ahorrar meses de frustracion.

Después vienen los ejemplos paso a paso: tres proyectos reales y replicables que te muestran
la fusién en accién. Vas a ver comandos de terminal, archivos de configuracion en JSON y
YAML, y el razonamiento completo detras de cada decisién. No te preocupes si al principio no
entiendes cada linea: el objetivo aqui es que veas como se ve un proyecto de fusion
tecnolégica de verdad, no que lo domines hoy.

Luego esta la seccion de practica: seis ejercicios con su solucion explicada paso a paso.
Hazlos de verdad, con lapiz y papel o en tu computadora. La diferencia entre leer sobre
tecnologia y saber tecnologia esta en la practica, y estos ejercicios estan disefiados para que
el conocimiento se te quede grabado.

Cerramos con el resumen de la unidad: los puntos clave en forma compacta, perfectos para
repasar antes de un examen o antes de explicarle el tema a alguien mas. Porque aqui va un
secreto de aprendizaje: si puedes explicar un tema con tus propias palabras, es que de verdad
lo entendiste.
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Un Ultimo consejo antes de empezar: lleva un cuaderno de notas para este libro, fisico o
digital. Anota las palabras que no conozcas, las ideas que te vuelen la cabeza y las preguntas
que te surjan. Al final del libro ese cuaderno va a valer oro, porque sera el registro de como tu
mente se transformo de "usuario de tecnologia” a "creador de tecnologia”. Vamos a ello.

Explicacion detallada

La cuarta revolucion industrial: de la maquina de vapor al dato

Para entender donde estamos parados, hay que mirar hacia atras. La historia de la tecnologia
moderna se cuenta en revoluciones industriales, y cada una cambié el mundo mas que la
anterior. La primera revolucion industrial, a finales del siglo XVIII, fue la de la maquina de
vapor y la mecanizacion: por primera vez las maquinas hacian el trabajo fisico de los musculos
humanos y los animales. Las fabricas nacieron, las ciudades crecieron y la economia dej6 de
depender del campo. La segunda, a finales del siglo XIX, trajo la electricidad, el acero barato y
la produccién en masa: la linea de ensamble, el teléfono, el automovil. La tercera, en la
segunda mitad del siglo XX, fue la revolucién digital: las computadoras, internet, la
automatizacion de la informacion. Cada revolucién tardé décadas en desplegarse por
completo, y cada una creé empleos que nadie habia imaginado antes: nadie en 1750 sofiaba
con ser "community manager”, igual que nadie en 1990 sofiaba con ser "entrenador de
modelos de IA".

La cuarta revolucion industrial es la que estamos viviendo ahora, y su materia prima ya no es
el vapor, ni la electricidad, ni siquiera la informacion a secas: es el dato inteligente. Se
caracteriza por la fusién de los mundos fisico, digital y biolégico. Un sensor en un campo de
cultivo mide la humedad de la tierra (mundo fisico), manda el dato a la nube (mundo digital),
un algoritmo decide cuanta agua necesita cada planta y un dron la riega con precision (de
vuelta al mundo fisico), mientras la semilla misma fue disefiada con biotecnologia (mundo
biolégico). Todo eso en un solo sistema. Esa es la cuarta revolucion: no una tecnologia, sino la
conexion inteligente de todas.

¢, Qué la hace distinta de la tercera? Tres cosas. Primera: la velocidad. La tercera revolucién
tardd unos cincuenta afios en transformar la economia global; la cuarta lo esta haciendo en
menos de veinte. Segunda: el alcance. No estd cambiando solo la industria, sino la biologia
(edicién genética), la mente (interfaces cerebro-computadora) y hasta la nocién de trabajo.
Tercera: el impacto sistémico. Las tecnologias de esta revolucibn no mejoran procesos
existentes: crean procesos imposibles antes. No es que el taxi sea mas barato con una app; es
gue el concepto de "tener coche propio" empieza a tambalearse.
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Aqui va una analogia cotidiana para que se te grabe: imagina que las revoluciones industriales
son formas de cocinar. La primera te dio el fuego controlado (la estufa). La segunda te dio la
estufa eléctrica con temporizador. La tercera te dio el horno de microondas con programas
automaticos. La cuarta te dio una cocina inteligente que sabe qué hay en tu refri, te sugiere
recetas segun tu salud, pide sola los ingredientes que faltan y cocina mientras tU trabajas.
Cada salto no solo fue "mas rapido": cambid tu relacién con la cocina. Eso mismo esta
pasando con la tecnologia y tu vida.

Un error coman de principiante es pensar que la cuarta revolucion industrial es "cosa del
futuro" o "cosa de paises ricos". No. Si tienes un teléfono con datos moviles, ya vives dentro
de ella. El agricultor en Oaxaca que consulta el prondstico del clima en su celular y vende su
cosecha por WhatsApp esta participando en la cuarta revolucién industrial tanto como el
ingeniero de un laboratorio en Alemania. La diferencia no es de acceso a la magia, sino de
comprension: quien entiende el sistema puede construir sobre €l; quien no, solo lo consume.
Este libro existe para ponerte del lado de los que construyen.

Convergencia tecnoldgica: cuando las tecnologias se juntan, se multiplican

Aqui llegamos al concepto central de todo el libro: la convergencia tecnoldgica. En palabras
simples, convergencia es lo que pasa cuando varias tecnologias distintas se combinan para
crear algo que ninguna podria lograr sola. Y aqui esta la parte emocionante: cuando se
combinan, el resultado no es la suma, es la multiplicacion. Dos tecnologias juntas no dan el
doble de poder: dan diez veces mas, porque cada una resuelve las limitaciones de la otra.

El ejemplo clasico es el teléfono inteligente. Por separado existian: la telefonia movil, las
pantallas tactiles, el GPS, las camaras digitales, internet inalambrico y los procesadores
potentes. Ninguna de esas cosas, sola, habria cambiado el mundo. Pero alguien las metié
todas en un aparatito del tamafio de tu mano y nacié una plataforma sobre la cual se
construyeron industrias enteras: las apps, la economia colaborativa, las redes sociales
moviles, la banca digital. El iPhone no invento casi nada; lo que invent6 fue la combinacion.

Ahora mira los ejemplos de hoy con ojos de convergencia. Un asistente de voz como Alexa es:
micréfonos y bocinas (hardware barato) mas reconocimiento de voz por IA mas procesamiento
de lenguaje natural mas computacion en la nube mas internet de banda ancha en tu casa.
Quitale cualquiera de esas cinco piezas y el producto se cae. Un coche autbnomo es: camaras
y sensores LIiDAR (loT) mas redes 5G de baja latencia mas IA de vision por computadora mas
mapas actualizados en la nube mas robdtica de precision para mover el volante. La medicina
personalizada es: secuenciacién genética barata (biotecnologia) mas IA que encuentra
patrones en millones de genomas mas nube para procesarlos mas apps que le entregan el
resultado al paciente.
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JVes el patron? La férmula de la fusion tecnoldgica es casi siempre la misma: SENSORES
gue capturan el mundo fisico (loT), CONECTIVIDAD que lleva los datos a donde se procesan
(5G, nube), INTELIGENCIA que decide qué significan esos datos (IA) y ACTUADORES que
devuelven una accion al mundo fisico (robética). Sensor, red, cerebro, musculo. Memoriza ese
ciclo: es el esqueleto de casi todos los proyectos que vas a construir en este libro y en tu
carrera.

Analogia cotidiana: piensa en un equipo de futbol. Un portero buenisimo solo no gana partidos.
Pero un buen portero mas una defensa sélida mas un medio creativo mas un delantero letal
forman un equipo campedn. Cada jugador potencia a los demas: el delantero mete goles
porque el medio le pone pases, y el medio se atreve a atacar porque la defensa lo respalda.
Las tecnologias son igual: la IA es el delantero estrella que todos admiran, pero sin los datos
del 10T (el medio que le pasa el balon) y sin la nube (la cancha donde juega), no mete ningln

gol.

Y aqui va la buena practica mas importante de esta unidad: cuando veas una tecnologia nueva
gue te emocione, no preguntes "¢ qué hace?", pregunta "¢, con qué se combina?". Esa segunda
pregunta te revela el verdadero potencial. La impresion 3D sola es un juguete caro para hacer
llaveritos; la impresién 3D combinada con IA de disefio generativo y nuevos materiales es una
revolucion en la manufactura que permite crear piezas de avidbn mas ligeras y resistentes que
las tradicionales. El blockchain solo es una base de datos lenta y cara; combinado con loT y
contratos inteligentes es la columna vertebral de cadenas de suministro transparentes. Entrena
ese reflejo de buscar combinaciones y vas a ver oportunidades donde otros solo ven gadgets.

Las 10 tecnologias que marcaran la década (parte 1): inteligencia, conexion y
computo

Llegé el momento de conocer a las protagonistas. Estas son diez tecnologias que, por
separado y sobre todo combinadas, van a definir los proximos diez afios de tu vida profesional.
No son las Unicas que existen, pero son las que tienen la combinacién ganadora: madurez
suficiente para usarse hoy y potencial suficiente para seguir creciendo mafiana. Estludialas
como si fueran personajes de una serie, porque en los préximos capitulos del libro te las vas a
encontrar una y otra vez.

1. Inteligencia artificial (IA). Es la estrella del momento y con razén: son sistemas que
aprenden de datos y realizan tareas que antes requerian inteligencia humana, como
entender lenguaje, reconocer imagenes, predecir comportamientos o tomar decisiones. Lo
que explotd en esta década es la IA generativa, capaz de crear texto, imagenes, cadigo,
musica y video. Para ti como estudiante, la IA es doblemente importante: es una
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tecnologia que vas a usar (como asistente) y una tecnologia que vas a construir (como
desarrollador). Analogia: la IA es como un aprendiz super dotado que leyo toda la
biblioteca del mundo; no entiende como tU, pero recuerda patrones a una escala
imposible para un humano. Error comun: creer que la IA "piensa" o "sabe" como una
persona; en realidad predice patrones estadisticos, y por eso a veces se equivoca con
total seguridad. Buena practica: Usala como copiloto, no como piloto automatico; verifica
siempre lo importante.

Conectividad 5G y 6G. El 5G no es "internet mas rapido en tu celular", aunque eso
también. Sus tres superpoderes son: velocidad altisima, latencia ultrabaja (el tiempo de
respuesta, casi instantaneo) y capacidad para conectar millones de dispositivos por
kilbmetro cuadrado. Eso es lo que permite coches autbnomos que reaccionan en
milisegundos, cirugias a distancia y fabricas llenas de robots coordinados. El 6G, que
llegara hacia 2030, promete integrar la IA directamente en la red. Analogia: si el 4G era
una carretera de dos carriles donde los coches hacian fila, el 5G es una autopista de
veinte carriles con carriles exclusivos para ambulancias. Sin esta autopista, el 0T masivo
y los vehiculos autbnomos simplemente no funcionan.

Computacién cuantica. Las computadoras normales trabajan con bits (ceros y unos); las
cuanticas usan cubits, que aprovechan fenomenos de la fisica cuantica para explorar
muchisimas posibilidades a la vez. Para ciertas tareas -descubrir medicamentos,
optimizar rutas de miles de camiones, romper o crear cifrados- una computadora cuantica
podria hacer en minutos lo que a todas las supercomputadoras del mundo les tomaria
miles de afios. Hoy esta en fase temprana: son maquinas delicadisimas que necesitan frio
cercano al cero absoluto. Pero los gigantes tecnoldgicos invierten miles de millones
porque quien domine la cuantica dominara la préxima era del computo. Analogia: si una
computadora normal es una persona que prueba llaves una por una para abrir una puerta,
la cuantica es como probar miles de llaves al mismo tiempo. Error comun: pensar que la
cuantica va a reemplazar tu laptop; no, serd una herramienta especializada para
problemas especificos, como un microscopio no reemplaza tus 0jos.

Biotecnologia y edicibn genética. Es la tecnologia aplicada a la vida: modificar
organismos, leer y escribir ADN, crear medicamentos a la medida de tu genética. La
herramienta estrella es CRISPR, unas "tijeras moleculares" que permiten editar genes con
precision y bajo costo. Ya se usa para curar enfermedades genéticas que antes eran
sentencia de muerte, para crear cultivos resistentes a sequias y para producir materiales
con bacterias. La convergencia aqui es brutal: IA que disefia proteinas, robots que hacen
experimentos automaticamente e impresién 3D de tejidos. Analogia: si tu ADN es el
manual de instrucciones para construirte a ti, la biotecnologia moderna es por fin poder
editar ese manual con un procesador de textos en lugar de hacerlo a ciegas. Dilema ético
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que debes conocer: editar genes de bebés abre debates profundos; la tecnologia avanza
mas rapido que las leyes, y como profesional tendras que pensar en estas cosas.

Blockchain y Web3. Es un registro digital descentralizado: una base de datos que no vive
en una sola computadora de una empresa, sino repartida en miles de computadoras que
se ponen de acuerdo. Eso la hace muy dificil de falsificar o censurar. Sus usos serios van
mas all4 de las criptomonedas: contratos inteligentes que se ejecutan solos cuando se
cumplen condiciones, trazabilidad de alimentos y medicinas (saber exactamente de donde
vino lo que comes), identidad digital que td controlas y votacion electrénica auditable.
Analogia: imagina un libro de contabilidad publico donde cada pégina esta pegada con
pegamento a la anterior; si alguien intenta arrancar o alterar una pagina, se nota de
inmediato porque todas las copias del libro en el mundo dejarian de coincidir. Error
comun: confundir blockchain con Bitcoin y con "hacerse rico rapido"; la tecnologia del
registro distribuido es seria y valiosa aunque las modas especulativas pasen.

Las 10 tecnologias que marcaran la década (parte 2): la frontera fisica y digital

6.

Realidad extendida (XR): virtual, aumentada y mixta. La realidad virtual (VR) te mete en
un mundo digital con un casco; la realidad aumentada (AR) pone objetos digitales sobre el
mundo real a través de tu teléfono o lentes; la mixta (MR) mezcla ambas para que lo
digital y lo real interactien. Sus aplicaciones serias ya estan aqui: cirujanos que practican
operaciones en VR antes de tocar a un paciente real, técnicos que reparan maquinas
siguiendo instrucciones flotantes en AR, arquitectos que caminan dentro de sus edificios
antes de construirlos. Analogia: la VR es como meterte dentro de la pelicula; la AR es
como si los personajes de la pelicula salieran a tu sala. En esta década los cascos se
haran mas ligeros, baratos y potentes, y el trabajo y la educacion a distancia van a
cambiar por completo.

Edge computing (cémputo en el borde). Tradicionalmente los datos viajan hasta un centro
de datos lejano (la nube) para procesarse y la respuesta viaja de vuelta. El edge
computing procesa los datos cerca de donde se generan: en el propio sensor, en la
camara, en la antena de la esquina. ¢ Por qué importa? Porque en un coche autbnomo no
puedes esperar medio segundo a que un servidor lejano te diga "frena": necesitas decidir
en milisegundos. Ademéas ahorra ancho de banda y protege la privacidad (tus datos no
tienen que viajar). Analogia: es la diferencia entre preguntarle a tu vecino (edge) y
mandarle una carta a otro pais (nube) cada vez que necesitas algo. La tendencia
ganadora es el modelo hibrido: el borde decide lo urgente y la nube hace el andlisis
profundo. Cuando disefies sistemas |I0oT en este libro, esta decision -qué se procesa
donde- sera una de las mas importantes.
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10.

Impresion 3D y manufactura aditiva. En lugar de cortar material para darle forma (como un
escultor), la impresion 3D construye objetos capa por capa desde un disefio digital. Ya se
imprimen proétesis a la medida de cada paciente, piezas de repuesto en barcos en
altamar, casas enteras en dias y hasta comida. La convergencia con IA permite el disefio
generativo: le dices al programa "quiero una pieza que soporte este peso con el menor
material posible" y la IA disefia formas organicas que ninglin humano habria imaginado.
Analogia: es como pasar de esculpir en marmore (quitar lo que sobra) a construir con
blogues de Lego (poner solo lo necesario). Error comun: pensar que sirve para todo; hoy
es ideal para piezas personalizadas, prototipos y series cortas, no para producir millones
de botellas de plastico baratas.

Energias renovables y almacenamiento. La solar y la edlica ya son las fuentes de
electricidad mas baratas de la historia en muchos paises, y su precio sigue bajando. Pero
el verdadero cuello de botella era guardar esa energia para la noche o los dias sin viento:
ahi entran las baterias de nueva generacion, el hidrégeno verde y las redes eléctricas
inteligentes que usan IA para balancear oferta y demanda en tiempo real. Esta tecnologia
es la base silenciosa de todas las demas: los centros de datos que entrenan la IA
consumen cantidades brutales de electricidad, y sin energia limpia y barata la revolucion
digital se frena. Analogia: las renovables son como sembrar tu propia comida en lugar de
comprarla: al inicio cuesta el huerto, pero después comes casi gratis. Como profesional,
entiende esto: la energia es el costo oculto de la tecnologia, y quien la domine tendra
ventaja.

Robética avanzada y automatizacion. Los robots dejaron de ser esos brazos torpes de las
fabricas de autos: hoy hay robots que corren, saltan, hacen piruetas, robots blandos
inspirados en pulpos, enjambres de drones que se coordinan solos y exoesqueletos que
devuelven la movilidad a personas con lesiones. La fusion con IA les dio ojos (vision por
computadora), cerebro (toma de decisiones) y cada vez mas destreza manual. En esta
década los verads en almacenes, hospitales, restaurantes, construccion y en tu casa.
Analogia: si la IA es el cerebro, la robotica es el cuerpo; un cerebro sin cuerpo solo puede
aconsejar, pero con cuerpo puede actuar en el mundo. Dato para tu carrera: no se trata
de gue "los robots nos quiten el trabajo”, sino de que los trabajos se transforman: alguien
tiene que disefiar, programar, mantener y supervisarse a esos robots, y ese alguien
puedes ser ta.
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Fijate en algo hermoso: estas diez tecnologias no son diez islas, son diez piezas de un
rompecabezas. La IA necesita datos del IoT y poder de computo de la nube y la cuantica; la
robotica necesita IA, 5G y edge; la biotecnologia necesita IA y nube; la XR necesita 5G y edge;
todo necesita energia. Cuando las estudies, dibuja flechas entre ellas. Ese mapa de
conexiones es exactamente lo que significa pensar en fusién tecnolégica, y es la habilidad que
este libro va a desarrollar en ti capitulo tras capitulo.

Errores comunes de principiantes (y coOmo evitarlos)

Nadie nace sabiendo, y en tecnologia los errores son parte del aprendizaje. Pero hay errores
gue te cuestan meses y que puedes evitar si alguien te los advierte a tiempo. Aqui van los mas
comunes que veo en estudiantes que entran al mundo de las tecnologias emergentes, con su
remedio incluido.

Error 1: Querer aprenderlo todo al mismo tiempo. Ves las diez tecnologias de la lista anterior y
quieres dominar IA, blockchain, robética y cuantica este mismo mes. Resultado: aprendes un
poquito de todo y nada bien, te frustras y abandonas. Remedio: profundiza en una o dos
tecnologias base (te recomiendo programacion e |A, porque potencian a todas las demas) y
mantén una cultura general del resto. Es como aprender idiomas: domina bien el inglés antes
de querer aprender chino, japonés y ruso a la vez.

Error 2: Enamorarse de la herramienta y olvidar el problema. Muchos principiantes eligen la
tecnologia primero ("quiero hacer algo con blockchain") y después buscan a fuerzas un
problema donde encaje. Los profesionales hacen lo contrario: entienden un problema real y
luego eligen la tecnologia mas simple que lo resuelva. Si un problema se resuelve con una
hoja de calculo, no necesita IA ni blockchain. Remedio: ante cada proyecto preguntate "¢ qué
problema estoy resolviendo y para quién?"; si no tienes respuesta clara, todavia no empieces
a programar.

Error 3: Creer que necesitas el equipo mas caro para empezar. "No puedo aprender IA porque
no tengo una computadora gamer”, "no puedo hacer loT porque no tengo sensores caros".
Falso. Hoy existen simuladores gratuitos, servicios en la nube con capas gratuitas y placas
baratas que cuestan menos que una pizza. Remedio: empieza con lo que tienes; la creatividad
con recursos limitados es una de las mejores escuelas. Muchos de los ejemplos de este libro
corren en cualquier computadora modesta o directo en el navegador.

Error 4: Copiar cédigo sin entenderlo. Con la IA generativa es tentador pedirle que te escriba
todo el programa y entregarlo sin leerlo. Funciona una vez, pero a la segunda falla algo, no
sabes por qué, y estas atorado sin haber aprendido nada. Remedio: usa la IA como tutora, no
como empleada; pidele que te expliqgue cada parte del c6digo que genere y madifica ti mismo
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al menos una cosa en cada programa. La regla de oro: si no puedes explicar tu codigo con tus
palabras, no es tu codigo.

Error 5: Estudiar solo teoria y nunca construir nada. Puedes leer veinte libros sobre natacion,
pero hasta que no te metes al agua no sabes nadar. En tecnologia pasa igual: el conocimiento
se fija cuando lo aplicas. Remedio: por cada hora de teoria, dedica al menos una hora a
practica. Termina cada unidad de este libro construyendo algo, aunque sea pequefio y feo. Un
proyecto chiquito terminado vale mas que tres cursos empezados.

Error 6: Compararte con los expertos y sentirte un fraude. Ves a alguien en YouTube que a los
19 afios ya domina cinco tecnologias y piensas "yo nunca voy a llegar". Lo que no ves son sus
cinco afios de préactica ni sus cientos de errores. Remedio: comparate solo con tu yo de hace
seis meses. Si hoy entiendes cosas que antes te parecian chino, vas por buen camino. La
constancia le gana al talento casi siempre.

Buenas practicas para mantenerte actualizado sin quemarte

La tecnologia cambia rapido y eso genera ansiedad: el famoso FOMO (miedo a quedarse
fuera). Pero mantenerse actualizado no significa leer todo lo que sale cada dia; significa tener
un sistema. Aqui va un sistema probado que usan muchos profesionales y que puedes adoptar
desde hoy.

Primera préctica: la dieta de informacién. Elige pocas fuentes de calidad y consumelas con
regularidad, en lugar de picotear noticias al azar. Te sugiero: un boletin semanal de tecnologia
en espafiol, un canal de YouTube educativo de tu area, y la documentacion oficial de las
herramientas que uses. Treinta minutos al dia de lectura enfocada superan a tres horas de
scroll ansioso en redes sociales. Calidad sobre cantidad, siempre.

Segunda practica: aprende en publico y en comunidad. Unete a una comunidad: un grupo de
tu ciudad, un servidor de Discord, un foro, los comentarios de lucasegaacademy.com. Explica
lo que aprendes, pregunta sin pena y ayuda a otros cuando puedas. Ensefiar es la forma mas
rapida de aprender, y las comunidades te avisan de lo importante sin que tengas que buscarlo
todo ta solo.

Tercera practica: el proyecto permanente. Mantén siempre un proyecto personal vivo, algo que
te emocione: un robot, una app, un sitio web, un experimento. Cada tecnologia nueva que
aprendas, pruébala en ese proyecto. Asi el aprendizaje tiene contexto y propdsito, no es teoria
flotando en el aire. Tu proyecto permanente es también tu portafolio: cuando busques trabajo,
vale mas que cualquier certificado.
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Cuarta practica: fundamentos primero, modas después. Las modas cambian cada afio, pero
los fundamentos duran décadas: I6gica de programacion, como funciona internet, estadistica
béasica, inglés técnico. Invierte el setenta por ciento de tu tiempo en fundamentos y el treinta en
lo nuevo. Quien domina fundamentos aprende cualquier moda en semanas; quien solo
persigue modas tiene que empezar de cero cada vez.

Quinta practica: descansa y desconéctate. Parece consejo de abuela, pero es estrategia
profesional: el cerebro consolida el aprendizaje cuando descansas, y las mejores ideas llegan
cuando no estas frente a la pantalla. El agotamiento no te hace mas productivo, te hace més
lento y propenso a errores. Duerme bien, haz ejercicio, ten vida fuera de la tecnologia. Los
mejores ingenieros que conozco tienen hobbies que nada tienen que ver con computadoras.

El mapa de ruta de este libro: qué vas a construir unidad por unidad

Ya conoces el territorio; ahora mira el camino. Este libro esta disefiado como una ruta de
aprendizaje progresiva: cada unidad te da herramientas que usaras en la siguiente, y al final
habras construido un proyecto integrador que combina varias tecnologias. Asi esta
organizado:

- Unidades 1 a 3: Fundamentos y panorama. Esta unidad que estas leyendo (el mapa), mas
una unidad sobre pensamiento computacional y légica de programacion, y otra sobre
como funciona internet, la nube y los datos. Al terminar esta etapa sabréas leer el mundo
tecnolégico con ojos de creador.

- Unidades 4 a 7: Las piezas de la fusion. Programacién practica con Python, introduccién a
la inteligencia artificial aplicada, internet de las cosas con sensores reales y desarrollo de
aplicaciones conectadas. Aqui empiezas a ensuciarte las manos: cddigo, circuitos y datos
de verdad.

- Unidades 8 a 10: La fusion en accién. Proyectos que combinan todo: un sistema loT con
IA en la nube, automatizacién y robética basica, y temas de vanguardia como blockchain
aplicado y realidad extendida. Cada proyecto sigue el ciclo sensor-red-cerebro-musculo
que aprendiste en esta unidad.

- Unidades 11 y 12: Tu futuro profesional. Proyecto integrador final, cobmo armar tu
portafolio, como presentarte al mundo laboral o emprender, y la guia de aprendizaje
continuo para que nunca te estanques.
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Cada unidad mantiene la estructura que ya viste aqui: explicacién detallada, ejemplos paso a
paso, practica con soluciones y resumen. Si alguna vez te sientes perdido en una unidad
avanzada, regresa a esta Unidad 1: el mapa siempre te reubica. Y recuerda que en
lucasegaacademy.com encontraras cursos gratuitos que complementan cada tema del libro,
con videos y ejercicios extra.

Perfiles profesionales del futuro: en qué te puedes convertir

Cerremos la explicacion con la pregunta que mas importa: ¢y esto para qué me sirve a mi? El
mercado laboral se esta transformando y los perfiles mas buscados ya no son los de antes.
Aqui van los perfiles que la fusion tecnoldgica esta creando, para que elijas tu rumbo con los
ojos abiertos.

- Desarrollador de IA aplicada. No disefia algoritmos desde cero en un laboratorio: toma
modelos existentes y los adapta a problemas reales de empresas (atencién al cliente,
analisis de documentos, prediccion de ventas). Es el perfil mas demandado hoy y lo
seguira siendo.

- Ingeniero de loT y sistemas embebidos. Disefia los dispositivos conectados: sensores,
actuadores y el software que los hace inteligentes. Trabaja en agricultura, salud, industria
y ciudades inteligentes.

- Especialista en nube y edge computing. Construye la infraestructura donde vive todo lo
demas: despliega servicios, optimiza costos y decide qué se procesa en el borde y qué en
la nube.

- Cientifico de datos. Convierte montafias de datos en decisiones: limpia, analiza y visualiza
informacién para que las empresas entiendan qué esta pasando y qué va a pasar.

- Desarrollador de realidad extendida. Crea experiencias de VR y AR para educacién,
medicina, industria y entretenimiento; un campo joven con poca competencia todavia.

- Especialista en ciberseguridad. Protege los sistemas de un mundo hiperconectado donde
cada sensor es una posible puerta de entrada para atacantes. La demanda supera por
mucho a la oferta de profesionales.

- Emprendedor tecnolégico. Combina varias de estas habilidades para crear productos y
empresas propias. Con las herramientas actuales, una sola persona puede construir lo
que antes requeria un equipo de veinte.

Lo hermoso es que no tienes que elegir hoy mismo. Este libro te da bases en todas estas
areas para que descubras cual te apasiona. Y un consejo final de esta seccion: el perfil mas
valioso del futuro no es el que sabe una tecnologia a fondo, sino el que sabe combinar varias
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para resolver problemas reales. Ese es exactamente el perfil que forma este libro: un
fusionador de tecnologias. Ese puedes ser ta.

Ejemplos paso a paso

Ejemplo 1: Tu primera estacion de monitoreo I0oT (sensor, red, nube)

Vamos a construir el ciclo completo de la fusién tecnoldgica en miniatura: un sensor que mide
temperatura, una conexién que envia los datos y un panel en la nube donde los ves en vivo.
No necesitas comprar nada para entender el ejemplo: puedes simularlo todo en tu
computadora, y cuando consigas un sensor real (una placa ESP32 cuesta muy poco), el
mismo disefio funciona.

Paso 1: Define el problema. Queremos saber la temperatura de un cuarto cada minuto y recibir
una alerta si supera los 30 grados. Problema claro, tecnologia minima: esa es la mentalidad
correcta.

Paso 2: Elige los componentes del ciclo sensor-red-cerebro-musculo. Sensor: un DHT22 (mide
temperatura y humedad) conectado a una placa ESP32. Red: la WiFi de tu casa usando el
protocolo MQTT, que es un sistema de mensajeria ligero disefiado para dispositivos
pequefios. Cerebro: un programa en Python en tu computadora (o en la nube) que recibe los
datos y decide si hay alerta. Masculo: un mensaje de alerta que llega a tu teléfono.

Paso 3: Configura el envio de datos. El sensor publica sus lecturas en un "tema" MQTT con un
mensaje en formato JSON, que es el idioma estandar para intercambiar datos. Asi se ve un
mensaje tipico:

{
"di spositivo": "estacion-coci na-01"
"tenperatura_c": 28.4
"humedad_pct": 55
"marca_tienmpo": "2026-09-19T10: 15: 00"
}

Paso 4: Escribe el cerebro en Python. Este programa se suscribe al tema MQTT, guarda cada
lectura en un archivo y manda una alerta si la temperatura pasa el limite. Instala primero la
libreria necesaria desde tu terminal:

pip install paho-ngtt
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Y este es el programa completo, guardalo como estacion.py:

i mport json
i mport paho.mgtt.client as nytt

LIMTE_TEMP = 30.0
ARCHI VO DATCS = "l ecturas.txt"

def al _recibir(cliente, datos, nmensaje):

| ectura = json. | oads(nensaj e. payl oad. decode("utf-8"))

tenmp = lectura["tenperatura_c"]

wi t h open( ARCH VO DATOS, "a", encoding="utf-8") as f:
f.wite(json.dunps(lectura) + "\n")

print("Recibido:", lectura["dispositivo"], tenp, "C")

if temp > LI M TE_TEMP:
print("ALERTA: tenperatura alta en", |lectura["dispositivo"])

cliente = mgtt.dient()

cliente.on_nessage = al _recibir
cliente.connect("test.nosquitto.org", 1883, 60)
cliente.subscribe("lucas-egal estacion/tenperatura")
print("Escuchando sensores... pulsa Crl+C para salir")
cliente.l oop_forever()

Paso 5: Ejecutalo y prueba. En tu terminal corre:

pyt hon estaci on. py

Veras el mensaje "Escuchando sensores...". Para simular el sensor sin hardware, abre otra
terminal y publica una lectura de prueba con este comando (necesitas tener instalado
mosquitto-clients; en muchos sistemas se instala con el gestor de paquetes):

nmosqui tto_pub -h test.nosquitto.org -t | ucas- egal/ est aci on/ t enperat ura -m
"{"di spositivo":"estaci on-coci na-01", "tenperatura_c": 31. 2, "hunmedad_pct": 55, "marca_t
i enpo": "2026-09-19T10: 16: 00" }"

Veras como tu programa recibe el dato, lo guarda y dispara la alerta porque 31.2 supera el
limite de 30. Acabas de construir un sistema loT completo: sensor (simulado), red (MQTT),
cerebro (Python) y musculo (la alerta). Cuando tengas el sensor fisico, solo cambias la parte
gue publica los datos; el resto ya funciona.
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Ejemplo 2: Tu primer asistente con IA generativa (API, nube e integracion)

Ahora toca la estrella: la inteligencia artificial. Vas a construir un asistente que responde
preguntas sobre las diez tecnologias de esta unidad, usando la APl de un modelo de lenguaje.
Aprenderas el patron que usan miles de productos reales: tu programa manda una peticion a
la nube, la IA responde y tu programa presenta el resultado.

Paso 1: Entiende el patron. No vas a entrenar un modelo (eso cuesta millones); vas a
consumir un modelo ya entrenado a través de su API, que es como un mostrador donde pides
y te sirven. TU mandas texto, la IA devuelve texto. Simple y poderosisimo.

Paso 2: Prepara tu llave de acceso. Los servicios de IA te dan una clave API personal
(normalmente gratis con un limite mensual). Guardala en una variable de entorno, nunca
escrita directo en el codigo. En tu terminal:

export M _CLAVE | A="tu-cl ave-aqui "

Paso 3: Haz tu primera llamada con curl, la herramienta de terminal para hablar con servicios
web. Este ejemplo usa un formato genérico compatible con la mayoria de APIs de modelos de
lenguaje:

curl https://api.ejenplo-ia.comvl/chat \
-H "Content-Type: application/json" \
-H "Aut hori zati on: Bearer $M _CLAVE | A" \
-d ' {
"nmodel 0": "asi stente-general ",
"nmensaj es": [
{"rol": "sistema", "contenido": "Eres un tutor paciente de tecnol ogia.
Respondes en espanol nexi cano, con tono claro y usando anal ogi as coti di anas. "},
{"rol": "usuario", "contenido": "Explicanme que es el edge conputing conp si
tuviera 12 anos."}

1.
"tenperatura": 0.7

Fijate en las partes: la URL del servicio, los encabezados (qué tipo de dato mandas y tu
autorizacion), y el cuerpo en JSON con el modelo, la conversacion y la "temperatura” (qué tan
creativa sera la respuesta: 0 es estricta, 1 es muy creativa).

Paso 4: Integra la A a tu programa Python para que el asistente sea reutilizable. Guarda esto
como tutor_ia.py:
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i mport json
i mport os
i mport urllib.request

CLAVE = os.environ.get ("M _CLAVE | A")
URL = "https://api.ejenplo-ia.comvl/chat"

def preguntar (pregunta):
cuerpo = {
"nodel 0": "asistente-general ",
"mensaj es": [
{"rol": "sistemn", "contenido": "Eres un tutor
Respondes en espanol nexicano, claro y con anal ogi as."},
{"rol": "usuario", "contenido": pregunta}
1.
"tenperatura": 0.7

}
peticion = urllib.request. Request (
URL,
dat a=j son. dunps(cuer po) . encode("utf-8"),
header s={" Cont ent - Type": "application/json",
"Aut hori zation": "Bearer " + CLAVE}
)

with urllib.request.urlopen(peticion) as respuesta:
datos = j son.| oads(respuesta.read().decode("utf-8"))
return datos["opciones"][0]["nmensaje"]["contenido"]

if _ name =" main__

print("Tutor IAlisto. Escribe 'salir' para termnar.")

whil e True:
g = input("Tu pregunta: ")
if g.strip().lower() == "salir":
br eak

print("\n" + preguntar(q) + "\n")

Paso 5: Ejecutalo y conversa:

pyt hon tutor_ia.py

paci ente de tecnol ogi a.

Preguntale sobre cualquiera de las diez tecnologias y observa como el mensaje de "sistema"
moldea su personalidad de tutor. Cambia ese mensaje y el asistente cambia de caracter: asi
de facil se personaliza la IA. Leccién clave de fusién: tu programa (l6gica local) més la IA

(cerebro en la nube) crean un producto que ninguno lograria solo.
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Ejemplo 3: Despliegue edge con un archivo de configuracion YAML

El tercer ejemplo te ensefia una habilidad profesional real: describir un sistema completo en un
archivo de configuracion, sin programar cada detalle. Usaremos YAML, el formato favorito para
configuraciones porque es legible para humanos. Imagina que vas a instalar diez estaciones
de monitoreo como la del Ejemplo 1 en un invernadero, y quieres que cada una procese sus
datos localmente (edge) y solo mande alertas a la nube.

Paso 1: Entiende qué describes. Un despliegue edge tipico tiene: dispositivos (qué sensores y
donde), reglas de procesamiento local (qué calcular en el borde), y politica de nube (qué subir
y cuando). Todo eso cabe en un solo archivo YAML.

Paso 2: Escribe el archivo de configuracién. Guardalo como invernadero.yaml:

proyecto: invernadero-|ucas-ega
version: 1

di sposi tivos:
- id: estacion-norte-01
ubi caci on: "sector norte"
sensores: [tenperatura, hunedad, |uz]
i nterval o_segundos: 60
- id: estacion-sur-02
ubi caci on: "sector sur"
sensores: [tenperatura, hunedad]

i nterval o_segundos: 60

bor de
nodo: | ocal _prinmero
regl as:
- nonbre: alerta cal or
condi ci on: "tenperatura_c > 32"
accion: notificar
- nonbre: resumen_cada_hora
condi ci on: "cada 3600 segundos”
acci on: cal cul ar _pronedi os

nube:
subir: solo_alertas_y_resunenes
panel _url: "https://panel.ejenplo.con invernadero”
retencion_dias: 90

Lee el archivo en voz alta: casi se entiende solo, ¢verdad? Esa es la magia de YAML: un
técnico en el campo puede leer y modificar la configuracion sin ser programador.
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Paso 3: Escribe un validador en Python que lea la configuracion y verifique que todo esté en
orden antes del despliegue real. En la industria, validar antes de desplegar evita desastres.
Guarda esto como validar.py:

i mport sys

try:
i mport yani
except | nportError:
i mport json as yam
print("Aviso: usando JSON conp al ternativa")

def validar(ruta):
with open(ruta, encoding="utf-8") as f:
conf = yani.safe_| oad(f)
errores = []
if "dispositivos" not in conf:
errores. append("Falta |l a seccion 'dispositivos'")
for d in conf.get("dispositivos", []):
if "id" not in d:
errores. append("Un dispositivo no tiene "id")
if d.get("interval o_segundos", 0) < 10
errores. append("Intervalo nuy corto en " + d.get("id", "?"))
if "borde" not in conf:
errores. append("Falta |la seccion 'borde': sin reglas edge no hay
despl i egue")
return errores

errores = validar("invernadero.yam")
if errores:
print (" Configuracion | NVALI DA: ")
for e in errores:
print(" -", e)
sys.exit(1)
print("Configuracion valida. Listo para desplegar.")

Paso 4: Valida desde la terminal (instala PyYAML primero con pip install pyyaml):

pip install pyyam
pyt hon val i dar . py
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Deberias ver "Configuracion valida. Listo para desplegar." Prueba romper algo a propdsito -por
ejemplo, cambia intervalo_segundos a 5- y corre de nuevo: veras como el validador te protege.
Esa es una buena practica profesional: nunca despliegues sin validar.

Con estos tres ejemplos ya viste la fusién en accion tres veces: 0T con MQTT y Python, IA
consumida desde la nube, y configuracion declarativa para edge computing. Cada ejemplo por
separado es util; juntos son el vocabulario con el que estan escritos los capitulos practicos de
este libro.

Practica

Ejercicio 1: Define con tus palabras qué es unatecnologia emergente

Enunciado: Escribe en tu cuaderno una definicion de "tecnologia emergente" con tus propias
palabras, de no mas de tres lineas, y luego pon dos ejemplos actuales y uno que ya dejé de
ser emergente para convertirse en tecnologia normal.

Solucién explicada: Una buena definicion debe incluir las tres ideas clave de la unidad: que
esta en desarrollo o crecimiento acelerado, que todavia no es de uso masivo cotidiano, y que
tiene potencial de transformar la vida o el trabajo. Por ejemplo: "Una tecnologia emergente es
una tecnologia nueva que mejora muy rapido, que aln poca gente usa, pero que podria
cambiar como vivimos o trabajamos”. Paso 1 para verificar tu definicion: subraya en ella las
palabras que hablen de novedad, de crecimiento y de impacto; si falta alguna de las tres,
complétala. Paso 2, ejemplos actuales validos: inteligencia artificial generativa, computacion
cuantica, edicion genética con CRISPR, realidad aumentada. Paso 3, ejemplo de tecnologia
gue ya maduré: el teléfono inteligente (emergente en 2007, normal en 2015), el GPS en el
celular, o las videollamadas. Si tus ejemplos cumplen ese antes y después, tu comprension es
correcta.

Ejercicio 2: Ubica tecnologias en el ciclo de sobreexpectacion

Enunciado: Toma estas cinco tecnologias: IA generativa, computacion cuantica, impresion 3D,
5G y metaverso. Para cada una, decide en qué fase del ciclo de sobreexpectacién de Gartner
crees que esta hoy (pico de expectativas, abismo de la desilusion, rampa de consolidacion o
meseta de productividad) y escribe una frase justificando tu eleccion.

Solucion explicada: No hay respuestas Unicas porque el ciclo se interpreta, pero tu justificacion
debe ser coherente con las sefiales reales. Paso 1: IA generativa. Sefiales: millones de
usuarios diarios, empresas invirtiendo fuerte, pero también proyectos que fracasan por
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expectativas irreales. Ubicacion razonable: entre el pico y la rampa de consolidacion, porque
ya hay usos productivos reales pero sigue el hype. Frase modelo: "Esta bajando del pico
porgue ya hay productos que si funcionan, aunque muchos proyectos aun prometen mas de lo
gue cumplen”. Paso 2: computacion cuantica. Sefiales: avances de laboratorio impresionantes
pero casi ningln uso comercial real. Ubicacién: entre el pico de expectativas y el abismo.
Frase modelo: "Los titulares prometen revolucion, pero todavia no resuelve problemas de
negocio cotidianos". Paso 3: impresion 3D. Sefales: pasé su moda hace afios, hoy se usa en
serio en medicina e industria sin tanto ruido. Ubicacion: rampa de consolidacién o meseta de
productividad. Frase modelo: "Ya no sale en las noticias, pero las fabricas y hospitales la usan
todos los dias". Paso 4: 5G. Sefales: desplegado en la mayoria de ciudades, util pero sin
haber cumplido las promesas mas locas. Ubicacién: rampa de consolidacion. Paso 5:
metaverso. Sefales: gran hype alrededor de 2021-2022, luego silencio y recortes. Ubicacion:
abismo de la desilusion. Si tus cinco justificaciones mencionan sefiales observables (adopcién,
inversion, titulares, usos reales), el ejercicio esta bien resuelto aunque tu fase exacta difiera un
poco.

Ejercicio 3: Detecta la convergencia en un producto real

Enunciado: Elige un producto tecnolégico que uses o0 conozcas bien (puede ser un asistente
de voz, un reloj inteligente, una app de navegacién con trafico en vivo o un videojuego con |A).
Identifica al menos cuatro tecnologias de las diez de la unidad que se combinan en ese
producto y explica qué aporta cada una y qué pasaria si faltara.

Solucién explicada: Tomemos como modelo un reloj inteligente con medicion de salud. Paso 1:
lista las tecnologias presentes. I0T y sensores: el reloj mide tu pulso, oxigeno y movimiento
con sensores en miniatura; sin ellos no hay datos. Conectividad (5G/WiFi/Bluetooth): manda
los datos a tu teléfono y a la nube; sin ella el reloj seria una calculadora de mufieca aislada.
Nube: guarda tu historial de meses y lo procesa; sin ella perderias todo al cambiar de reloj. IA:
detecta patrones, como un ritmo cardiaco irregular, y te avisa; sin ella solo verias nimeros
crudos sin interpretacién. Paso 2: para cada una escribe la consecuencia de quitarla, como
hicimos arriba. Paso 3: verifica que tu analisis mencione el ciclo sensor-red-cerebro-musculo:
sensor (el reloj mide), red (conectividad), cerebro (IA en la nube), musculo (la alerta que vibra
en tu mufeca). Si tu producto elegido permite mapear esas cuatro etapas, demostraste que
entiendes la convergencia, que era el objetivo del ejercicio.
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Ejercicio 4: Disefia en papel un sistema de fusion para un problema local

Enunciado: Piensa en un problema real de tu colonia, escuela o negocio familiar (por ejemplo:
se desperdicia agua, hay inseguridad en una calle, un negocio pierde ventas por no tener
control de inventario). Disefia en papel un sistema que lo resuelva combinando al menos tres
tecnologias de la unidad. Dibuja el ciclo sensor-red-cerebro-musculo y nombra cada
componente.

Solucién explicada: Usemos como modelo el desperdicio de agua en el riego de un jardin o
huerto. Paso 1: define el problema con nimeros si puedes: "se riega todos los dias a la misma
hora aunque haya llovido, desperdiciando agua". Paso 2: elige tres tecnologias. 10T: sensores
de humedad en la tierra. IA sencilla: un programa que decide si hace falta regar segun
humedad, prondstico del clima y hora del dia. Nube mas app movil: el duefio ve todo en su
teléfono y recibe alertas. Paso 3: dibuja el ciclo. Sensor: los medidores de humedad entierran
sus sondas y leen cada 30 minutos. Red: una placa WiFi manda las lecturas por MQTT a la
nube. Cerebro: el programa compara la humedad con el umbral y consulta el pronéstico; si la
tierra esta seca y no va a llover, ordena regar. Masculo: una electrovalvula abre el riego solo
en la zona que lo necesita. Paso 4. justifica por qué es fusién y no solo "un aparato": ninguna
tecnologia sola resuelve el problema (el sensor sin decision no sirve, la IA sin datos no decide,
la valvula sin orden no actua). Si tu disefio conecta al menos tres tecnologias en un ciclo
completo con un problema real al inicio, el ejercicio esta perfecto.

Ejercicio 5: Escribe tu plan personal contra la obsolescencia

Enunciado: Basandote en la secciébn de buenas practicas, escribe tu plan personal de
actualizacién tecnolégica para los proximos seis meses: tus fuentes de informacion (maximo
tres), tu proyecto permanente, qué fundamento vas a reforzar y como vas a cuidar tu
descanso. Sé especifico: nada de "voy a leer mas", sino qué, cuando y cuanto.
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Solucién explicada: Un buen plan es especifico, medible y realista. Paso 1: fuentes. Ejemplo
valido: "Boletin semanal de tecnologia en espafiol, 20 minutos cada domingo en la mafana;
canal de YouTube de programacion, dos videos por semana; documentacion oficial de Python,
15 minutos diarios". Lo importante es que sean pocas Yy con horario. Paso 2: proyecto
permanente. Ejemplo: "Voy a construir la estacion de monitoreo del Ejemplo 1, primero
simulada y luego con un sensor real; le agregaré una mejora cada mes". Paso 3: fundamento.
Ejemplo: "Voy a reforzar l6gica de programacion resolviendo un ejercicio diario de 20 minutos
durante tres meses". Paso 4: descanso. Ejemplo: "No pantallas después de las 10 de la noche,
domingo libre de estudio”. Paso 5: revision. Marca en tu calendario una fecha dentro de tres
meses para revisar si cumpliste el plan y ajustarlo. Si tu plan cabe en media cuatrtilla, tiene
horarios concretos y cubre los cinco puntos, tienes un sistema real, no un proposito de afio
nuevo.

Ejercicio 6: Elige tu perfil profesional y traza tu ruta

Enunciado: Relee la lista de perfiles profesionales del futuro al final de la explicacion. Elige el
gue mas te atraiga y escribe: por qué te atrae (dos razones), qué dos tecnologias de la unidad
son su base principal, y qué tres pasos concretos daras en el préximo afio para acercarte a
ese perfil.

Solucién explicada: Tomemos como modelo el perfil de desarrollador de IA aplicada. Paso 1:
razones. Ejemplo: "Me atrae porgue combina programacién con impacto real en empresas, y
porque puedo empezar con herramientas gratuitas desde mi casa". Tus razones deben ser
personales y honestas, no lo que suena impresionante. Paso 2: tecnologias base. Para IA
aplicada: inteligencia artificial (obvio) y computacién en la nube (donde viven los modelos y los
datos). Justifica cada una en una linea: sin 1A no hay producto, sin nube no hay dénde correrlo
a escala. Paso 3: tres pasos concretos y ordenados. Ejemplo: "1) Terminar este libro y dominar
Python en seis meses. 2) Construir tres proyectos que usen APIs de IA y publicarlos en mi
portafolio. 3) Conseguir un trabajo junior o freelance donde aplique IA a problemas reales,
aungue empiece con proyectos pequefios”. Verifica que tus pasos vayan de lo que controlas
hoy (estudiar) a lo que haras después (construir) y luego a lo externo (trabajar): ese orden es
el que funciona. Si tu ruta tiene esa progresion, esta bien trazada.

Glosario esencial de la unidad: habla como un profesional desde el dia uno

Cada campo tiene su vocabulario, y la tecnologia no es la excepcion. Si quieres que te tomen
en serio en una entrevista, en una comunidad o en un proyecto, necesitas manejar estos
términos con naturalidad. Aqui va el glosario de la unidad: Iéelo completo una vez y luego
Usalo como referencia cada que una palabra te suene a chino.
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Algoritmo: una receta paso a paso para resolver un problema. Cuando sigues una receta
de cocina al pie de la letra, estas ejecutando un algoritmo. Los programas de
computadora no son mas que algoritmos escritos en un lenguaje que la maquina
entiende.

API (interfaz de programacion de aplicaciones): un mostrador donde un programa le pide
servicios a otro. Cuando tu app del clima muestra la temperatura, le esta pidiendo el dato
a la API de un servicio meteoroldgico. Aprender a usar APIs es como aprender a pedir en
un restaurante: no necesitas saber cocinar el platillo, solo como pedirlo bien.

Big data: conjuntos de datos tan grandes que las herramientas normales no pueden
procesarlos. El truco no es el tamafio por si solo, sino lo que puedes descubrir en él:
patrones de compra, epidemias nacientes, fraudes bancarios.

Bit y byte: el bit es la unidad minima de informacioén (un 0 o un 1); un byte son 8 bits. Todo
lo digital -tus fotos, tus mensajes, este libro- esta hecho de bits.

Blockchain: registro digital repartido en miles de computadoras que es muy dificil de
falsificar. Piensa en un libro de contabilidad publico donde todas las copias deben
coincidir.

Chatbot: programa que conversa con personas usando lenguaje natural. Los modernos
usan IA generativa y pueden ayudar en atencién al cliente, educacion y soporte técnico.

Ciberseguridad: el arte y la ciencia de proteger sistemas, datos y personas de ataqgues
digitales. En un mundo donde todo esta conectado, es una de las profesiones con mas
demanda.

Computacién en la nube: usar computadoras lejanas (de empresas como Amazon,
Google o Microsoft) a través de internet, en lugar de comprar tus propios servidores. Es
como rentar un departamento en lugar de construir una casa: pagas por lo que usas.

CRISPR: herramienta de edicion genética que funciona como unas tijeras moleculares
capaces de cortar y modificar el ADN con precision. Una de las tecnologias mas
prometedoras y debatidas de la biotecnologia.

Cubit: la unidad de informacion de la computacion cuantica. A diferencia del bit, puede
aprovechar fenédmenos cuanticos para explorar muchas posibilidades a la vez.

Dato: un hecho crudo sin interpretar, como "28.4". Informacién es el dato con contexto: "la
temperatura del cuarto es 28.4 grados". Conocimiento es saber qué hacer con esa
informacién. Esta escalera (dato, informacion, conocimiento) es la base de todo lo que
haras con IA.
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Edge computing: procesar los datos cerca de donde se generan (en el sensor, la camara,
el dispositivo) en lugar de mandarlos a un centro de datos lejano. Clave cuando cada
milisegundo cuenta.

Firmware: el programa grabado dentro de un dispositivo de hardware, como el que hace
funcionar tu control remoto o una placa ESP32. Esta entre el hardware y el software.

Hardware: las partes fisicas de la tecnologia: placas, sensores, cables, carcasas. Si lo
puedes patear (no lo hagas), es hardware.

Inteligencia artificial: sistemas que realizan tareas que normalmente requieren inteligencia
humana: entender lenguaje, reconocer imagenes, predecir o decidir. La IA generativa,
ademas, crea contenido nuevo: texto, imagenes, codigo, audio y video.

Internet de las cosas (loT): la red de objetos fisicos conectados a internet que capturan y
comparten datos: sensores, focos inteligentes, relojes, tractores. Son los "sentidos" de la
fusidn tecnoldgica.

Latencia: el tiempo que tarda un dato en ir y volver. En un videojuego en linea, la latencia
alta es el famoso "lag". El 5G la reduce a milisegundos, lo que permite coches autbnomos
y cirugia a distancia.

Machine learning (aprendizaje automatico): la rama de la IA donde las maquinas
aprenden patrones a partir de datos, en lugar de seguir reglas escritas a mano por un
programador. Es como ensefar con ejemplos en vez de con instrucciones.

MQTT: protocolo de mensajeria ligero muy usado en loT para que dispositivos pequefios
envien datos. Funciona con un modelo de publicacién y suscripcion: unos publican
mensajes en "temas" y otros se suscriben a esos temas para recibirlos.

Prototipo: una version temprana e imperfecta de un producto, hecha para probar una idea
rapido y barato. En tecnologia, un prototipo feo que funciona vale mas que una idea
bonita en papel.

Realidad aumentada (AR): tecnologia que coloca objetos digitales sobre el mundo real,
como los filtros de tu cdmara o las instrucciones flotantes para reparar una maquina.

Realidad virtual (VR): tecnologia que te sumerge en un mundo completamente digital
usando un casco. Se usa para entrenar cirujanos, pilotos y técnicos sin riesgo real.

Red neuronal: modelo de IA inspirado (muy a grandes rasgos) en cdmo se conectan las
neuronas del cerebro. Aprende ajustando millones de conexiones internas hasta acertar.
Es la base de la IA moderna.
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Robdtica: la disciplina que disefia, construye y programa robots: maquinas que perciben
su entorno y acttan en él. Combinada con IA, pasa de repetir movimientos a tomar
decisiones.

Sensor: dispositivo que convierte una magnitud del mundo fisico (temperatura, luz,
movimiento, sonido) en una sefial digital. Son los ojos, oidos y piel de los sistemas
inteligentes.

Servidor: una computadora que ofrece servicios a otras (paginas web, bases de datos,
APIs). Cuando "subes algo a la nube", lo estas guardando en servidores de alguien mas.

Software: los programas e instrucciones que le dicen al hardware qué hacer. Si no lo
puedes patear, es software.

5G: la quinta generacion de redes moviles, con alta velocidad, latencia ultrabaja y
capacidad para conectar millones de dispositivos. La autopista que necesitan el loT
masivo Yy los vehiculos autonomos.

Startup: empresa joven que busca crecer rapido con un producto innovador y escalable.
Muchas de las tecnologias de esta unidad nacieron en startups antes de llegar a las
grandes empresas.

Token: en IA de lenguaje, un fragmento de texto (una palabra o parte de ella) que el
modelo procesa. Los servicios de IA suelen cobrar por tokens, asi que escribir
instrucciones concisas también ahorra dinero.

Web3: la visién de un internet descentralizado donde los usuarios controlan sus datos e
identidad usando tecnologias como blockchain, en lugar de depender de unas pocas
empresas gigantes.

Actuador: el dispositivo que convierte una orden digital en una accion fisica: un motor que
gira, una valvula que se abre, un foco que se enciende. Si el sensor es el sentido del
sistema, el actuador es su musculo.

Ancho de banda: la cantidad de datos que una conexién puede transportar por segundo.
Piensa en una tuberia: entre mas ancha, mas agua (datos) pasa al mismo tiempo. El
video en alta definicidon necesita mucho ancho de banda; un mensaje de texto, casi nada.

Computacién cuantica: paradigma de coOmputo que usa cubits y fendbmenos cuanticos
para resolver ciertos problemas muchisimo mas rapido que las computadoras clasicas.
Hoy es una tecnologia en fase temprana, ideal para investigacién en farmacos, materiales
y optimizacion.

lucasegaacademy.com | Péag. 32



- Despliegue (deploy): el acto de poner un sistema o programa a funcionar en su ambiente
real, ya sea un servidor, la nube o un dispositivo. Validar la configuracion antes de
desplegar, como hiciste en el Ejemplo 3, es una buena practica profesional.

- Gemelo digital: una réplica virtual de un objeto o sistema fisico que se actualiza con datos
reales en tiempo real. Una fabrica puede tener el gemelo digital de su linea de produccion
para probar cambios sin detener las maquinas de verdad.

- Hidrégeno verde: hidrégeno producido con energia renovable, propuesto como
combustible limpio para industrias y transporte pesado. Parte de la revolucién energética
que sostiene a todas las demas tecnologias.

- Latencia ultrabaja: retardos de apenas unos milisegundos en la comunicacion,
caracteristicos del 5G. Es lo que hace posible que un coche autonomo frene a tiempo o
que un cirujano opere a distancia.

- Prompt: la instruccion o pregunta que le das a un modelo de IA para obtener una
respuesta. Escribir buenos prompts -claros, con contexto y con ejemplos- es una habilidad
practica que usaras todos los dias.

- Sostenibilidad tecnolégica: el esfuerzo por que el avance tecnolégico no destruya el
planeta: centros de datos eficientes, hardware reciclable y energia limpia. La tecnologia
del futuro tiene que ser poderosa y responsable al mismo tiempo.

Un consejo para memorizar vocabulario técnico: no intentes aprenderte el glosario de memoria
como si fuera un examen de historia. Usalo. Cada vez que leas o escuches uno de estos
términos en un video, un articulo o una conversacion, regresa aqui, relee la definicién y Usala
en una frase propia. Las palabras se aprenden usandolas, igual que los musculos se
fortalecen usandolos.

Resumen de la unidad

Llegaste al final de la Unidad 1. Vamos a compactar todo lo importante en los puntos clave que
debes llevarte grabados.

- Una tecnologia emergente es una tecnologia en desarrollo acelerado, alin no masiva, con
potencial de transformar la vida y el trabajo. No todas llegan a la meta: el ciclo de
sobreexpectacion de Gartner (pico, abismo, rampa, meseta) explica por qué algunas se
inflan, caen y luego triunfan en serio.

- Estamos en la cuarta revolucién industrial, caracterizada por la fusion de los mundos
fisico, digital y biol6gico. Su materia prima es el dato inteligente y su velocidad de cambio
no tiene precedente: o que antes tomaba cincuenta afios hoy toma menos de veinte.
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- La convergencia tecnoldgica es la idea central del libro: las tecnologias combinadas se
multiplican, no se suman. Casi todo sistema moderno sigue el ciclo
sensor-red-cerebro-musculo: el 10T captura, la conectividad transporta, la IA decide y la
robdtica actua.

- Las diez tecnologias que marcaran la década son: inteligencia artificial, conectividad
5G/6G, computacién cudéntica, biotecnologia, blockchain, realidad extendida, edge
computing, impresion 3D, energias renovables y robdtica avanzada. Estudialas como un
sistema conectado, no como una lista aislada.

- Los errores que mas frenan a los principiantes son: querer aprenderlo todo a la vez,
enamorarse de la herramienta antes que del problema, esperar a tener equipo caro,
copiar sin entender, solo estudiar teoria y compararse con expertos. Todos tienen remedio
y ahora conoces cada uno.

- Mantenerse actualizado es un sistema, no un esfuerzo heroico: pocas fuentes de calidad,
comunidad, un proyecto permanente, fundamentos primero y descanso real. El setenta
por ciento de tu tiempo a fundamentos, el treinta a lo nuevo.

- Este libro es tu mapa de ruta: fundamentos, piezas de la fusion, fusion en accién y tu
futuro profesional, con proyecto integrador al final. Cada unidad combina explicacién,
ejemplos, practica y resumen.

- Los perfiles profesionales del futuro (IA aplicada, I0T, nube y edge, datos, realidad
extendida, ciberseguridad, emprendimiento) premian a quien combina tecnologias para
resolver problemas reales. Ese fusionador de tecnologias es el perfil que este libro forma,
y ya diste el primer paso.

Guarda bien este resumen y tu cuaderno de notas: en las préximas unidades vas a necesitar
este mapa mas de una vez. Nos vemos en la Unidad 2, donde pasamos del mapa al territorio y
empiezas a pensar como programador. jA construir!
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UNIDAD 2: Inteligencia artificial aplicada

Bienvenido a la unidad mas emocionante de este libro. Hasta aqui ya sabes qué es la
tecnologia y como se organiza el mundo digital, pero ahora entramos a la materia que esta
moviendo todo: la inteligencia artificial. Si alguna vez le pediste a tu teléfono que te pusiera
una cancion, si viste como Netflix te recomienda una serie que te encanta, o si te sorprendié
una aplicacion que escribe textos casi como una persona, ya probaste la inteligencia artificial
sin darte cuenta. En esta unidad vas a entender qué hay detras de esa magia, qué puede
hacer de verdad, qué no puede hacer, y sobre todo como puedes usarla hoy mismo para
trabajar mejor, estudiar mas rapido y hasta programar con ayuda.

Te hablo de tl porque este libro es para ti, lector de carne y hueso, no para un salon de
clases. No necesitas saber matematicas avanzadas ni haber programado antes para seguir
esta unidad. Si programaste algo en la Unidad 1 o en tus cursos, mejor, pero no es obligatorio.
Lo que si necesitas es curiosidad y ganas de experimentar, porque la inteligencia artificial se
aprende usandola. Cada concepto que veas aqui viene acompafiado de ejemplos de la vida
real, analogias que te van a hacer sentido y practicas que puedes hacer con herramientas
gratuitas desde tu computadora o tu celular.

Antes de arrancar, déjame ponerte en contexto con un dato importante: la inteligencia artificial
no es cosa del futuro, es cosa de tu presente. Cuando llegas a casa y le dices a tu bocina
inteligente que apague las luces, hay IA. Cuando el banco detecta un cargo raro en tu tarjeta y
te manda un aviso, hay IA. Cuando subes una foto y la aplicacion te sugiere etiquetas para las
caras, hay IA. La diferencia entre la gente que aprovecha esta tecnologia y la que solo la mira
pasar es una sola: saber pedirle las cosas bien y entender sus limites. Al terminar esta unidad,
tu vas a estar del lado de los que la aprovechan.

Por qué la inteligencia artificial cambi6 las reglas del juego
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Piensa en como era trabajar en una computadora hace veinte afios. Si querias hacer una
tabla, tenias que saber donde estaba cada botdn. Si querias buscar informacion, tenias que
escribir las palabras exactas. La computadora era una herramienta obediente pero torpe: hacia
exactamente lo que le decias, ni mas ni menos, y si te equivocabas en una coma, todo fallaba.
La inteligencia artificial cambié esa relacién de raiz. Hoy puedes escribirle a un asistente
"hazme un resumen de este documento de diez paginas en lenguaje sencillo" y lo hace.
Puedes decirle "escribeme un correo para pedirle a mi jefe vacaciones la proxima semana, en
tono amable pero formal" y te entrega un borrador listo para enviar. Eso no es un truco de
magia, es el resultado de décadas de investigacion que por fin llegaron a las manos de todo el
mundo.

El cambio de reglas se nota en tres cosas. Primera: la barrera de entrada bajé muchisimo.
Antes, para automatizar una tarea necesitabas programar; hoy, muchas veces basta con
describir lo que quieres en espafiol normal. Segunda: la velocidad. Tareas que tomaban horas,
como clasificar cien correos, transcribir una entrevista de una hora o generar ideas para un
negocio, ahora toman minutos. Tercera: la personalizacion. La |IA puede adaptar una
explicacién a tu nivel, traducir un texto a tu idioma, o ayudarte a estudiar justo los temas donde
vas mas flojo. Por eso se dice que la IA es una tecnologia de propésito general, como la
electricidad o internet: no sirve para una sola cosa, sirve para cambiar la forma en que se
hacen casi todas las cosas.

Pero ojo, que aqui viene la primera leccién importante de esta unidad: que algo sea poderoso
no significa que sea perfecto. La IA se equivoca, inventa datos con total seguridad, repite
sesgos que aprendioé de internet y a veces te da una respuesta que suena profesional pero
esta mal. Quien no entiende esto termina confiando ciegamente y metiendo la pata en el
trabajo o en la escuela. Quien si lo entiende usa la IA como lo que es: un asistente rapidisimo
y muy capaz, pero que necesita supervision humana. Esa mentalidad, la de piloto que revisa
los instrumentos en vez de pasajero dormido, es lo que te va a separar del monton.

En Lucas EGA Academy creemos que la tecnologia se aprende haciéndola tuya. Asi que en
esta unidad no solo vas a leer definiciones: vas a escribir prompts, vas a comparar respuestas
buenas y malas, vas a correr un pequefio programa en Python que simula como "aprende" una
maquina, y vas a salir con una lista de herramientas gratuitas que puedes usar hoy mismo. Al
final, en la seccién de practica, encontrards seis ejercicios con su solucién explicada paso a
paso para que compruebes lo que aprendiste.
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Qué vas a aprender en esta unidad

Esta unidad estd organizada para llevarte de cero a usuario competente de IA aplicada.
Empezamos con lo fundamental: qué es la inteligencia artificial y qué no es, para que nadie te
venda humo. Vas a conocer la diferencia entre la IA de las peliculas, esa que tiene conciencia
y quiere dominar el mundo, y la IA real, que es buenisima para tareas especificas pero no
“"piensa" como tu. Esa distincion te va a ahorrar muchos malentendidos y te va a dar una base
sélida para todo lo demas.

Después nos metemos al corazén del asunto: el aprendizaje automatico, mejor conocido como
machine learning. Te lo voy a explicar sin férmulas raras, con una analogia que no se te va a
olvidar: ensefiarle a una maquina es parecido a ensefiarle a un nifio a distinguir frutas,
mostrandole muchos ejemplos hasta que agarra la onda. Vas a entender las ideas de datos de
entrenamiento, modelo y prediccién, que son las tres patas de casi toda la IA moderna.
También vas a conocer los tipos principales de IA que te vas a encontrar en la vida real: la 1A
predictiva, que adivina qué va a pasar; la IA generativa, que crea textos, imagenes y hasta
masica; y la visibn por computadora, que le permite a las maquinas "ver" e interpretar
imagenes.

La tercera parte es la mas practica: los modelos de lenguaje y la ingenieria de prompts. Los
modelos de lenguaje son esos asistentes con los que platicas por texto, y los prompts son las
instrucciones que les das. Aqui esta el secreto que casi nadie te dice: la calidad de lo que
obtienes depende enormemente de la calidad de lo que pides. Te voy a ensefiar técnicas
concretas, con ejemplos de prompts malos y prompts buenos, para que tus resultados mejoren
desde el primer dia. Veras también cdmo usar asistentes de IA en tu trabajo y en tus estudios,
y como la IA te ayuda a programar: autocompletado de codigo, explicacién de errores y
depuracién asistida.

Cerramos con dos temas que todo usuario responsable debe conocer: los sesgos y la ética de
la 1A, y como la IA se combina con otras tecnologias como el internet de las cosas y la nube
para crear soluciones todavia mas potentes. Para cuando termines, no solo sabras usar la IA:
sabras usarla bien, con criterio, y con los pies en la tierra.

Explicacion detallada
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Qué es lainteligencia artificial y qué no es

Vamos a empezar por lo basico pero bien explicado, porque aqui es donde la mayoria se
confunde. La inteligencia artificial es la rama de la computacién que busca crear sistemas
capaces de hacer tareas que normalmente requieren inteligencia humana: entender lenguaje,
reconocer imagenes, tomar decisiones, resolver problemas, aprender de la experiencia. Fijate
gue la definicion habla de "tareas que requieren inteligencia", no de "ser inteligente como un
humano". Esa diferencia es clave. Un programa que detecta si un correo es spam esta
haciendo una tarea que a ti te tomaria leer y juzgar; el programa lo hace rapidisimo y bastante
bien, pero no "entiende" el correo como tl lo entiendes.

Para que te quede clarisimo, piensa en la IA como un alumno super especializado. Imagina
gue contratas a una persona que es la mejor del mundo detectando billetes falsos, pero que no
sabe cocinar, ni manejar, ni sumar. ¢Dirias que es inteligente en general? No, dirias que es
buenisima en su especialidad. Pues asi es casi toda la IA que existe hoy: se le llama IA
estrecha o IA débil, y significa que cada sistema es experto en una tarea especifica. El
asistente que te recomienda canciones no sabe diagnosticar enfermedades; el programa que
reconoce placas de autos no sabe escribir poemas. Cada uno es un campeon en su cancha y
un inutil fuera de ella.

Entonces, ¢qué no es la IA? Primero, no es la IA de las peliculas. Esos robots con conciencia
propia, emociones y planes de dominacion mundial pertenecen a la ciencia ficcion. En la vida
real no existe una maquina que "despierte" y empiece a tener deseos propios. Segundo, la IA
no comprende de verdad. Cuando un asistente te responde algo coherente, no es porque haya
entendido tu problema como lo haria un amigo; es porque calculd, con base en millones de
textos que leyo, cudl es la respuesta mas probable y Gtil. A veces esa respuesta es brillante y
a veces es un disparate dicho con mucha seguridad. Tercero, la IA no tiene sentido comudn. Un
nifio de cinco afios sabe que no debe meter un tenedor al enchufe; una IA potentisima puede
fallar en cosas igual de obvias si nunca vio ejemplos parecidos. Cuarto, la IA no es infalible ni
neutral: aprende de datos creados por humanos, asi que hereda nuestros errores, nuestros
prejuicios y nuestras lagunas.

Un error comun de principiantes es tratar a la IA como si fuera una persona sabia que siempre
tiene la razén. La tratan como oraculo: le preguntan algo, copian la respuesta y la entregan sin
revisar. Eso es peligroso. La buena préactica es tratarla como un becario muy veloz y muy
leido, pero al que hay que supervisar: le pides un borrador, lo revisas, lo corriges y lo mejoras.
Otro error comun es el opuesto: despreciarla porque "se equivoca a veces". Claro que se
equivoca, pero también te ahorra horas de trabajo mecanico. La postura ganadora esta en
medio: Usala para acelerar, verifica lo importante, y decide td.
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Analogia para que no se te olvide: la IA es como una calculadora cientifica avanzada. Una
calculadora no "sabe" matematicas como tu maestro; aplica reglas rapidisimo. Nadie le
reclama a la calculadora que no entienda el problema de fisica, pero todos la usan para no
hacer cuentas a mano. Con la IA pasa igual: no le pidas conciencia ni sabiduria, pidele
velocidad, borradores, clasificaciones, resimenes y segundas opiniones. Ahi es donde brilla.

Aprendizaje automatico explicado sin matematicas complicadas

El aprendizaje automético, o machine learning, es la técnica que esta detras de casi toda la 1A
moderna. Y aunque suena a tema de genios con pizarrén lleno de férmulas, la idea central es
sencilla y te la voy a explicar con una historia.

Imagina que quieres ensefiarle a tu sobrinito de cuatro afios a distinguir entre un platano y un
pepino. No le das una definicién de diccionario ni le explicas la botanica. ¢Qué haces? Le
muestras un platano y le dices "esto es un platano”. Le muestras otro platano, mas chiquito, y
repites. Le muestras un pepino y le dices "esto es un pepino, no es platano”. Después de ver
veinte ejemplos de cada uno, el nifio agarra la onda: se fija en el color, la forma, la textura. Un
dia le muestras una fruta que nunca habia visto y te dice "es platano”, y le atina. El nifio
aprendi6 de ejemplos, no de reglas escritas en piedra. Pues el machine learning es
exactamente eso, pero con una computadora como alumna y con miles o millones de ejemplos
en vez de veinte.

Vamos a ponerle nombre a las piezas, porque estos términos los vas a ver en todas partes.
Los ejemplos que le muestras a la maquina se llaman datos de entrenamiento. En nuestro
cuento, las fotos de platanos y pepinos con su etiqueta ("platano” o "pepino") son los datos de
entrenamiento. El "cerebro" que se forma en la maquina después de ver esos ejemplos se
llama modelo. EI modelo no es una lista de reglas que alguien programé a mano; es un
conjunto de ajustes internos que la maquina fue calibrando sola para acertar lo mas posible. Y
cuando le muestras algo nuevo y el modelo te dice qué cree que es, eso se llama prediccion.
Datos de entrenamiento, modelo, prediccidn: esas tres palabras te abren la puerta a entender
el 80 por ciento de la IA actual.

Ahora, ¢como "calibra" la maquina esos ajustes internos sin que nadie le diga las reglas? Con
un proceso de prueba y error masivo. Al principio el modelo adivina casi al azar y se equivoca
muchisimo. Cada vez que se equivoca, el algoritmo ajusta un poquito sus parametros internos
para equivocarse menos la proxima vez. Repite eso millones de veces y el modelo termina
acertando muy bien. Es como si el nifio, cada vez que confunde un pepino con un platano,
ajustara tantito su idea mental de "qué hace que algo sea platano". Nadie le programé la regla
"amarillo y curvo igual a platano”; él la descubrié solo viendo ejemplos.
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Hay tres formas principales en que las maquinas aprenden, y te conviene conocerlas porque
explican por qué cada IA sirve para lo que sirve. El aprendizaje supervisado es el del cuento
del platano: le das ejemplos ya etiquetados y la maquina aprende a etiquetar cosas nuevas.
Sirve para detectar spam, aprobar o rechazar créditos, diagnosticar con base en sintomas. El
aprendizaje no supervisado es cuando le das un montén de datos sin etiquetas y le pides que
encuentre grupos o patrones sola. Es como darle al nifio una canasta de frutas revueltas sin
decirle nada y que él solito las separe por parecidos. Sirve para segmentar clientes, detectar
comportamientos raros o descubrir temas en documentos. El aprendizaje por refuerzo es
aprender a base de premios y castigos, como entrenar a un perro: la maquina prueba acciones
y recibe puntos cuando lo hace bien. Asi se entrenan IAs que juegan ajedrez, controlan robots
o deciden la mejor ruta de reparto.

Un error comun aqui es creer que "mas datos siempre es mejor" sin fijarse en la calidad. Si le
ensefias al nifio con fotos borrosas o mal etiquetadas, va a aprender mal. Con las maquinas
pasa igual: datos sucios, incompletos o sesgados producen modelos malos, aunque sean
millones. Por eso los expertos dicen que el 80 por ciento del trabajo en IA es conseguir y
limpiar datos, no programar algoritmos elegantes. La buena practica, si algin dia trabajas con
datos, es esta: revisa de dbénde vienen, busca errores y huecos, y preguntate a quién
representan y a quién dejan fuera. Un modelo entrenado solo con fotos de un tipo de personas
va a fallar con las demas, y eso no es un detalle técnico, es un problema real que ya ha
causado discriminaciones.

Otra idea importante: un modelo solo sabe lo que vio en su entrenamiento. Si entrenas un
clasificador de frutas solo con platanos y pepinos, y un dia le muestras una sandia, va a decir
"platano” o "pepino” con toda seguridad, porque no conoce otra opcion. Las maquinas no dicen
"no sé" a menos que alguien las programe para dudar. Este es el origen de muchas metidas
de pata famosas de la IA: responde con seguridad sobre cosas que nunca vio. Grabatelo: la IA
no sabe lo que no sabe. Por eso tu, el humano, tienes que ser el filtro final.

Tipos de IA gue te vas a encontrar en la vida real

Ya que entiendes la idea del aprendizaje automatico, vamos a ordenar el zoolégico. La IA no
es una sola cosa: hay familias distintas, cada una buena para lo suyo. Conocerlas te sirve para
dos cosas: elegir la herramienta correcta para cada tarea y no dejarte apantallar por la
mercadotecnia, porque hoy todo producto dice tener "IA" aunque a veces solo tenga una
férmula sencilla con buen magquillaje.

La IA predictiva es la veterana de la familia. Su trabajo es responder "qué va a pasar" o "a qué
grupo pertenece esto". Ejemplos que ya usas: el correo que separa el spam, la app del banco
gue te avisa de un cargo sospechoso, la tienda en linea que te dice "los clientes que
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compraron esto también compraron...", el prondstico del clima de tu teléfono. Detras de cada
uno hay un modelo entrenado con datos historicos que aprendié patrones. Si en los ultimos
cinco afos cada vez que subi6 la humedad y baj6 la presion llovié, el modelo aprende esa
correlacion y la usa para predecir. La IA predictiva es silenciosa y trabajadora: no platica
contigo, pero toma millones de microdecisiones al dia. Su limite es claro: predice con base en
el pasado, asi que cuando el mundo cambia de golpe, sus predicciones se vuelven menos
confiables. Y correlacion no es causa: que dos cosas pasen juntas no significa que una
provoque la otra, algo que los modelos a veces "olvidan".

La IA generativa es la estrella del momento. En vez de clasificar o predecir, crea: textos,
imagenes, musica, codigo, videos. Los asistentes con los que conversas, los generadores de
imagenes donde describes una escena y te la dibujan, las herramientas que componen
melodias, todo eso es IA generativa. (Como crea? Aprendié de cantidades enormes de
ejemplos como "se ven" los textos o las imagenes del mundo, y genera piezas nuevas que
siguen esos patrones. Es como un chef que prob6 diez mil platillos y ahora inventa recetas
nuevas combinando sabores que aprendid. El resultado puede ser impresionante, pero tiene
un defecto famoso: a veces alucina, es decir, inventa datos, citas, fechas o hechos con total
seguridad. Si le pides las fuentes de un ensayo, te puede dar referencias que suenan reales
pero no existen. Por eso la regla de oro con la IA generativa es: Usala para crear borradores e
ideas, y verifica los datos importantes por tu cuenta.

La vision por computadora es la IA que "ve". Le das imagenes o video y ella identifica objetos,
personas, textos, gestos o situaciones. La usas cuando desbloqueas tu teléfono con tu cara,
cuando subes una foto y te sugiere etiquetar a tus amigos, cuando el estacionamiento lee tu
placa autométicamente, o cuando una app traduce un letrero con solo apuntar la camara. En la
industria se usa para revisar que los productos salgan sin defectos, en medicina para ayudar a
detectar anomalias en radiografias, en agricultura para contar frutos o detectar plagas con
drones. Su gran reto es el contexto: reconocer un objeto en una foto es uno, entender la
escena completa es otro. Un sistema puede identificar perfectamente "persona con cuchillo” en
una cocina y no distinguir si esta cocinando o amenazando a alguien. La visién ve pixeles, no
intenciones.

Hay mas familias, como la |A para robdtica o los sistemas de recomendacion, pero con estas
tres ya tienes el mapa esencial. Fijate en algo: casi todo lo que hoy se vende como "IA" cae en
una de estas tres canastas. Cuando veas un producto nuevo, preguntate: ¢ predice, genera o
ve? Esa pregunta te convierte de consumidor pasivo en usuario critico. Y un consejo de
buenas practicas: para tareas donde un error sale caro (salud, dinero, seguridad), prefiere
sistemas predictivos bien probados y auditados sobre soluciones generativas improvisadas. La
novedad no siempre es la mejor herramienta.
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Modelos de lenguaje y coOmo escribir buenos prompts

Llegamos a la parte que mas vas a usar en tu dia a dia: los modelos de lenguaje. Son
sistemas de IA generativa entrenados con cantidades gigantescas de texto: libros, articulos,
paginas web, cbdigo, conversaciones. Gracias a eso aprendieron cdmo se estructura el
lenguaje humano y pueden continuar, resumir, traducir, explicar y transformar textos con una
fluidez sorprendente. Cuando platicas con un asistente de IA, estas hablando con un modelo
de lenguaje. No es una persona, no tiene opiniones propias ni recuerdos de su "vida": es un
predictor stuper avanzado que calcula cudl es la mejor continuacion para tu mensaje.

Piensa en el autocompletado de tu teclado, ese que te sugiere la siguiente palabra cuando
escribes un mensaje. Un modelo de lenguaje es como ese autocompletado llevado al extremo:
en vez de sugerir una palabra, genera parrafos enteros, y en vez de basarse solo en tus
ultimos mensajes, se basa en patrones aprendidos de miles de millones de textos. Por eso a
veces parece que "entiende": si le escribes el inicio de un correo formal, continda en tono
formal porque aprendié como suenan los correos formales. Pero recuerda la leccién anterior:
predice texto probable, no verdades garantizadas. Puede escribirte una explicacién de fisica
impecable y al mismo tiempo inventarse una ley que no existe, todo en el mismo parrafo y con
la misma seguridad.

Aqui entra el concepto estrella de esta seccion: el prompt. Un prompt es la instruccion que le
das al modelo: tu mensaje, tu peticion, tu pregunta. Y aqui va el secreto que separa a los
usuarios promedio de los usuarios avanzados: el modelo responde segun lo que le pides, asi
que pedir bien es una habilidad que se entrena. A esto se le llama ingenieria de prompts, y no
es brujeria, es comunicacion clara aplicada a una maquina. Las mismas reglas que usarias
para pedirle algo a un compariero de trabajo aplican aqui: sé especifico, da contexto, di qué
formato quieres y pon ejemplos si puedes.

Mira la diferencia con un ejemplo de la vida real. Prompt malo: "hazme un texto de ventas".
¢.De qué producto? ¢Para quién? ¢Qué tono? ¢Qué largo? El modelo va a adivinar y
probablemente te dé algo genérico que no te sirva. Prompt bueno: "Escribe un texto de ventas
de 120 palabras para unos audifonos con cancelacion de ruido que cuestan 899 pesos,
dirigido a estudiantes universitarios que viajan en transporte publico. Tono joven y directo, sin
exagerar. Incluye un llamado a la accion al final." ¢Ves la diferencia? El segundo prompt le da
al modelo rol implicito, audiencia, producto, precio, tono, extension y estructura. El resultado
va a estar afos luz por encima del primero, y no te tomé mas de un minuto extra escribirlo.

Te dejo las técnicas de prompting que mas resultado dan, con su explicacién. Primera, el
contexto: dile al modelo quién eres y para qué necesitas el texto. "Soy maestro de secundaria
y necesito explicar la fotosintesis a alumnos de 13 afios" produce algo muy distinto a
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"explicame la fotosintesis". Segunda, el formato de salida: pide exactamente cOmo quieres la
respuesta. "Damelo en una tabla con tres columnas”, "en cinco vifietas", "como guion de video
de 60 segundos". Tercera, el rol: "Actia como un tutor paciente de matematicas" o "como un
editor exigente". El rol ajusta el tono y el enfoque. Cuarta, los ejemplos: si le muestras uno o
dos ejemplos del estilo que quieres, el modelo los imita muy bien. Quinta, la descomposicion:
para tareas grandes, dividelas. En vez de "hazme un plan de negocios", pide primero el
resumen, luego el analisis de mercado, luego las finanzas. Sexta, la iteracién: la primera
respuesta rara vez es la final. Responde "mas corto", "con ejemplos", "menos formal", y refina
hasta que quede. Los profesionales no escriben un prompt perfecto a la primera: conversan

con el modelo.

Errores comunes de principiantes con los prompts: hacer preguntas ambiguas y enojarse con
respuestas ambiguas; pedirle al modelo que adivine informacidén que no le diste; usarlo para
datos exactos y recientes sin verificar (los modelos tienen fecha de corte y no navegan
siempre); copiar y pegar sin leer, sobre todo en trabajos escolares o correos importantes; y
compartir informacion confidencial, como contrasefias, datos bancarios o0 documentos privados
de tu empresa, porque lo que escribes en un servicio gratuito puede usarse para mejorar el
servicio. Buenas practicas: sé especifico y verifica; itera en vez de rendirte al primer intento;
guarda los prompts que te funcionaron, como recetas; y nunca le pidas al modelo que tome
por ti decisiones que requieren tu juicio, como diagndsticos médicos o decisiones legales.
Usalo para informarte y redactar, decide td.

Asistentes de IA en el trabajo y el estudio, e IA para programar

Vamos a lo concreto: ¢como se usa la IA un martes cualquiera a las nueve de la mafiana? En
el trabajo, los asistentes de IA brillan en las tareas que son necesarias pero repetitivas.
Redactar correos, minutas de reuniones, descripciones de productos, reportes semanales,
publicaciones para redes sociales: todo eso sale en minutos con un buen prompt y una
revision tuya. También sirven para procesar informacion: pégale la transcripcion de una junta
de una hora y pidele los acuerdos y los pendientes en una tabla. Sabele un contrato largo y
pidele que te expliqgue en lenguaje sencillo las clausulas mas importantes. Ojo: aqui aplica la
regla de verificacion, porque un dato mal resumido en un contrato si te puede meter en
problemas. Usalo para entender rapido, pero lee ti mismo lo critico.

Para generar ideas son buenisimos. Atorado con el nombre de tu negocio, con diez opciones
de titulos para tu video, con actividades para una clase, con el menu de la semana: el modelo
te da veinte propuestas en segundos y tu eliges y combinas. Para aprender temas nuevos
funcionan como tutor personal disponible a toda hora: "explicame qué es el interés compuesto
como si tuviera 15 afios, con un ejemplo de 1000 pesos", y si no entiendes, le dices "no
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entendi la parte del ejemplo, explicamela de otra forma". Esa paciencia infinita es oro para
estudiar. También te ayudan a practicar idiomas: pidele que converse contigo en inglés y te
corrija, 0 que te haga un examen de vocabulario con tus palabras débiles.

En el estudio hay una linea que no debes cruzar: usar la IA para que haga tu tarea y entregarla
como si fuera tuya. Eso no es aprender, es autoengafarte, y los maestros cada vez detectan
mejor los textos generados. La buena practica es usarla como compafiera de estudio: que te
explique, que te haga preguntas de repaso, que revise tu redaccion y te sugiera mejoras, que
te ayude a organizar tus apuntes. Si tu escribes el ensayo y la IA te ayuda a pulirlo, estas
aprendiendo. Si ella lo escribe y ti solo pones tu nombre, no aprendiste nada y el examen te lo
va a recordar.

Ahora, la |A para programar merece su seccion porque estd cambiando el oficio. Las
herramientas de autocompletado de cdodigo sugieren lineas o funciones completas mientras
escribes, aprendidas de millones de programas. Es como tener un comparfero que ya vio casi
todos los errores y soluciones del mundo. Ademas, le puedes pegar un mensaje de error
rarisimo y preguntarle qué significa y como arreglarlo; muchas veces te explica la causa y te
propone el cédigo corregido. También le puedes pedir que te explique un codigo que no
entiendes linea por linea, que te genere pruebas para tus funciones, o que te traduzca un
programa de un lenguaje a otro.

Pero aqui va la advertencia importante para programadores: la IA escribe codigo que parece
correcto y a veces no lo es. Puede inventar funciones de librerias que no existen, usar
versiones viejas de una herramienta, o producir cédigo con huecos de seguridad. El error
clasico del principiante es copiar el cédigo generado, ver que "corre" y darlo por bueno sin
entenderlo. La buena practica es la misma que con los textos: Usala para acelerar, entiende lo
gue te da, pruébalo y quédate con la decision final. Un programador que usa IA bien produce
el doble; uno que la usa mal produce el doble de errores. La diferencia no esta en la
herramienta, esta en el criterio.

Analogia de cierre para esta seccion: un asistente de IA es como una bicicleta eléctrica. No
pedalea por ti todo el camino, pero multiplica tu esfuerzo: llegas mas lejos, mas rapido y
menos cansado. El que sabe andar en bici le saca provecho; el que nunca aprendid, ni con
motor eléctrico avanza. Por eso este libro insiste en que aprendas los fundamentos: la 1A
potencia lo que ya sabes, no reemplaza el saber.
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Sesgos y éticade lalA

Este tema es menos divertido que generar imagenes, pero es el que te convierte en usuario
responsable. Un sesgo en IA significa que el sistema trata de forma injusta o inexacta a ciertos
grupos de personas. ¢De dénde sale? De los datos. Si entrenas un sistema de contratacion
con historiales de una empresa donde casi todos los gerentes fueron hombres, el modelo
puede aprender a preferir curriculums de hombres, no porque sean mejores, sino porque eso
vio en los datos. Si entrenas un reconocedor de caras mostly con fotos de un solo grupo de
personas, va a fallar mas con los deméas grupos. La maquina no es malintencionada:
simplemente repite los patrones del pasado, incluidos los injustos.

Esto ya paso en la vida real y con consecuencias serias. Ha habido sistemas que negaron
préstamos con mas frecuencia a ciertos barrios, herramientas de contratacion que penalizaban
curriculums con palabras asociadas a mujeres, y sistemas de vigilancia que identificaban mal
a personas de ciertos grupos con mas frecuencia. Ninguno de esos sistemas fue programado
para discriminar; discriminaron porque aprendieron de un mundo que ya discrimina. La leccién
es doble: quienes crean IA tienen la responsabilidad de usar datos representativos y probar
sus sistemas con grupos diversos, y quienes usamos IA debemos desconfiar de sus
decisiones cuando afectan a personas, y exigir supervisiéon humana en esos casos.

La ética de la IA abarca mas que los sesgos. Esta el tema de la privacidad: los modelos se
entrenan con datos de internet que incluyen informacion personal, y lo que ta escribes en un
asistente gratuito puede almacenarse. Buena practica: no pegues datos sensibles, ni tuyos ni
de tu trabajo. Esta el tema de la desinformacién: la IA generativa permite crear textos,
imagenes, audios y videos falsos muy convincentes, desde noticias inventadas hasta
imitaciones de voces. Ya existen estafas donde clonan la voz de un familiar para pedir dinero
por teléfono. Tu defensa es el escepticismo sano: verifica por otro canal antes de actuar, sobre
todo si hay dinero o urgencia de por medio. Esta el tema del trabajo: la IA va a automatizar
tareas y a transformar empleos, como antes lo hicieron la maquina de vapor o la computadora.
La respuesta sensata no es el panico ni la negacion, sino la adaptacion: aprender a trabajar
con estas herramientas te vuelve més valioso, no menos.

Y estd el tema de la autoria y la honestidad. Si usas |IA para generar contenido, sé
transparente cuando importe: en la escuela, en el trabajo, con tus clientes. Pasar texto
generado como 100 por ciento propio sin decirlo puede violar reglas académicas o laborales.
Ademas, respeta los derechos de otros: no uses IA para suplantar a alguien, crear imagenes
comprometedoras falsas de personas reales, o copiar el estilo de un artista para venderlo
como original sin permiso. La tecnologia es neutral; el uso que le das habla de ti.
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Un error comdn es pensar "la ética es problema de las grandes empresas, no mio". Falso.
Cada vez que decides qué prompt escribir, qué respuesta compartir, qué dato pegar en un
asistente o si verificas antes de reenviar, estds tomando decisiones éticas con IA. La buena
practica se resume en tres preguntas antes de actuar: ¢esto es verdad o lo verifiqué?, ¢esto
dafia a alguien o es injusto con alguien?, ¢estaria comodo si todos supieran que usé IA aqui?
Si las tres se responden bien, vas por buen camino.

Como la A se combina con otras tecnologias: IA mas loT, IA mas nube

La IA sola ya es potente, pero su verdadero poder explota cuando se combina con otras
tecnologias. Esta es la idea central de este libro, "tecnologia fusion": las revoluciones no
vienen de una tecnologia aislada, sino de mezclarlas. Vamos a ver las dos combinaciones mas
importantes.

Primero, IA mas internet de las cosas (IoT). El 1oT son los objetos conectados: sensores,
camaras, relojes inteligentes, focos, termostatos, maquinas industriales, autos. Esos
dispositivos generan cantidades brutales de datos: temperatura, movimiento, consumo de
energia, ubicacion, ritmo cardiaco. ¢Y quién analiza esos datos mejor que nadie? La IA.
Juntas forman un ciclo perfecto: los sensores capturan el mundo real, la IA lo interpreta y
decide, y los dispositivos actian. Ejemplo en casa: tu reloj detecta un patron raro en tu ritmo
cardiaco durante varios dias, la IA lo compara con millones de registros y te sugiere ir al
médico antes de que sea grave. Ejemplo en una fabrica: sensores en las maquinas detectan
vibraciones anormales, la IA predice qué pieza va a fallar y en cuantos dias, y se programa el
mantenimiento antes de que la linea se detenga. A eso se le llama mantenimiento predictivo y
ahorra millones. Ejemplo en la ciudad: cAmaras y sensores de trafico alimentan una IA que
ajusta los semaforos en tiempo real para reducir embotellamientos. Sin 10T, la IA no tendria
0jos ni oidos en el mundo fisico; sin IA, el 10T seria solo un montén de datos que nadie
alcanza a revisar.

Segundo, IA méas nube. Entrenar y correr modelos de IA potentes requiere computadoras
carisimas que casi nadie tiene en casa. La nube resuelve eso: empresas como Google,
Microsoft y Amazon rentan ese poder de cOmputo por internet, y gracias a eso tl puedes usar
un asistente potentisimo desde un celular modesto. Cuando le hablas a tu bocina inteligente,
tu voz viaja a un centro de datos, alld un modelo gigante la procesa, y la respuesta regresa en
un segundo. Ese modelo gigante vive en la nube porque ningun teléfono podria cargarlo. La
nube también democratizé la creaciéon: hoy un estudiante puede rentar por unas horas la
potencia para entrenar su propio modelo sin comprar hardware. Y al revés, la IA esta
mejorando la nube: optimiza el consumo de energia de los centros de datos, detecta ataques
de seguridad y organiza recursos automaticamente.
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Hay mas fusiones dando vueltas: IA con robotica (robots que aprenden a moverse solos), 1A
con blockchain (verificar la autenticidad de contenido), 1A con realidad aumentada (lentes que
reconocen lo que miras y te dan informacién). Pero el patron es siempre el mismo: una
tecnologia captura o mueve, otra piensa. Cuando entiendes ese patrdén, empiezas a ver
oportunidades en todas partes: ¢qué pasaria si le pongo sensores a esto y una IA que lo
analice? Esa pregunta, hecha en tu negocio, en tu escuela o en tu comunidad, es la semilla de
la innovacion. Y ya tienes el conocimiento de esta unidad para empezar a responderla.

Como se entrena un modelo en la vida real (el panorama completo)

Ya viste la version de juguete con el clasificador de spam. Ahora veamos como se ve el
proceso en un proyecto real, para que entiendas el trabajo que hay detras de cada IA que usas
y por qué no es magia.

Todo empieza con un problema bien definido. Nadie entrena una IA "para todo"; se entrena
para algo concreto, como "detectar si este correo es spam" o "predecir cuanta energia va a
consumir este edificio mafana”. Definir mal el problema es el primer error caro: si pides
predecir "clientes felices" sin definir qué significa feliz en datos medibles, el proyecto nace
muerto.

Después viene la recoleccion de datos, que es la etapa mas larga y menos glamorosa. Se
juntan miles o millones de ejemplos: correos marcados como spam, fotos etiquetadas,
historiales de ventas. Luego viene la limpieza: quitar duplicados, corregir etiquetas
equivocadas, rellenar huecos. Los expertos bromean con que un cientifico de datos pasa el 80
por ciento de su tiempo limpiando datos y el 20 por ciento presumiendo el modelo. No es
broma, es real.

Sigue el entrenamiento: se le muestran los datos al algoritmo, que ajusta sus parametros
internos millones de veces hasta acertar lo mas posible. Después se prueba con datos nuevos
gue el modelo nunca vio, para medir qué tan bien generaliza. Si acierta mucho con los datos
viejos pero falla con los nuevos, se dice que memorizé6 en vez de aprender, y hay que
corregirlo. Finalmente se despliega: el modelo se pone a trabajar en el mundo real, pero el
trabajo no termina ahi, porque el mundo cambia y los modelos se desactualizan. Un modelo de
prediccion de tréfico entrenado antes de una pandemia se vuelve inutil cuando cambian los
hébitos de movilidad. Por eso los sistemas serios se reentrenan periddicamente con datos
frescos.
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La leccion para ti como usuario: cuando una IA falle, casi siempre la causa esta en alguna de
estas etapas: problema mal definido, datos malos o viejos, 0 un mundo que cambid después
del entrenamiento. Y como futuro creador: el algoritmo elegante es lo de menos; lo que define
el éxito es un buen problema, buenos datos y pruebas honestas con datos nuevos.

Herramientas gratuitas de IA que puedes usar hoy

Una cosa es entender la teoria y otra tener las herramientas instaladas. Aqui va un mapa de
herramientas gratuitas, organizadas por lo que hacen, para que empieces hoy mismo sin
gastar un peso. Ojo: los servicios gratuitos cambian sus planes seguido, asi que si alguno
limita funciones mafiana, busca su alternativa; la categoria es lo que importa, no la marca.

Para conversar y redactar estan los asistentes de lenguaje: ChatGPT, Claude, Gemini y
Copilot tienen versiones gratuitas que te dejan platicar, pedir resimenes, redactar correos y
generar ideas. Mi recomendacion: prueba dos o tres con el mismo prompt y quédate con el
gue te dé mejores respuestas para tu tipo de tareas. Para buscar informacién con fuentes,
Perplexity responde citando de donde sac6 cada dato, lo cual te ahorra el paso de verificacion.
Para estudiar, puedes pedirle a cualquiera de estos que te explique temas, te haga exadmenes
de practica o te organice apuntes.

Para crear imagenes, hay generadores donde describes la escena con palabras y te la
dibujan: las versiones gratuitas de varios servicios te dan un nimero de imagenes al mes.
Sirven para portadas, ilustraciones de tus proyectos o ideas visuales para tu negocio. Para
audio, hay herramientas gratuitas de transcripcion que convierten voz a texto: graba una junta
0 una entrevista, subela y obtén el texto para resumirlo después. También hay voces sintéticas
gratuitas para narrar tus videos, como las que usamos en los cursos de la academia.

Para programar, GitHub Copilot tiene plan gratuito para estudiantes y ofrece autocompletado
en tu editor; también puedes simplemente pegarle errores a un asistente de lenguaje y pedirle
explicacién. Para organizar tu trabajo, Notion y otras apps ya traen IA integrada que resume
notas y redacta borradores. Y para experimentar como creador, Google Colab te da una
computadora gratuita en la nube donde puedes correr cédigo Python, incluidos pequefios
modelos de machine learning, sin instalar nada.

Buenas practicas con herramientas gratuitas: lee qué hacen con tus datos antes de pegar
informacién de tu trabajo; no subas documentos confidenciales; guarda en una nota los
prompts que te funcionaron en cada herramienta; y combina herramientas en vez de casarte
con una sola: una para redactar, otra para buscar con fuentes, otra para imagenes. El usuario
avanzado no es el que paga mas, es el que sabe qué herramienta usar para cada tarea.
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Ejemplos paso a paso

Ejemplo 1: un prompt malo convertido en un prompt bueno

Vamos a ver con lujo de detalle como la ingenieria de prompts cambia el resultado. Imagina
gue tienes una pequenfa tienda en linea de playeras y quieres publicar en redes sociales. Este
es el proceso completo, como lo haria un profesional.

Paso 1: el prompt malo. Escribes esto en tu asistente de IA favorito:
Hazme una publicaci on para vender playeras.

¢, Qué obtienes? Algo genérico como: "Playeras de excelente calidad al mejor precio. jCompra
ahora!" No menciona tu tienda, ni el disefio, ni a quién le hablas, ni donde comprar. Es texto de
relleno que podrias haber escrito tu en diez segundos. El problema no es el modelo, es la
instruccién: no le diste nada con qué trabajar.

Paso 2: analiza qué le faltd. Hazte estas preguntas: ¢de qué playeras hablo? ¢Quién es mi
cliente? ¢ Qué tono usa mi marca? ¢Qué accion quiero que hagan? ¢ Qué tan largo debe ser el
texto? Cada respuesta que agregues es una mejora directa en el resultado.

Paso 3: escribe el prompt bueno, con contexto, audiencia, tono, formato y llamado a la accion:

Actua conp un redactor publicitario experto en redes social es

Contexto: tengo una tienda en linea |l amada "Playeras del Barrio" en
|l a Ciudad de Mexico. Vendo playeras de al godon con di senos de cul tura
mexi cana (lucha libre, tacos, alebrijes). Precio: 249 pesos

Tarea: escribe una publicacion para Instagram de nmaxi no 60 pal abras
para jovenes de 18 a 30 anos. Tono divertido y orgulloso de | o nexicano
sin sonar cursi. Incluye 3 hashtags relevantes y un |l anado a | a accion
para visitar la tienda en |inea

Formato: solo el texto de | a publicacion, sin explicaciones extra.

Paso 4: itera sobre el resultado. Supdn que el modelo te da algo bueno pero un poco largo. No
empieces de cero, refina: "esta bien, pero hazlo mas corto, de 40 palabras, y cambia el
llamado a la accion por algo mas urgente”. O si el tono no te convence: "menos formal, mas
como hablan los chavos en la calle pero sin groserias". Cada iteracion te acerca al texto final.
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Paso 5: verifica y personaliza. Lee el texto, ajusta los detalles que solo ti conoces (una
promocion real, tu direccién, tu estilo), y publicalo. La IA te dio el 80 por ciento; tu toque final
es el 20 por ciento que hace la diferencia entre un anuncio genérico y uno que suena a tu
negocio.

Leccion del ejemplo: un buen prompt tiene cinco ingredientes: rol, contexto, tarea especifica,
formato y restricciones. Memoriza esos cinco y tus resultados van a mejorar desde hoy.

Ejemplo 2: un mini clasificador en Python que "aprende" de ejemplos

Ahora vamos a ver con tus propios 0jos como una maquina aprende de ejemplos. Vas a
escribir un programa pequefiito en Python que simula un clasificador como los de machine
learning real, pero simplificado para que se entienda sin matematicas. La idea: le damos
mensajes de ejemplo etiqguetados como "spam” 0 "no spam", el programa cuenta qué palabras
aparecen en cada grupo, Yy luego clasifica mensajes nuevos viendo a qué grupo se parecen
mas. Es una versiéon de juguete de la técnica real que usan los filtros de spam.

Paso 1: abre tu editor o la terminal y crea el archivo. En la terminal:

nkdir -p ~/ia-practica
cd ~/ia-practica

Paso 2: crea el archivo clasificador.py con este codigo. Fijate que todo el cddigo usa solo

caracteres ASCII para que no tengas problemas al correrlo:

# M ni clasificador de spam version sinplificada de nachine | earning
# | dea: aprende que pal abras aparecen nmas en spamy cual es en nensaj es nornal es

# Paso 1. datos de entrenaniento (ejenplos ya etiquetados)
entrenam ento = [

("gana dinero rapido sin esfuerzo haz clic aqui", "spant),
("oferta increible solo por hoy conpra ya", "spant),
("felicidades ganaste un prenio reclama ahora", "spant),
("descuento exclusivo en todos |os productos”, "spant),
("hola conp estas nos venos nanana en |a escuela", "no spani),
("te mando | a tarea de matenmticas por correo”, "no spant),
("lajunta es a las tres en la sala principal”, "no spani),
("feliz cunpl eanos te deseo | o nejor sienpre", "no spant),

# Paso 2: entrenam ento - contar pal abras por categoria
conteo_spam = {}
conteo_normal = {}
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for texto, etiqueta in entrenani ento:
for palabra in texto.split():
if etiqueta == "spant
cont eo_spani pal abra] = conteo_spam get (pal abra, 0) + 1
el se:
conteo_normal [ pal abra] = conteo_nornal . get (pal abra, 0) + 1

print("Pal abras aprendi das conp spam ", sorted(conteo_span))
print("Pal abras aprendi das conp nornal es:", sorted(conteo_nornal))

# Paso 3: prediccion - clasificar un nensaje nuevo
def clasificar(nmensaje):
punt os_spam = 0
puntos_normal = 0
for palabra in nensaje.lower().split():
punt os_spam += cont eo_spam get (pal abra, 0)
punt os_nornal += conteo_nor nmal . get (pal abra, 0)
i f puntos_spam > punt os_nor nal
return " SPAM'
elif puntos_normal > puntos_spam
return "NO SPAM
el se:
return "NO SE (enpate)"

# Paso 4: probar con nensajes nuevos que el nobdel o nunca vio
pruebas = |

"gana un descuento increible haz clic"

"nos venps nenana en | a escuel a"

"hola te mando un sal udo",

for nensaje in pruebas:

print("Mensaje:", nensaje)
print("C asificacion:", clasificar(nensaje))
print("---")

Paso 3: corre el programa:

pyt hon3 cl asi fi cador . py
Paso 4: interpreta el resultado. Veras que el primer mensaje se clasifica como SPAM porque

contiene palabras como "gana", "descuento”, "increible" y "clic", que aparecieron en los
ejemplos de spam. El segundo se clasifica como NO SPAM porque sus palabras aparecieron
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en mensajes normales. El tercero dice "NO SE" porque sus palabras no aparecieron en ningan
ejemplo. jEso es exactamente lo que te expliqué en la teoria! EI modelo solo sabe lo que vio
en su entrenamiento, y cuando no reconoce nada, no deberia inventar.

Paso 5: experimenta como un cientifico de datos. Agrega mas ejemplos de entrenamiento y
vuelve a correr: veras que clasifica mejor. Luego prueba con un mensaje tramposo como
"gana dinero en la escuela manana": tiene palabras de ambos grupos y el resultado depende
de los conteos. Asi entiendes en carne propia por qué la calidad y cantidad de los datos de
entrenamiento lo es todo. Los sistemas reales usan millones de ejemplos y matematicas méas
finas, pero la idea es esta misma: aprender patrones de ejemplos etiquetados y predecir con
base en ellos.

Ejemplo 3: consultar una API de IA gratuita desde la terminal

Muchos servicios de IA se usan a través de APIs, que son como ventanillas por internet donde
tu programa pide cosas y recibe respuestas. Vamos a practicar el flujo completo con un
ejemplo que no necesita clave ni registro: consultar una API puablica de chistes para
programadores y luego simular cémo se veria una peticién a una API de IA. Esto te ensefia la
mecénica que usarias con cualquier servicio de IA real.

Paso 1: verifica que tienes Python y la libreria requests:

pyt hon3 --version
pip install requests

Paso 2: crea el archivo api_demo.py:
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i mport requests

# Paso 1. pedir datos a una APl publica (sin clave)
url = "https://official-joke-api.appspot.conijokes/progranm ng/randont
respuesta = requests.get(url, tinmeout=10)

print("Codi go de estado:", respuesta.status_code)

i f respuesta.status_code == 200:
dat os = respuesta.json()
chi ste = datos[ 0]
print("Pregunta:", chiste["setup"])
print("Respuesta:", chiste["punchline"])
el se:
print("La APl no respondio bien. Revisa tu conexion.")

# Paso 2: asi se veria una peticion a una APl de | A (ejenplo ilustrativo)
# Los servicios reales de I A (OpenAl, Anthropic, CGoogle, etc.) funcionan

# con este msno patron: URL + clave + JSON con tu pronpt.

ejenplo_peticion_ia = {

"url": "https://api.ejenplo-ia.comvl/chat",
"headers": {"Authorization": "Bearer TU CLAVE AQUI "},
"body": {

"nodel ": "nodel o-ej enpl 0",

"messages”: [
{"role": "user", "content": "Explica que es un pronpt en 2 |ineas"}
1.
}

print("Estructura de una peticion real a una APl de [A:")
print(ejenpl o_peticion_ia)

Paso 3: corre el programa:

pyt hon3 api _deno. py
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Paso 4: observa lo que pasé. Tu programa habl6é con un servidor en internet, pidié un chiste,
recibié datos en formato JSON y los mostré ordenados. Esa es la mecéanica basica. Cuando
uses una API de IA real, el flujo es idéntico, solo cambia el contenido: en vez de pedir un
chiste, mandas tu prompt en el campo "messages”, y en vez de un chiste recibes el texto
generado. La uUnica diferencia importante es que las APIs de IA piden una clave de acceso
(API key) que obtienes registrandote en el servicio, y muchas cobran por uso.

Paso 5: buenas préacticas con APIs. Nunca escribas tu clave directamente en el cédigo que
compartes; guardala en una variable de entorno. Revisa los precios antes de hacer miles de
peticiones, porque cada una cuesta. Y maneja los errores: si la APl no responde, tu programa
no deberia tronar, deberia mostrar un mensaje amable. Con este ejemplo ya entiendes el
puente entre tus programas y los servicios de IA en la nube, que es justo la fusion de IA mas
nube que vimos en la teoria.

Practica

Ejercicio 1: distingue qué es y qué no es inteligencia artificial

Enunciado: clasifica cada caso como "es IA", "no es IA" o "usa IA pero no es IA en si", y
explica por qué en una linea. Los casos: a) una calculadora que suma vy resta; b) el filtro de
spam de tu correo; c¢) un video donde un robot de pelicula tiene sentimientos; d) el
autocompletado del teclado de tu celular; €) una hoja de céalculo con férmulas que tu escribiste;
f) un asistente que resume documentos.

Solucién paso a paso. Paso 1: recuerda la definicion: 1A es un sistema que hace tareas que
requieren inteligencia humana, y que tipicamente aprende de datos en vez de seguir solo
reglas escritas a mano. Paso 2: aplica el criterio caso por caso. a) La calculadora no es IA:
solo aplica reglas aritméticas fijas que alguien programo, no aprende nada. b) El filtro de spam
si es IA: aprende de millones de correos etiquetados qué patrones indican spam, es
aprendizaje supervisado. c) El robot con sentimientos de la pelicula no es IA real: es ficcion,
ningun sistema actual tiene conciencia ni emociones. d) El autocompletado si es IA: predice la
siguiente palabra con base en patrones aprendidos de muchisimo texto. e) La hoja de calculo
con tus férmulas no es IA: ejecuta exactamente las reglas que ta escribiste, no aprende. f) El
asistente que resume si es IA: usa un modelo de lenguaje entrenado para comprender y
generar texto. Paso 3: verifica tu l6gica con la pregunta clave: ¢ el sistema aprende patrones
de datos o solo obedece reglas fijas? Si aprende, es IA; si solo obedece, no lo es. Conclusién:
b,dyfsonlA;ayenosonlA; c es ficcion.
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Ejercicio 2: identifica el tipo de aprendizaje automatico

Enunciado: para cada situacion, di si se trata de aprendizaje supervisado, no supervisado o
por refuerzo, y justifica. a) Un banco entrena un sistema con 100,000 solicitudes de crédito ya
para decidir nuevas solicitudes. b) Una tienda en linea

4l

marcadas como "pagé" o "no pago
agrupa a sus clientes en segmentos sin decirle al sistema cuantos grupos hay ni quién
pertenece a cudl. ¢c) Un programa aprende a jugar videojuegos probando movimientos y
ganando puntos cuando sobrevive méas tiempo. d) Un hospital entrena un modelo con
radiografias etiquetadas por doctores como "sana" o "con anomalia".

Solucion paso a paso. Paso 1: recuerda las tres definiciones. Supervisado: datos con
etiquetas, el sistema aprende a etiquetar lo nuevo. No supervisado: datos sin etiquetas, el
sistema encuentra grupos o patrones solo. Por refuerzo: el sistema prueba acciones y recibe
premios o castigos. Paso 2: analiza cada caso. a) Supervisado: las solicitudes vienen
etiquetadas ("pagd"/'no pagd") y el sistema aprende a clasificar solicitudes nuevas. b) No
supervisado: no hay etiquetas ni nimero de grupos definido; el sistema descubre los
segmentos por si solo. ¢) Por refuerzo: no hay ejemplos etiqguetados, hay un sistema de puntos
gue premia sobrevivir; aprende a base de prueba y premio. d) Supervisado: las radiografias
vienen etiquetadas por expertos y el modelo aprende a repetir ese etiquetado. Paso 3:
comprueba con la pregunta de oro: ¢habia etiquetas en los datos? Si si, supervisado; si no y
buscaba grupos, no supervisado; si aprendia de premios, refuerzo. Conclusién: a y d son
supervisado, b es no supervisado, c es por refuerzo.

Ejercicio 3: reescribe tres prompts malos y mejoralos

Enunciado: estos prompts son malos. Reescribelos aplicando los cinco ingredientes (rol,
contexto, tarea especifica, formato y restricciones). a) "escribe sobre perros”. b) "hazme una
dieta". c) "corrige mi texto: ayer fui al mercado y compre muchas cosas".

Solucién paso a paso. Paso 1: detecta qué le falta a cada uno. Al a) le falta todo: ¢,qué tipo de
texto, para quién, qué largo? Al b) le falta contexto personal: una dieta depende de tu cuerpo,
tus gustos y tu salud. Al c) le falta decir qué tipo de correccién quieres y el texto completo a
corregir. Paso 2: reescribe el a): "Actia como veterinario. Escribe un articulo de 200 palabras
para duefios primerizos sobre los cuidados basicos de un cachorro en sus primeros 3 meses:
vacunas, alimentacion y entrenamiento. Tono amable y claro, sin tecnicismos." Paso 3:
reescribe el b): "Actla como nutridlogo. Soy hombre de 30 afios, peso 85 kilos, no tengo
enfermedades, no me gusta el pescado. Dame un plan de comidas de 5 dias para bajar de
peso de forma saludable, con desayuno, comida y cena, usando ingredientes baratos de
México. Formato de tabla por dia. Aclara al inicio que esto no sustituye una consulta médica."
Nota la buena practica: pedir el aviso de salud. Paso 4: reescribe el ¢): "Actla como corrector
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de estilo. Corrige la ortografia y la puntuacién del siguiente texto sin cambiar su significado ni
su tono. Devuélveme el texto corregido y después una lista de los errores que encontraste:
[aqui pegas tu texto completo]". Paso 5: compara antes y después. Los prompts reescritos le
dan al modelo audiencia, formato, tono y limites; el resultado sera util a la primera en vez de
requerir cinco intentos. Conclusién: un prompt bueno responde por adelantado las preguntas
gue el modelo tendria que adivinar.

Ejercicio 4: experimenta con el mini clasificador de Python

Enunciado: usando el programa clasificador.py del Ejemplo 2, haz lo siguiente: a) agrega 4
ejemplos nuevos de entrenamiento (2 spam y 2 no spam) y vuelve a correrlo; b) prueba el
mensaje "felicidades ganaste dinero rapido" y anota la clasificacion; c) explica con tus palabras
por qué el modelo clasifica asi ese mensaje.

Solucién paso a paso. Paso 1: abre clasificador.py y agrega tus ejemplos a la lista de
entrenamiento, por ejemplo: ("gana premios increibles cada semana entra ya", "spam"),
("oferta solo hoy aprovecha el descuento”, "spam"), ("manana hay examen estudia el capitulo
tres", "no spam"), ("te invito a mi fiesta el sabado en la tarde", "no spam"). Paso 2: corre el
programa con python3 clasificador.py y observa que ahora las listas de palabras aprendidas
son mas largas. Paso 3: agrega a la lista de pruebas el mensaje "felicidades ganaste dinero
rapido" y corre de nuevo. El resultado sera SPAM. Paso 4. explica el porqué: las palabras
"felicidades”, "ganaste", "dinero" y "rapido" aparecieron en los ejemplos etiquetados como
spam durante el entrenamiento, asi que acumulan mas puntos de spam que de mensaje
normal. El modelo no "entiende" que es un engafo; solo reconoce que esas palabras suelen
aparecer en spam. Paso 5: reflexiona sobre la leccion: con mas ejemplos de entrenamiento, el
modelo distingue mejor; con pocos ejemplos, cualquier palabra nueva lo confunde. Eso mismo
pasa en los sistemas reales: la calidad del entrenamiento define la calidad de las predicciones.
Conclusién: acabas de hacer machine learning de verdad en version miniatura: datos
etiquetados, entrenamiento por conteo de patrones y prediccion sobre datos nuevos.

Ejercicio 5: detecta el sesgo en un sistema de IA

Enunciado: una empresa usa una IA para filtrar curriculums. La entrenaron con los curriculums
de las personas contratadas en los ultimos 10 afios, cuando el 90 por ciento de los contratados
fueron hombres. Ahora la IA rechaza con mas frecuencia curriculums de mujeres. Responde:
a) ¢qué tipo de problema es este?; b) ¢de donde viene el problema, del algoritmo o de los
datos?; c) propdn dos medidas concretas para corregirlo.
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Solucién paso a paso. Paso 1: identifica el problema: es un sesgo en IA, porque el sistema
trata de forma injusta a un grupo de personas (las mujeres) sin que haya una razon valida
relacionada con su capacidad. Paso 2: localiza el origen. El problema viene de los datos, no
del algoritmo en si: el modelo aprendié el patrén "los contratados suelen ser hombres" porque
eso es lo que vio en 10 afos de historial. El algoritmo solo repitié el patron del pasado,
incluidos sus prejuicios. Recuerda: la maquina no es malintencionada, pero si es fiel a datos
injustos. Paso 3: propén medidas. Medida 1: balancear y limpiar los datos de entrenamiento,
incluyendo curriculums de mujeres calificadas que fueron contratadas o que debieron serlo, y
quitar del entrenamiento datos que reflejen decisiones discriminatorias del pasado; ademas,
ocultar al modelo datos como el nombre o el género que no aportan al mérito. Medida 2:
auditar el sistema con pruebas de equidad, es decir, pasar curriculums equivalentes
cambiando solo el género y verificar que la decisibn no cambie, y mantener siempre a una
persona revisando las decisiones finales en vez de dejar que la IA decida sola. Paso 4: formula
la leccion general: todo sistema que afecte a personas debe probarse con grupos diversos y
tener supervision humana. Conclusion: los sesgos no se arreglan con mejor cédigo solamente,
se arreglan con mejores datos, pruebas de equidad y humanos responsables al mando.

Ejercicio 6: disefia una fusion de IA con IoT para un problema real

Enunciado: en tu colonia el agua se desperdicia porque los tinacos se llenan de mas y se
derraman, y nadie se da cuenta hasta que ya se tir6 mucha. Disefia una soluciéon que combine
IoT e IA: a) describe qué sensores usarias y qué datos capturan; b) explica qué haria la IA con
esos datos; ¢) describe qué accién automatica tomaria el sistema; d) menciona un riesgo o
limite de tu solucién.

Solucion paso a paso. Paso 1: elige los sensores (1oT). Un sensor de nivel de agua dentro del
tinaco que mida cada 5 minutos qué tan lleno estd, y un sensor de flujo en la tuberia de
entrada que mida cuanta agua esta entrando. Esos son los "o0jos" del sistema en el mundo
fisico. Paso 2: define el trabajo de la IA. Con semanas de datos, un modelo predictivo aprende
el patron de consumo de la casa: a qué horas se usa mas agua, cuanto tarda en llenarse el
tinaco, cuando suele haber fugas (por ejemplo, si el nivel baja de noche cuando nadie usa
agua, hay fuga). La IA predice cuando el tinaco llegara al tope y detecta comportamientos
anormales. Paso 3: define la accién automatica. Cuando la IA predice que el tinaco se llenara
en 20 minutos, manda cerrar una valvula inteligente conectada; si detecta posible fuga, manda
una alerta al celular del duefio con los datos. El ciclo se cierra: sensor captura, 1A decide,
dispositivo actla. Paso 4: reconoce riesgos y limites con honestidad. Si se va el internet, el
sistema no puede avisar al celular, asi que la valvula debe poder cerrarse sola sin depender
de la nube; los sensores necesitan mantenimiento y se pueden descomponer; y la IA puede
equivocarse al inicio cuando tiene pocos datos, cerrando la valvula antes de tiempo. Buena
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practica: el sistema debe fallar de forma segura, es decir, ante la duda, cerrar el agua es mejor
gue derramarla. Conclusion: acabas de disefiar tecnologia fusion de verdad, y lo mas valioso
no fue la idea, sino pensar también en qué puede salir mal.

Resumen de la unidad

Llegaste al final de la unidad y es momento de amarrar todo lo aprendido. Aqui van los puntos
clave, directo y sin rodeos, para que los repases cuando quieras.

La inteligencia artificial es la rama de la computacion que crea sistemas capaces de hacer
tareas que requieren inteligencia humana: entender lenguaje, reconocer imagenes, predecir,
decidir y aprender de ejemplos. Casi toda la IA actual es IA estrecha: buenisima en su tarea
especifica e inatil fuera de ella. No tiene conciencia, no comprende de verdad y no tiene
sentido comdn. Usala como un asistente rapidisimo que necesita supervisién, no como un
oraculo infalible.

El aprendizaje automético es la técnica detras de casi toda la IA moderna y su idea es simple:
en vez de programar reglas a mano, le muestras a la maquina muchos ejemplos etiquetados y
ella descubre los patrones sola. Los tres conceptos que debes dominar son datos de
entrenamiento (los ejemplos), modelo (o que la maquina construye con ellos) y prediccion (lo
gue el modelo dice ante algo nuevo). Hay tres formas de aprender: supervisado (con etiquetas,
como el filtro de spam), no supervisado (sin etiquetas, encontrando grupos solo) y por refuerzo
(a base de premios y castigos). Y la leccion de oro: la IA solo sabe lo que vio en su
entrenamiento, y datos malos producen modelos malos aunque sean millones.

Los tipos de IA que te vas a encontrar son tres. La IA predictiva responde qué va a pasar 0 a
gué grupo pertenece algo: spam, fraudes, pronosticos, recomendaciones. La |A generativa
crea contenido nuevo: textos, imagenes, musica, codigo; es la mas famosa hoy, pero a veces
alucina e inventa datos con seguridad, asi que verifica lo importante. La vision por
computadora le permite a las maquinas interpretar imagenes y video: desbloqueo facial,
lectura de placas, control de calidad. Ante un producto nuevo, preglntate: ¢ predice, genera o
ve?

Los modelos de lenguaje son IA generativa entrenada con cantidades enormes de texto;
predicen la mejor continuacién para tu mensaje con fluidez sorprendente, pero no garantizan
verdades. El prompt es tu instruccion y la ingenieria de prompts es la habilidad de pedir bien.
Un buen prompt lleva cinco ingredientes: rol, contexto, tarea especifica, formato y
restricciones. Itera en vez de rendirte al primer intento, guarda tus mejores prompts y nunca
pegues informacién confidencial en servicios gratuitos.
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En el trabajo y el estudio, la IA acelera redaccién, resimenes, ideas, analisis de documentos y
tutorias personalizadas. Para programar, ayuda con autocompletado, explicacion de errores y
depuracion, pero el cédigo generado debe revisarse y probarse siempre: el programador que
usa IA con criterio produce el doble, el que la usa sin criterio produce el doble de errores. En el
estudio, Usala como compafiera que explica y corrige, no como quien hace tu tarea.

Los sesgos aparecen cuando los datos de entrenamiento reflejan injusticias del pasado y el
modelo las repite: aprende de un mundo que discrimina y discrimina. La ética también exige
cuidar tu privacidad, no crear ni difundir desinformacion, ser transparente sobre el uso de IA
cuando importe y no usarla para dafiar o suplantar a otros. Tres preguntas antes de actuar: ¢ lo
verifiqué?, ¢ dafia o es injusto con alguien?, ¢me sentiria cdmodo si todos supieran que usé |A
aqui?

La tecnologia fusion es donde todo se potencia: IA mas loT crea el ciclo sensor captura, 1A
decide, dispositivo actla, como en el mantenimiento predictivo o las casas inteligentes. |1A mas
nube pone modelos gigantes al alcance de tu celular y permite que cualquiera rente poder de
cdmputo para crear. El patron es siempre el mismo: una tecnologia captura o mueve, otra
piensa. Cuando veas un problema, preglntate qué pasaria si le pones sensores y una IA que
los analice: esa es la mentalidad fusion.

Tu siguiente paso es practicar. Abre hoy mismo un asistente de IA gratuito, escribe un prompt
con los cinco ingredientes sobre algo de tu trabajo o tu estudio, itera dos veces y compara el
resultado con lo que habrias hecho sin ayuda. Corre el mini clasificador de Python y juega con
mas ejemplos. Y cuando estés listo, sigue con la Unidad 3, donde esta IA que ya entiendes se
va a conectar con el mundo fisico de frente. Nos vemos ahi.
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UNIDAD 3: Internet de las cosas (IoT)

Introduccion

Imagina que despiertas por la mafiana y tu casa ya hizo la mitad del trabajo: el cafetero
empez0 a preparar el café justo a la hora que te levantas, el termostato ajusté la temperatura
para que no sientas frio al salir de la cama, las persianas se abrieron solas para que entre la
luz del sol y tu teléfono te avisa que el nivel de la bateria de tu coche eléctrico ya esta
completo. Nada de esto es magia ni ciencia ficcion. Es Internet de las cosas, y hoy ta vas a
aprender como funciona desde adentro, con las manos en los cables y el cédigo corriendo en
un microcontrolador real.

Internet de las cosas, que en inglés se dice Internet of Things y por eso lo abreviamos IoT, es
una idea sencilla pero poderosa: tomar objetos cotidianos (focos, sensores, cerraduras,
regaderas, macetas) y conectarlos a internet para que puedan medir cosas, tomar decisiones y
comunicarse entre ellos y contigo. Cuando tu refrigerador "habla" con tu teléfono, cuando un
sensor en el campo le dice al sistema de riego que la tierra estd seca, cuando una lampara se
enciende sola porque detect6 que ya es de noche, estés viendo IoT en accion. En esta unidad
vas a construir sistemas asi desde cero.

Lo mejor de todo es que no necesitas ser ingeniero ni tener un laboratorio caro. Con un
microcontrolador ESP32 que cuesta menos que una comida corrida, un sensor de temperatura
de unos pocos pesos, unos cables y tu computadora, ya tienes todo lo necesario para
empezar. De hecho, esa es una de las razones por las que el loT explotd en todo el mundo: el
hardware se volvi6 barato, el software se volvid abierto y gratuito, y la informacion esta
disponible para quien quiera aprender. TU estas justo en el momento correcto para subirte a
este tren.
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En esta unidad recorrerds el camino completo de un proyecto loT real. Empezaras
entendiendo qué es el 10T y cudl es la arquitectura tipica de un sistema de este tipo: sensor,
microcontrolador, red, nube y aplicacién. Luego conoceras los componentes fisicos: sensores
gue miden el mundo (temperatura, humedad, movimiento, luz) y actuadores que actian sobre
él (motores, relevadores, luces). Después trabajaras con los cerebros del sistema: los
microcontroladores ESP32 y Arduino. Aprenderas los protocolos con los que estos aparatos se
comunican: WiFi, MQTT y HTTP. Construirds tu primer circuito leyendo un sensor y mostrando
el valor, enviards datos a la nube para verlos en un tablero (dashboard), y aprenderas
seguridad basica para que tus dispositivos no sean una puerta abierta. Al final, con los
proyectos de riego automatico, monitor de calidad del aire y medidor de consumo eléctrico,
habras armado cosas que mucha gente paga caro en tiendas.

Qué es el Internet de las cosas y por qué te importa

Vamos a definirlo de forma clara: el Internet de las cosas es una red de objetos fisicos
equipados con sensores, software y conectividad que les permite recolectar e intercambiar
datos a través de internet. La palabra clave es "cosas": no hablamos de computadoras ni de
teléfonos, que ya nacieron conectados, sino de objetos que antes eran "tontos" y ahora se
vuelven "inteligentes" al conectarse.

Piensa en una maceta normal. Una maceta tradicional no te dice nada: si la planta se esta
secando, te enteras cuando las hojas ya estan marchitas. Una maceta loT, en cambio, tiene un
sensor de humedad en la tierra, un microcontrolador que lee ese sensor cada cierto tiempo,
conexion WiFi para mandar los datos a la nube y una app en tu teléfono que te avisa: "la tierra
de tu planta esta seca, riégala". La maceta sigue siendo una maceta, pero ahora tiene ojos (el
sensor), cerebro (el microcontrolador), voz (la conexién a internet) y memoria (la nube donde
se guardan los datos).

¢Por qué te importa aprender esto? Por tres razones. Primera: el mercado laboral. Las
empresas buscan gente que sepa de loT para agricultura, industria, ciudades inteligentes,
salud y hogar. Segunda: tus proyectos personales. Con loT puedes automatizar tu casa, cuidar
tus plantas, monitorear tu negocio o crear productos que vender. Tercera: porque es la puerta
de entrada perfecta a la tecnologia. El I0T junta electrénica, programacion, redes y datos en un
solo paquete; lo que aprendas aqui te servird para robotica, inteligencia artificial y desarrollo
de software.
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Y ojo con algo importante: el 10T no es solo para expertos. Los proyectos que vas a hacer en
esta unidad usan los mismos principios que usan las grandes empresas, solo que a escala de
escritorio. La diferencia entre tu sensor de temperatura casero y el sistema de monitoreo de un
edificio inteligente es de tamafo y de presupuesto, no de concepto. Cuando entiendas el
concepto, entenderds los dos.

La arquitectura de un sistema loT: el camino de los datos

Todo sistema loT, desde el mas sencillo hasta el mas complejo, sigue el mismo camino de
datos. Memoriza esta cadena porque la vas a ver una y otra vez: sensor, microcontrolador,
red, nube, aplicacion. Vamos a recorrerla con un ejemplo concreto: un termoémetro inteligente
gue mide la temperatura de tu cuarto y la muestra en tu teléfono.

Primero esta el sensor. El sensor es el que "siente" el mundo fisico. En nuestro ejemplo, un
sensor de temperatura como el DHT11 o el DHT22 mide qué tan caliente o frio esta el aire y
convierte esa medicién en una sefal eléctrica. Los sensores son los ojos y oidos del sistema:
sin ellos, el microcontrolador estaria ciego. Existen sensores para casi todo: temperatura,
humedad, luz, movimiento, distancia, presion, calidad del aire, sonido, nivel de agua.

Después viene el microcontrolador. El microcontrolador es un pequefio chip programable que
lee al sensor, procesa la informacion y decide qué hacer con ella. En nuestro ejemplo, el
ESP32 lee la temperatura del sensor cada 10 segundos. Piensa en el microcontrolador como
el cerebro local: es pequefio y barato, pero suficiente para leer sensores, hacer célculos
sencillos y mandar mensajes. Los dos microcontroladores mas populares para loT son el
Arduino y el ESP32, y los vas a conocer a fondo en esta unidad.

Luego esta la red. La red es el camino por donde viajan los datos. ElI microcontrolador se
conecta a tu WiFi casero (0 a otras redes como LoRa o red celular, segun el proyecto) y envia
la temperatura usando un protocolo de comunicacion. Los protocolos son las "reglas del
idioma" que hablan los aparatos: en esta unidad aprenderds MQTT, que es ligero y perfecto
para loT, y HTTP, que es el mismo que usan las paginas web.

Después esta la nube. La nube es un servidor en internet que recibe los datos, los guarda y los
organiza. En nuestro ejemplo, un servicio en la nube recibe la temperatura cada 10 segundos
y la almacena en una base de datos. La nube es la memoria del sistema: gracias a ella puedes
ver el historial de temperaturas de toda la semana, aunque tu microcontrolador se apague.

Al final esté la aplicacion. La aplicacion es lo que tl ves y tocas: un tablero (dashboard) en una
pagina web o una app en tu teléfono que muestra la temperatura actual con gréficas bonitas.
Es la cara visible del sistema. Detras de ese tablero hay todo el camino que acabamos de
recorrer, pero el usuario final solo ve el resultado.
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Esta arquitectura de cinco pasos es tu mapa. Cada vez que veas un producto IoT en una
tienda, preguntate: ¢cudl es el sensor? ¢ cudél es el microcontrolador? ¢ por qué red viajan los
datos? ¢donde esta la nube? ¢cémo se ve la aplicacion? Cuando puedas responder esas
cinco preguntas, ya entiendes el sistema. Y en esta unidad vas a construir cada una de esas
cinco partes con tus propias manos.

Lo que necesitas para esta unidad

Antes de seguir, hablemos de materiales. Para aprovechar al maximo esta unidad te conviene
tener el hardware real, pero si no lo tienes todavia, no te detengas: todo el cédigo y los
conceptos se pueden estudiar y simular primero, y cuando consigas los componentes, ya
sabras exactamente qué hacer con ellos.

La lista basica es corta y barata: un ESP32 (placa de desarrollo, la consigues en tiendas de
electrénica o en linea), un sensor DHT11 o DHT22 (temperatura y humedad), un sensor PIR
(movimiento), una fotorresistencia LDR (luz), unos LED, resistencias, un protoboard (placa de
pruebas sin soldadura) y cables dupont. Con eso haces el 90 por ciento de los ejercicios. Si
ademas consigues un relevador (relay) y un sensor de humedad de suelo, podras armar el
proyecto de riego automético completo.

En cuanto a software, necesitas: el IDE de Arduino o Thonny (para programar el ESP32 en
MicroPython), Python instalado en tu computadora, una cuenta gratuita en un servicio de
MQTT en la nube (te explicaremos cuales) y un navegador web. Todo es gratuito. En la unidad
1y 2 de este libro ya instalaste Python y viste conceptos de programacion; si vienes de ahi,
estds mas que listo. Si es tu primer contacto, no te preocupes: el codigo de esta unidad esta
explicado linea por linea.

Un consejo de alguien que ya se quemo las pestafias con esto: compra un ESP32 extra si
puedes. No porque se vayan a descomponer (son bastante resistentes), sino porque cuando
tengas dos podras hacer proyectos donde uno manda datos y el otro los recibe, y eso te
ensefia muchisimo sobre comunicacion entre dispositivos. Ademas, siempre es bueno tener
repuesto cuando experimentas. Dicho eso, con uno solo es suficiente para toda la unidad.

Explicacion detallada
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Sensores: los sentidos del sistema

Un sensor es un dispositivo que convierte una magnitud del mundo fisico (temperatura, luz,
movimiento) en una sefal eléctrica que un microcontrolador puede leer. Asi de simple y asi de
poderoso. Sin sensores, tu sistema loT no sabria nada del mundo real; seria como una
persona con los ojos vendados y los oidos tapados tratando de describir un cuarto.

Los sensores se dividen en dos grandes familias: digitales y analdgicos. Un sensor digital
entrega valores claros y discretos: por ejemplo, un sensor de movimiento PIR te dice "hay
movimiento" o "no hay movimiento”, un 1 o un 0. Un sensor analdgico entrega un rango
continuo de valores: una fotorresistencia te dice qué tan intensa es la luz en una escala, por
ejemplo de 0 a 4095 en el ESP32. Esta diferencia es importante porque cambia como lees el
sensor en el codigo, como veras en los ejemplos.

Vamos a conocer a los cuatro protagonistas de esta unidad. El DHT11 (y su hermano mayor,
el DHT22) mide temperatura y humedad del aire. Es digital, barato y facilisimo de usar: con un
solo cable de datos le preguntas "¢ qué temperatura hace?" y te responde. El DHT11 mide de O
a 50 grados con precisién de mas o menos 2 grados; el DHT22 mide de -40 a 80 grados con
precision de medio grado. Para proyectos caseros el DHT11 basta; para algo mas serio, usa el
DHT22. Un detalle importante: estos sensores son lentos, solo puedes leerlos una vez cada 2
segundos. Si los lees mas rapido, te dan datos basura. Este es un error clasico de principiante
y ya te lo advertimos aqui para que no te pase.

El sensor PIR (infrarrojo pasivo) detecta movimiento de personas y animales. Funciona
detectando cambios en la radiacion infrarroja, es decir, el calor corporal. Es digital: su salida es
ALTA cuando detecta movimiento y BAJA cuando no. Lo has visto en accion en las lamparas
de los pasillos que se encienden solas cuando pasas. Tiene dos potencidmetros (tornillitos)
para ajustar la sensibilidad y el tiempo que la sefial se queda activa. Buena practica: cuando lo
conectes por primera vez, déjalo "calentar" unos 30 a 60 segundos sin moverte enfrente;
necesita ese tiempo para calibrarse con la temperatura del ambiente.

La fotorresistencia LDR mide la intensidad de la luz. Es analdgica: su resistencia eléctrica baja
cuando hay mucha luz y sube cuando hay oscuridad. Se conecta en un divisor de voltaje con
una resistencia fija, y el microcontrolador lee el voltaje resultante. Con ella puedes hacer que
una lampara se encienda sola cuando oscurece, o medir cuanta luz recibe tu planta. Es el
sensor mas barato de todos y uno de los mas divertidos para experimentar: tapa la LDR con el
dedo y mira cobmo cambian los valores en tiempo real.

El sensor de humedad de suelo mide cuanta agua hay en la tierra de una maceta. Tiene dos
electrodos que se clavan en la tierra; entre mas himeda esta la tierra, mejor conduce la
electricidad. Es analdgico y sera la estrella del proyecto de riego automético. Advertencia de
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buena préactica: los modelos baratos con electrodos expuestos se corroen con el tiempo por la
electrdlisis. Para un proyecto permanente, busca la version capacitiva (no se corroe) o acepta
que tendras que reemplazar el sensor cada algunos meses.

Analogia cotidiana: piensa en los sensores como los sentidos de tu cuerpo. EI DHT11 es como
tu piel sintiendo el calor y la humedad del ambiente. El PIR es como tu oido detectando que
alguien entré6 al cuarto. La LDR es como tus ojos ajustandose a la luz. Y el microcontrolador es
tu cerebro recibiendo todas esas sefales. Cuando programas un sistema IoT, en el fondo
estas construyendo un pequefio organismo artificial con sentidos, cerebro y la capacidad de
hablar por internet.

Errores comunes de principiantes con sensores: primero, no revisar el voltaje. Muchos
sensores funcionan a 3.3V y otros a 5V; conectar un sensor de 3.3V a 5V puede quemarlo. El
ESP32 trabaja a 3.3V en sus pines, asi que verifica siempre la hoja de datos. Segundo, cables
flojos en el protoboard: si tus lecturas saltan de forma loca, el 90 por ciento de las veces es un
cable mal conectado, no un sensor descompuesto. Tercero, leer el DHT11 mas de una vez
cada 2 segundos. Cuarto, no calibrar: los sensores baratos tienen un margen de error;
compara tu sensor con un termometro confiable una vez y anota la diferencia para corregirla
en el cédigo.

Actuadores: las manos del sistema

Si los sensores son los sentidos, los actuadores son las manos: son los dispositivos que
actiian sobre el mundo fisico cuando el microcontrolador se los ordena. Un sistema que solo
mide pero nunca actda es un monitor; un sistema que mide Y actla es un sistema de control, y
eso es mucho mas interesante.

El actuador mas sencillo es el LED. Ya lo conoces: se enciende y se apaga con una sefal
digital. Pero no lo subestimes: con LEDs aprendes el principio fundamental de todo actuador
(recibir una orden y convertirla en accion fisica) y sirven para prototipos, indicadores de estado
y alarmas visuales. En esta unidad los usaras para representar lamparas, alarmas y estados
del sistema antes de conectar cosas mas potentes.

El relevador (relay) es el actuador que te abre la puerta al mundo real de alto voltaje. Un
relevador es un interruptor controlado eléctricamente: con una sefial pequefia de 3.3V del
ESP32 puedes encender y apagar aparatos de 110V o 220V, como una lampara de tu casa,
un ventilador o una bomba de agua. Por dentro tiene una bobina que al energizarse mueve un
contacto metalico; escucharas un "clic" caracteristico cada vez que se activa. Los médulos de
relevador para Arduino/ESP32 ya vienen con el circuito de proteccion incluido y se conectan
directo a un pin digital.
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Aqui va una advertencia seria, y no es opcional: trabajar con voltaje de casa (110V/220V)
puede matarte si lo haces mal. Reglas de oro: nunca manipules cables de corriente alterna con
el circuito energizado; usa relevadores en mddulos cerrados y bien aislados; si no estas
seguro de lo que haces, practica primero con LEDs y aparatos de bajo voltaje (una bomba de
agua de 5V por USB, por ejemplo). En los proyectos de esta unidad usaremos relevadores con
cargas pequefas y seguras, pero quiero que interiorices el respeto por la corriente alterna
desde hoy.

Otro actuador muy util es el buzzer (zumbador), que produce sonido. Es perfecto para
alarmas: si el sensor de movimiento detecta a alguien de noche, el buzzer suena. También
esta el servomotor, un motorcito que puede girar a angulos precisos (0 a 180 grados), ideal
para abrir una compuerta, mover una camara o simular la apertura de una puerta. Y el motor
de corriente directa con una bomba de agua pequefia es el corazén del proyecto de riego
automético.

Analogia cotidiana: si el sistema IoT fuera una persona, los sensores serian sus 0jos y oidos,
el microcontrolador su cerebro, y los actuadores sus manos y su voz. Cuando el cerebro
decide "hace calor", las manos prenden el ventilador (relevador) y la voz avisa con un pitido
(buzzer). Programar actuadores es darle a tu sistema la capacidad de cambiar el mundo, no
solo de observarlo.

Buenas préacticas con actuadores: primero, nunca conectes un motor o relevador directo a un
pin del microcontrolador si consume mas corriente de la que el pin puede dar (los pines del
ESP32 dan unos 12 mA como méaximo seguro). Usa los mddulos disefiados para esto, que ya
traen transistores y diodos de proteccién. Segundo, alimenta los actuadores potentes con una
fuente externa y une las tierras (GND) de la fuente con la del microcontrolador. Tercer error
comun: el relevador "al revés". Muchos modulos de relevador se activan con sefial BAJA
(LOW), no con ALTA; si tu lampara hace lo contrario de lo que esperas, revisa este detalle
antes de pensar que algo esta quemado.

Microcontroladores: ESP32 y Arduino

El microcontrolador es el cerebro del sistema 10T. Es un chip que integra procesador, memoria
y pines de entrada/salida en un solo paquete, disefiado para hacer una tarea especifica de
forma eficiente y barata. A diferencia de tu computadora, que hace muchas cosas a la vez, un
microcontrolador hace una sola cosa muy bien: leer sensores, tomar decisiones y
comunicarse.

Arduino es la plataforma con la que la mayoria empieza. Técnicamente "Arduino" es varias
cosas: una familia de placas (como el Arduino UNO), un lenguaje de programacién basado en
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C++ y un entorno de desarrollo (el IDE de Arduino). El Arduino UNO usa el chip ATmega328P,
tiene 14 pines digitales y 6 analdgicos, y se programa por USB. Es robusto, tiene una
comunidad gigantesca y miles de tutoriales. Su limitacién para loT: el UNO clasico no trae WiFi
integrado; para conectarlo a internet necesitas un médulo extra (como el ESP8266) o usar
placas Arduino mas modernas.

El ESP32 es el rey actual del 10T casero y profesional de bajo costo. Es un chip de la empresa
Espressif que integra WiFi y Bluetooth, dos ndcleos de procesador, y una buena cantidad de
pines digitales y analdgicos, todo por un precio muy bajo. Las placas de desarrollo ESP32
(como la ESP32 DevKit) se programan por USB igual que el Arduino, y lo mejor es que puedes
programarlas de dos formas: con el IDE de Arduino usando C++ (aprovechando todo lo que ya
sabes de Arduino) o con MicroPython, que es una version ligera de Python para
microcontroladores. En esta unidad usaremos ambas opciones para que elijas la que mas te
guste.

Comparémoslos de forma practica. Si tu proyecto necesita WiFi y quieres gastar poco, el
ESP32 gana por goleada: WiFi integrado, mas rapido, mas memoria, mas barato que un
Arduino UNO mas médulo WiFi. Si estas empezando desde cero en electrénica y quieres la
mayor cantidad de tutoriales y shields (placas que se montan encima), el Arduino UNO sigue
siendo una gran escuela. Para los proyectos de esta unidad usaremos el ESP32 como placa
principal, porque el WiFi integrado simplifica todo: una sola placa, un solo cable USB, y ya
estas en internet.

Conceptos clave que debes dominar del ESP32: los pines GPIO (General Purpose
Input/Output) son los pines que puedes configurar como entrada (para leer sensores) o salida
(para controlar actuadores). EI ESP32 tiene ADC (convertidor analégico a digital) para leer
sensores analégicos como la LDR, con resolucion de 12 bits (valores de 0 a 4095). También
tiene PWM para "simular" salidas analdgicas, util para atenuar un LED o controlar la velocidad
de un motor. Y tiene modos de bajo consumo (deep sleep) que permiten que un sensor
funcione meses con una bateria: el chip se duerme, despierta, mide, envia y se vuelve a
dormir.

Errores comunes de principiantes con microcontroladores: primero, no instalar los drivers o la
definicion de la placa. Si tu computadora no reconoce el ESP32, casi siempre es el driver del
chip USB-serial (CP2102 o CH340) o que no agregaste la URL de Espressif en el IDE de
Arduino. Segundo, usar pines "probleméticos" del ESP32: algunos pines se usan durante el
arranque (strapping pins) y pueden causar que la placa no inicie si los conectas mal; quédate
con pines seguros como el 13, 14, 25, 26, 27 y 32 para empezar. Tercero, alimentar el ESP32
solo por USB cuando conectas muchos actuadores: el USB da corriente limitada; si tu proyecto
se reinicia solo, probablemente le falta corriente. Cuarto, confundir 3.3V con 5V: el ESP32 es
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un dispositivo de 3.3V; el pin VIN acepta 5V del USB, pero los pines GPIO no toleran 5V en
sus entradas.

Buena practica fundamental: antes de conectar todo el circuito final, prueba cada componente
por separado con un programa minimo. Primero el LED parpadeante, luego el sensor solo,
luego el WiFi solo. Cuando cada parte funciona aislada, las unes. Esta estrategia de "divide y
venceras" te ahorrard horas de frustracién buscando un error en un circuito completo cuando
en realidad solo un cable estaba mal desde el inicio.

Protocolos de comunicacion: WiFi, MQTT y HTTP

Los dispositivos 10T necesitan hablar entre ellos y con la nube, y para eso usan protocolos:
conjuntos de reglas que definen cdmo se empaquetan, envian y reciben los mensajes. Es
como el idioma y la etigueta de una conversacion: no basta con gritar datos al aire, hay que
hacerlo de forma que el otro entienda. En esta unidad trabajaras con tres: WiFi, MQTT y
HTTP.

WiFi no es exactamente un protocolo de mensajes, sino la tecnologia de red que conecta tu
ESP32 a internet sin cables. Cuando programas el ESP32, le das el nombre de tu red (SSID) y
la contrasefa, y €l se conecta como lo hace tu teléfono. Para proyectos IoT caseros, el WiFi es
la opcion mas cémoda porque ya tienes el router en casa. Sus limitaciones: consume bastante
energia (malo para proyectos con bateria) y su alcance es el de tu casa u oficina. Existen
alternativas para otros casos: Bluetooth para distancias cortas, LoRa para kilbmetros con poca
energia, y red celular (4G/5G) para lugares sin WiFi. Pero para aprender y para la mayoria de
proyectos caseros, WiFi es perfecto.

HTTP es el protocolo de la web: el mismo que usa tu navegador para pedir paginas. Funciona
con un modelo simple de pregunta y respuesta: el cliente pide ("GET dame la temperatura™) y
el servidor responde ("aqui esta: 25 grados"). EI ESP32 puede actuar como cliente HTTP:
cada cierto tiempo le manda los datos del sensor a un servidor con una peticion POST, o le
pregunta a un servicio web con un GET. Ventajas: es universal, facil de depurar (puedes
probar las peticiones desde el navegador) y todos los servicios en la nube lo hablan.
Desventajas: es "pesado” para un microcontrolador (las cabeceras HTTP son largas) y el
modelo pregunta-respuesta no es ideal cuando quieres que el servidor le avise algo al
dispositivo al momento.

MQTT es el protocolo favorito del 10T y el que mas usaras en esta unidad. Fue disefiado para
conexiones inestables y aparatos con pocos recursos. Su modelo es publicacion/suscripcion
con un intermediario llamado broker. Funciona asi: el ESP32 se conecta al broker y publica
mensajes en "temas" (topics), que son como canales con nombre, por ejemplo
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"casa/sala/temperatura”. Otro dispositivo (o tu teléfono, o un programa en tu PC) se suscribe a
ese tema y el broker le reenvia cada mensaje que llegue. El que publica no necesita saber
quién lo escucha, y el que escucha no necesita saber quién publica: el broker hace de cartero.

Analogia cotidiana: MQTT es como un grupo de WhatsApp con un administrador. TG mandas
un mensaje al grupo "casa/sala/temperatura” (publicas en el tema) y todos los miembros del
grupo (suscriptores) lo reciben al instante. No necesitas saber quién esta en el grupo ni
mandar el mensaje uno por uno. HTTP, en cambio, es como llamar por teléfono: marcas,
preguntas, te responden y cuelgas. Para mandar la temperatura cada 10 segundos a varios
interesados, el grupo de WhatsApp (MQTT) es mucho mas eficiente que llamar a cada uno por
teléfono (HTTP).

MQTT tiene ademas tres niveles de calidad de servicio (QoS): 0 (lo mando una vez y no me
importa si se pierde), 1 (me aseguro de que llegue al menos una vez) y 2 (me aseguro de que
llegue exactamente una vez). Para lecturas de sensores donde el siguiente dato llega en 10
segundos, QoS 0 basta. También tiene "mensajes retenidos" (el broker guarda el dltimo
mensaje del tema para quien se suscriba después) y "ultima voluntad" (un mensaje que el
broker publica automaticamente si tu dispositivo se desconecta de golpe, ideal para alarmas

de "sensor desconectado").

En la practica usaras un broker publico gratuito para tus pruebas (como los de prueba de
Mosquitto o HiveMQ) o instalaras Mosquitto en tu propia computadora. Mas adelante, servicios
en la nube como los tableros IoT ya traen broker MQTT integrado. Buena préactica: en tus
temas usa una estructura jerarquica clara, por ejemplo "lucas-iot/casa/sala/temperatura”. Asi,
cuando tengas 20 sensores, podras suscribirte a "lucas-iot/casa/#" y recibir todo lo de tu casa
de un jalon (el "#" es un comodin).

Errores comunes con protocolos: primero, olvidar que el ESP32 y tu programa de PC deben
conectarse al MISMO broker para verse. Segundo, temas mal escritos:
"Casa/Sala/Temperatura" y "casa/sala/temperatura” son temas distintos (MQTT distingue
mayusculas). Tercero, publicar mensajes enormes o rapidisimo (cada 100 ms) y saturar la
conexion: para sensores ambientales, cada 5 a 30 segundos es mas que suficiente. Cuarto, no
manejar reconexiones: el WiFi se cae a veces; tu codigo debe intentar reconectarse solo, no
guedarse colgado para siempre.

De la nube al tablero: cémo ver tus datos

Ya tienes el sensor midiendo, el microcontrolador procesando y la red transportando. Ahora,
¢a donde llegan los datos y cémo los ves? Aqui entran la nube y el tablero (dashboard).
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La nube, en el contexto I0T, es simplemente una computadora en internet que siempre esta
encendida, esperando tus datos. Puede ser un servidor que rentas, una computadora en tu
casa (como una Raspberry Pi), o un servicio especializado en loT. Sus trabajos son tres:
recibir los datos (por MQTT o HTTP), guardarlos (en una base de datos, para tener historial) y
mostrarlos o reenviarlos (al tablero o a tu teléfono). Cuando mandas la temperatura cada 10
segundos durante un mes, la nube acumula mas de 250,000 lecturas; con ese historial puedes
ver graficas, detectar patrones y tomar decisiones.

El tablero (dashboard) es la pagina web donde ves todo bonito: graficas de temperatura,
medidores de humedad, botones para prender y apagar actuadores, mapas y alertas. Existen
plataformas 10T gratuitas que te dan el broker MQTT, la base de datos y el tablero todo junto,
sin que programes el servidor. En los ejemplos de esta unidad aprenderas el flujo completo y
veras coOmo conectar tu ESP32 a un tablero para ver tus datos en tiempo real desde cualquier
parte del mundo.

Analogia cotidiana: la nube es como la bodega y la oficina de una empresa. Los repartidores
(tus ESP32) llegan todo el dia a dejar paquetes (datos). La bodega los guarda ordenados
(base de datos) y la oficina atiende a los clientes (el tablero) que llegan a preguntar "¢,como va
la temperatura de hoy?". Tu, como duefio, no necesitas estar en la bodega: entras a la oficina
(abres el tablero en tu teléfono) y ahi esta todo resumido y graficado.

Buenas practicas con datos en la nube: primero, no mandes datos mas seguido de lo
necesario; cada lectura cuesta energia, ancho de banda y espacio. Segundo, manda los datos
en un formato estdndar como JSON (verds ejemplos en esta unidad), que casi todas las
plataformas entienden. Tercero, incluye siempre una marca de tiempo o un identificador del
dispositivo en tus mensajes, para que cuando tengas varios sensores sepas cual dato es de
cudl. Cuarto, piensa en qué pasa si se va el internet: un buen sistema loT sigue funcionando
localmente (por ejemplo, el riego automatico debe regar aunque no haya WiFi) y sincroniza
con la nube cuando vuelve la conexion.

Seguridad basica en dispositivos 0T

Aqui viene un tema que muchos tutoriales se saltan y que tl no te vas a saltar: la seguridad.
Un dispositivo 10T conectado a internet es una computadora mas en tu red, y si la dejas
desprotegida, alguien mas puede controlarla. No es paranoia: existen botnets (redes de
aparatos secuestrados) formadas por camaras y focos inteligentes con contrasefias de fabrica.
Tus proyectos deben nacer seguros desde el primer dia.

La regla numero uno es: cambia todas las credenciales por defecto. Muchos ejemplos de
internet usan usuario "admin" y contrasefa "admin" o redes WiFi abiertas en el cddigo de
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ejemplo. Eso esta bien para una prueba de 5 minutos en tu escritorio, pero jamas para un
dispositivo que se queda conectado. Usa contrasefias largas y Unicas para el WiFi, el broker
MQTT y los tableros. Y nunca subas tu codigo con contrasefias a GitHub o a foros publicos: si
compartes cédigo, borra las credenciales o usa un archivo de configuracion separado que no
compartas.

La regla numero dos es: usa conexiones cifradas cuando sea posible. MQTT puede funcionar
sobre TLS (puerto 8883 en vez de 1883), que cifra los mensajes como lo hace el candadito de
tu navegador. HTTP tiene su version segura, HTTPS. Para tus primeros proyectos en red local
puedes usar conexiones sin cifrar, pero en cuanto publiques datos en internet o controles
actuadores remotamente, activa el cifrado. La mayoria de brokers en la nube gratuitos ya
ofrecen MQTT con TLS; Usalo.

La regla niumero tres es: dale a cada dispositivo los permisos minimos necesarios. Si tu sensor
de temperatura solo necesita publicar en el tema "casa/sala/temperatura”, configirale un
usuario MQTT que solo pueda publicar ahi y nada mas. Asi, si alguien consigue esa
credencial, no puede suscribirse a tus cAmaras ni publicar comandos a tus relevadores. Es el
principio del menor privilegio, y aplica igual en sistemas gigantes.

La regla nUmero cuatro es: mantén actualizado el firmware. Los fabricantes del ESP32 y las
librerias que usas corrigen vulnerabilidades con el tiempo; revisa cada pocos meses si hay
versiones nuevas del core de ESP32 o de tus librerias MQTT y actualiza tus dispositivos. Y
desactiva lo que no uses: si tu ESP32 no necesita Bluetooth, apagalo; cada servicio activo es
una puerta potencial.

Analogia cotidiana: asegurar tu dispositivo 0T es como asegurar tu casa. Cambiar la
contrasefia por defecto es cambiar la chapa que venia de fabrica (todos los ladrones saben
cual es). El cifrado TLS es como mandar tus cartas en sobre sellado en vez de en postal
abierta. Los permisos minimos son como darle al jardinero solo la llave del jardin, no la de toda
la casa. Y actualizar el firmware es como reparar la ventana que se rompio: si la dejas rota,
alguien entrara por ahi.

Errores comunes de seguridad en principiantes: dejar el ESP32 creando una red WiFi abierta
de configuracién permanentemente; exponer el tablero a internet sin contrasefia "porque nadie
va a encontrar la direccion" (los bots escanean todo internet automaticamente, si la van a
encontrar); usar la misma contrasefia en todos los dispositivos y servicios; y olvidar que los
temas MQTT sin proteccion los puede leer cualquiera conectado al mismo broker publico. En
los brokers publicos de prueba, asume que todo lo que publiques lo puede leer un
desconocido: Usalos solo para aprender, con datos inventados o sin importancia, y con
nombres de tema Unicos y dificiles de adivinar.
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Ejemplos paso a paso

Ejemplo 1: leer un sensor DHT22 y una fotorresistencia con MicroPython en el
ESP32

Este es tu "hola mundo" del IoT: el primer circuito real. Vas a conectar un sensor DHT22
(temperatura y humedad) y una fotorresistencia LDR al ESP32, y el programa leera ambos
cada 5 segundos y mostrara los valores en la consola. Aqui aprendes el flujo sensor ->
microcontrolador, la base de todo lo demas.

Material: ESP32 DevKit, sensor DHT22, fotorresistencia LDR, resistencia de 10k ohm,
protoboard y cables dupont.

Conexiones: el DHT22 tiene 3 pines Uutiles (algunos modulos traen 4, ignora el no conectado).
Conecta VCC del DHT22 a 3V3 del ESP32, GND a GND, y el pin de datos al GPIO 14 del
ESP32. Para la LDR arma un divisor de voltaje: conecta un extremo de la LDR a 3V3, el otro
extremo al GPIO 34 y a una resistencia de 10k ohm, y el otro extremo de la resistencia a GND.
Asi, el GPIO 34 lee un voltaje que cambia con la luz.

Instala el firmware de MicroPython en tu ESP32 (desde micropython.org, usando la
herramienta esptool o Thonny) y abre Thonny. Escribe este programa y guardalo como
main.py en la placa:
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from machi ne inport Pin, ADC
fromtine inport sleep
i mport dht

# Configuraci on de sensores

sensor _tenp = dht. DHT22( Pi n(14)) # DHT22 en el GPIO 14

sensor _|uz = ADC(Pi n(34)) # LDR en el GPIO 34 (entrada anal ogi ca)
sensor _| uz. atten( ADC. ATTN_11DB) # Rango conpleto 0-3.3V

sensor _| uz. wi dt h(ADC. WDTH_12BI T) # Resol uci on 0-4095

print("Estacion de nonitoreo iniciada")
print("Lee tenperatura, humedad y |uz cada 5 segundos")
print("-" * 40)

whil e True:
try:
sensor _t enp. neasur e() # Pide |a nedicion al DHT22
tenp = sensor_tenp.tenperature() # Grados Cel sius
hum = sensor_tenp. hum dity() # Porcentaj e de hunedad
luz = sensor_luz.read() # Val or 0-4095

# Clasifica la luz con pal abras sinples

if luz > 3000:

estado_luz = "muy il um nado"
elif luz > 1500:

estado luz = "ilum nado"
elif luz > 500:

estado luz = "tenue"
el se:

estado_| uz "oscuro"

print("Tenmp: {:.1f} C | Humedad: {:.1f} %| Luz: {} ({})".format(
tenp, hum |luz, estado_|uz))
except OSError:
# El DHT22 a veces falla una lectura; no es grave, se reintenta
print("Lectura del DHT22 fallida, reintentando...")

sl eep(5) # Espera 5 segundos (el DHT22 necesita 2 s m ni np)

Qué hace cada parte: importamos las librerias de hardware (machine), tiempo y el driver del
DHT. Configuramos el DHT22 en el pin 14 y el ADC en el pin 34 con rango completo de voltaje
y 12 bits de resolucién. En el ciclo infinito medimos, leemos los tres valores, clasificamos la luz
en palabras y los imprimimos. El try/except evita que el programa muera si el DHT22 falla una
lectura ocasional, algo normal en este sensor.
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Prueba: corre el programa y abre la consola (shell) de Thonny. Deberias ver lineas como
"Temp: 24.5 C | Humedad: 55.0 % | Luz: 2800 (iluminado)". Tapa la LDR con el dedo y veras
como el valor de luz baja y el estado cambia a "oscuro". Respira cerca del DHT22 (sin tocarlo)
y veras como suben la temperatura y la humedad. Si ves "Lectura fallida" de vez en cuando, es
normal; si es siempre, revisa las conexiones y que el pin de datos sea el correcto.

Ejemplo 2: publicar lecturas por MQTT con Arduino C++ en el ESP32

Ahora subimos de nivel: el ESP32 se conecta a tu WiFi y publica la temperatura y humedad a
un broker MQTT, para que cualquier otro aparato o programa suscrito las reciba en tiempo
real. Este es el flujo sensor -> microcontrolador -> red. Usa el mismo circuito del ejemplo 1
(DHT22 en GPIO 14).

En el IDE de Arduino, instala desde el gestor de librerias: "DHT sensor library" de Adafruit,
"Adafruit Unified Sensor" y "PubSubClient" de Nick O'Leary. En el gestor de placas instala el
soporte "esp32" de Espressif. Elige tu placa (ESP32 Dev Module) y el puerto correcto.

Para el broker usaremos uno publico de prueba. Escribe tu nombre de tema Unico (por ejemplo
con tu nombre y un nimero al azar) para ho mezclarte con otros estudiantes. El codigo:

#i ncl ude <W Fi . h>
#i ncl ude <PubSubd i ent. h>
#i ncl ude <DHT. h>

/'l --- Configuracion: canbia estos valores ---

const char* WFI_SSID = "NOVBRE DE TU WFI";

const char* WFI_PASS = "CONTRASENA DE TU WFI";

const char* MJTT_BRCOKER = "test.nosquitto.org";

const int MOJTT_PORT = 1883;

const char* TOPI C_TEMP = "l ucas-iot/tu-nonbre-unico/sal a/tenperatura”;

const char* TOPIC HUM = "l ucas-iot/tu-nonbre-unico/sal a/ hunedad";

#define DHT_PIN 14
#define DHT_TYPE DHT22

DHT dht (DHT_PI' N, DHT_TYPE);
WFidient wifidient;

PubSubClient ngtt(wi fidient);

unsi gned | ong ul ti maPublicaci on = 0;

voi d conectarWFi () {
Serial.print("Conectando a WFi ");
W Fi . begi n(WFI_SSID, WFI_PASS);
while (WFi.status() != W._CONNECTED) {
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del ay(500) ;
Serial.print(".");
}
Serial.println("\nWFi conectado. IP: " + WFi.locallP().toString());

voi d conectar MJTT() {
while (!mgtt.connected()) {
Serial . print("Conectando al broker MJIT... ");
/1 ID de cliente unico: usa |la MAC para no chocar con otros
String clientld = "esp32-" + String((uint32_t)ESP.get EfuseMac(), HEX)
if (mgtt.connect(clientld.c_str())) {
Serial . println("conectado");
} else {
Serial.print("fallo, reintentando en 5 s (codigo ");
Serial.print(ngtt.state());
Serial.println(")");
del ay(5000) ;

voi d setup() {
Seri al . begi n(115200) ;
dht . begi n();
ngtt. set Server (MJTT_BROKER, MJIT_PORT) ;
conectarWFi () ;

}
void | oop() {
if (WFi.status() != W._CONNECTED) ({
conectarWFi (); // Si se cae el WFi, reconecta solo
}
if (!mgtt.connected()) {
conect ar MQIT() ; /[l Si se cae MJIT, reconecta solo
}
ngtt. | oop();

/1 Publica cada 10 segundos sin bl oquear el prograna
if (mllis() - ultinmPublicacion >= 10000) {

ul ti maPublicacion = mllis();

float t = dht.readTenperature();

float h = dht.readHum dity();

if (isnan(t) || isnan(h)) {
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Serial.println("Error |eyendo el DHT22");
return;

char buf Tenp[ 8], bufHuni8];
dtostrf(t, 4, 1, bufTenp); /] Convierte float a texto "24.5"
dtostrf(h, 4, 1, bufHum;

ngt t. publ i sh(TOPI C_TEMP, buf Tenp);
mgt t . publ i sh(TOPI C_HUM buf Hum ;
Serial.print("Publicado -> tenp: ");
Seri al . pri nt (buf Tenp) ;
Serial.print(" C, hum ");

Serial . printl n(bufHunm;

}

Puntos clave del codigo: conectarWiFi y conectarMQTT se aseguran de que el equipo siempre
intente reconectarse solo; un buen dispositivo 10T nunca se queda colgado en silencio. El ID
de cliente usa la MAC del chip para ser Unico. Publicamos cada 10 segundos usando millis()
en vez de delay(), para que el programa siga atendiendo la conexion MQTT entre
publicaciones. Los valores se convierten a texto porque MQTT transporta bytes y el texto es lo
mas compatible.

Prueba: sube el programa y abre el monitor serial a 115200 baudios. Veras la conexion al
WiFi, la conexién al broker y las publicaciones cada 10 segundos. Para comprobar que los
mensajes salen a internet, en tu computadora instala un cliente MQTT (como MQTT Explorer)
0 usa una pagina web de prueba, conéctate al mismo broker y suscribete a tu tema: veras
llegar los valores en vivo. Ese momento en que el dato viaja del sensor de tu escritorio a tu
pantalla por internet es cuando el |oT "hace clic" en tu cabeza.

Ejemplo 3: script Python que se suscribe al MQTT y guarda los datos (la "mini
nube")

El ESP32 ya publica. Ahora necesitas quien escuche, guarde y muestre: ese es el trabajo de la
nube. En este ejemplo escribes en tu computadora un programa Python que se suscribe a tus
temas MQTT, guarda cada lectura en un archivo CSV (tu mini base de datos) y muestra un
resumen en pantalla. Es el flujo red -> nube simplificado, y te ensefia exactamente qué hace
un servidor loT por dentro.

Instala la libreria con: pip install paho-mqtt. Crea el archivo estacion_nube.py:

i mport csv
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i mport json

fromdatetinme inport datetine
fromcol | ections inport deque

i nport paho.mgtt.client as nqgtt

BROKER = "test.npsquitto.org"

PUERTO = 1883

TOPI C_ BASE = "l ucas-iot/tu-nonbre-unico/sala" # MSMO prefijo del ESP32
ARCHI VO CSV = "l ecturas_sal a. csv"

# Quardanos las ultinmas 10 |l ecturas de cada variable para el resunen
historial = {"tenperatura": deque(maxlen=10), "hunmedad": deque(nmaxlen=10)}

def guardar_csv(fecha, variable, valor):
prinmera_vez = Fal se
try:
wi th open( ARCH VO CSV, "r"):
pass
except Fil eNot FoundErr or:
primera_vez = True
with open(ARCH VO CSV, "a", newline="") as f:
w = csv.witer(f)
if prinera_vez:
w.witerow(["fecha_hora", "variable", "valor"])
w.witerow([fecha, variable, valor])

def al conectar(cliente, userdata, flags, rc, props=None):
print("Conectado al broker, codigo:", rc)
cliente.subscribe(TOPIC BASE + "/#") # # = todo |o de este prefijo
print("Suscrito a:", TOPIC BASE + "/#")

def al _recibir(cliente, userdata, nsgQ):
variable = nsg.topic.split("/")[-1] # "tenperatura” o "hunedad"
try:
val or = fl oat (nsg. payl oad. decode("utf-8"))
except Val ueError:
print("Mensaje ignorado (no es nunero):", nsg.payl oad)
return
fecha = datetime.now().strftime("%-%n% %t %V %&")
guar dar _csv(fecha, variable, valor)
if variable in historial
hi storial [vari abl e]. append(val or)
datos = list(historial[variable])
promedi o = sun{datos) / |en(datos)
print("[{}] {} ={} (pronedio ultimas {}: {:.1f})".format(
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fecha, variable, valor, |en(datos), promedio))

cliente = mgtt.Client(mtt. Cal | backAPI Ver si on. VERSI O\N2)
cliente.on_connect = al_conectar
cliente.on_nessage = al _recibir

print("Mni nube iniciada. Escuchando datos del ESP32...")
print("Presiona Crl+C para detener.")

cliente. connect (BROKER, PUERTO, 60)

cliente.l oop_forever()

Qué hace: al conectarse se suscribe a todo lo que publique tu ESP32 bajo tu prefijo (el
comodin #). Cada mensaje que llega lo convierte a numero, le pone fecha y hora, lo guarda en
el CSV y actualiza un promedio de las dltimas 10 lecturas que muestra en pantalla. EI CSV es
tu historial permanente: &brelo en Excel o en cualquier hoja de célculo y podras graficar la
temperatura del dia.

Prueba completa del sistema: primero corre este script en tu PC, luego enciende el ESP32 del
ejemplo 2. Veras como los datos empiezan a llegar solos a tu "nube". Acabas de construir el
flujo completo: sensor -> microcontrolador -> red (WiFi + MQTT) -> nube (tu script). Solo falta
el tablero bonito, que veras en la seccidén de practica y proyectos usando una plataforma loT
gratuita donde este mismo flujo se conecta a graficas web en minutos.

Archivo de configuracion JSON: para no dejar tus credenciales regadas en el cédigo, es buena
practica guardarlas en un archivo config.json que no compartes con nadie:

“wifi_ssid": "NOVBRE_DE TU WFI",
“wifi_password": "CONTRASENA DE TU W FI ",
"mgtt _broker": "test.nosquitto.org",
"ngtt_port": 1883,

"topi c_base": "lucas-iot/tu-nonbre-unico",
"interval o_segundos": 10

En MicroPython lo leerias asi al inicio de tu programa:
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i mport json

with open("config.json") as f:
cfg = json.load(f)

WFI_SSID = cfg["w fi_ssid"]
W FI _PASS = cfg["w fi_password"]
BROKER = cfg["ngtt _broker"]

Y en Python de PC igual de facil. Si subes tu proyecto a GitHub o lo compartes, sube un
archivo config_ejemplo.json con valores falsos y agrega config.json a tu .gitignore. Tus
contrasefias nunca salen de tu maquina. Este habito, que parece exagerado en un ejercicio, es
exactamente lo que hacen los profesionales, y te evitard disgustos cuando tus proyectos
crezcan.

Practica

Ejercicio 1: alarma de movimiento con LED y buzzer

Enunciado: conecta un sensor PIR y un buzzer al ESP32 para crear una alarma: cuando el
PIR detecte movimiento, el buzzer suena y un LED se enciende durante 5 segundos. Usa
MicroPython. El PIR va al GPIO 13, el LED al GPIO 25y el buzzer al GPIO 26.

Solucion paso a paso:

Paso 1: conecta el PIR. VCC a 3V3, GND a GND y OUT al GPIO 13. Conecta el LED con una
resistencia de 220 ohm en serie al GPIO 25 (la resistencia protege al LED vy al pin). Conecta el
buzzer activo al GPIO 26 y a GND (los buzzers activos suenan con solo darles voltaje; si el
tuyo es pasivo necesitarias generar un tono con PWM, revisa tu modelo).

Paso 2: deja que el PIR se calibre. Al energizar el circuito, no te muevas frente al sensor
durante 60 segundos. Si lo pruebas antes, dara falsas alarmas y pensaras que esta
descompuesto.

Paso 3: escribe el programa:
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from machi ne inport Pin
fromtine inport sleep

pir = Pin(13, Pin.IN) # Sensor PIR conb entrada
led = Pin(25, Pin.QUT) # LED conp salida
buzzer = Pin(26, Pin.QUT) # Buzzer conp salida

print("Al arma activada. Calibrando 60 s, no te nuevas...")
sl eep(60)
print("Sistema vigilando.")

whil e True:
if pir.value() == 1: # Hay novim ento
print("Movinmento detectado!")
| ed. on()
buzzer. on()
sl eep(5) # Alarma 5 segundos

| ed. of f ()
buzzer. of f ()
sl eep(2) # Pausa antes de volver a vigilar
sl eep(0.1) # Revisa el sensor 10 veces por segundo

Paso 4: prueba caminando frente al sensor. Ajusta los potenciémetros del PIR si es muy
sensible o muy sordo: uno controla la sensibilidad (alcance) y el otro el tiempo que la salida se
gueda en alto.

Qué aprendiste: a leer un sensor digital, a controlar dos actuadores a la vez y la importancia
de la calibracion. Este mismo patrén (sensor digital -> condiciéon -> actuadores) sirve para
lamparas automaticas, alarmas de puerta y sistemas de presencia.

Ejercicio 2: [ampara que se enciende sola cuando oscurece

Enunciado: usa la LDR y un relevador para encender una lampara de 5V (o un LED potente
gue la represente) automaticamente cuando la luz ambiental baje de cierto nivel, y apagarla
cuando amanezca. Agrega histéresis: el umbral de encendido debe ser méas bajo que el de
apagado, para que la lampara no parpadee cuando la luz esta justo en el limite. Usa Arduino
C++,

Solucién paso a paso:
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Paso 1: conecta la LDR con su divisor de voltaje al GPIO 34 (como en el ejemplo 1). Conecta
el pin IN del moédulo relevador al GPIO 27, VCC del médulo a 5V (VIN del ESP32) y GND a
GND. Conecta tu lampara de 5V al lado de carga del relevador siguiendo el diagrama de tu
mddulo (terminal COM y NO para que encienda al activarse).

Paso 2: primero mide. Sube un programa que solo imprima el valor de la LDR cada segundo, y
anota qué valores ves con luz de dia, con luz tenue y a oscuras. Supongamos que ves: dia =
3000, tenue = 1200, oscuro = 200. Elige umbral de encendido = 800 y de apagado = 1500.

Paso 3: escribe el programa con histéresis:

const int PIN LDR = 34;

const int PIN RELAY = 27;

const int UVBRAL_ENCENDER = 800; /1 Si baja de aqui, prende
const int UVBRAL_APAGAR = 1500; /1 Si sube de aqui, apaga

bool | anparaEncendi da = fal se;

voi d setup() {
Seri al . begi n(115200) ;
pi nMbde( PI N_RELAY, OUTPUT) ;
digital Wite(PI N RELAY, H GH); // Michos nodul os se activan en LON
/'l H GH = rel evador apagado al inicio

voi d | oop() {
int luz = anal ogRead(PI N_LDR);

if (!lanparaEncendi da && | uz < UVBRAL_ENCENDER) {
digital Wite(Pl N_RELAY, LOW; /'l Activa el relevador
| anpar aEncendi da = true;
Serial .println("QGscurecio: |anpara ENCENDI DA");

}
else if (lanparaEncendi da && |uz > UVBRAL_APAGAR) {

digital Wite(PI N RELAY, H GH); // Desactiva el relevador
| anpar aEncendi da = fal se;
Serial . println("Amaneci o: | anpara APAGADA");

del ay(1000);

Paso 4: prueba tapando la LDR con la mano (la ldampara debe encender) y alumbrandola con
la lampara de tu celular (debe apagarse). Verifica que cerca del umbral no parpadee: esa es la
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histéresis trabajando. Si tu modulo de relevador se activa al revés (hace lo contrario), invierte
los HIGH y LOW: es el detalle del que te advertimos en la teoria.

Qué aprendiste: control automatico con histéresis, una técnica que se usa en termostatos,
refrigeradores y climas de verdad. También practicaste el uso seguro del relevador con cargas
pequefias antes de pensar en voltaje de casa.

Ejercicio 3: tablero en la nube con tu temperatura en vivo

Enunciado: lleva los datos de tu ESP32 a un tablero web gratuito para ver la temperatura y
humedad en graficas desde tu teléfono. Usa la plataforma gratuita de tu eleccién que soporte
MQTT (hay varias; elige una con plan gratuito y tablero arrastrable). El ESP32 publicara a ese
servicio en vez del broker de prueba.

Solucién paso a paso:

Paso 1: crea tu cuenta gratuita en la plataforma IoT y crea un "dispositivo" nuevo. La
plataforma te dara: direccion del broker MQTT, puerto (casi siempre 1883, o 8883 con TLS),
usuario y contrasefia (un token), y los temas o el formato exacto donde espera los datos.
Andtalos.

Paso 2: modifica el codigo del ejemplo 2: cambia MQTT_BROKER, MQTT_PORT, agrega
usuario y contrasefia en mgqtt.connect(), y cambia los temas a los que pide la plataforma.
Muchas plataformas aceptan JSON en un solo tema, asi que puedes publicar algo como
{"temperatura": 24.5, "humedad": 55.0} en vez de dos temas separados. Para eso, arma el
texto JSON con snprintf.

Paso 3: en el tablero de la plataforma, agrega dos widgets: una grafica de linea para
temperatura y un medidor (gauge) para humedad. Configura cada widget para que lea el
campo correspondiente de tu dispositivo. Guarda el tablero.

Paso 4: enciende el ESP32 y abre el tablero en tu teléfono. Deberias ver los datos llegando en
vivo. Configura una alerta: "avisame por correo si la temperatura pasa de 30 grados". Sopla
aire caliente cerca del sensor (con cuidado, sin quemarlo) y comprueba que la alerta llega.

Paso 5 (buena préctica): activa la conexién TLS si tu plataforma la ofrece (puerto 8883) y
guarda tus credenciales en el config.json como viste en el ejemplo 3, no escritas directo en el
cbdigo que compartes.
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Qué aprendiste: el flujo completo hasta la aplicacion, que es lo que el usuario final ve.
Entendiste que la "nube" no es magia: es un broker MQTT méas una base de datos mas una
pagina web, y que hay servicios que te dan las tres cosas para que te concentres en tu
dispositivo. Con esto ya puedes presumir un proyecto IoT real y funcional.

Ejercicio 4: riego automatico para una maceta

Enunciado: arma un sistema que riega tu planta solo. Un sensor de humedad de suelo clavado
en la maceta mide la tierra; cuando esta seca, el ESP32 activa 5 segundos una mini bomba de
agua de 5V (por USB) mediante un relevador; cuando esta himeda, no hace nada. Ademas
publica el nivel de humedad por MQTT cada 30 segundos para verlo en tu tablero. Debe seguir
regando aunque se caiga el WiFi.

Solucién paso a paso:

Paso 1: conecta el sensor de humedad de suelo. Los modulos tipicos tienen salida analdgica
(AO): conéctala al GPIO 35, VCC a 3V3 y GND a GND. Clava los electrodos en la tierra de la
maceta, sin que toquen el fondo. Conecta la mini bomba: su cable positivo pasa por el
relevador (COM y NO) y se alimenta de una fuente USB de 5V independiente; el pin IN del
relevador al GPIO 27 del ESP32. Une el GND de la fuente USB con el GND del ESP32.

Paso 2: calibra. Sube un programa que imprima el valor analégico cada segundo. Riega la
tierra y anota el valor en himedo (por ejemplo 1200); deja secar un dia y anota el valor en
seco (por ejemplo 2800). Ojo: en estos sensores el valor SUBE cuando la tierra se SECA
(menos conductividad). Elige el umbral en medio, por ejemplo 2000.

Paso 3: escribe el programa. La légica de riego va en el loop principal y NO depende del WiFi;
la publicacion MQTT va aparte y si falla, no detiene el riego:
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#i ncl ude <WFi.h>
#i ncl ude <PubSubd i ent. h>

const int PIN SUELO = 35;

const int PIN RELAY = 27;

const int UMBRAL _SECO = 2000; // Arriba de esto = tierra seca
const unsigned |ong TI EMPO Rl EGO = 5000; // 5 segundos de bonba

/1 ... (configuracion WFi/MJIT igual que el ejenplo 2)

voi d | oop() {
/1 1) Control l|ocal: funciona SIEMPRE, con o sin internet
int suel o = anal ogRead( Pl N_SUELO);
if (suelo > UMBRAL_SECO {
digital Wite(Pl N_RELAY, LOW; /] Activa bonba
del ay(TI EMPO_RI EGO) ;
digital Wite(PI N RELAY, H GH); // Apaga bonba
Serial.println("Ri ego realizado");
del ay(60000); // Espera 1 mn antes de volver a eval uar

/'l 2) Reporte a |la nube: solo si hay conexion
if (WFi.status() == W._CONNECTED && ngtt.connected()) {

mgtt. | oop();
static unsigned long ultinmo = O;

if (mllis() - ultinp >= 30000) {
ultim = mllis();
char buf[8];
i toa(suel o, buf, 10);
mgt t. publ i sh("l ucas-iot/tu-nonbre-unico/ macet a/ hunedad_suel 0", buf);

}
del ay(1000);

Paso 4: prueba con la maceta seca: la bomba debe activarse 5 segundos. Verifica que el agua
llegue a la tierra (manguerita bien colocada en un vaso con agua). Importante: pon la bomba
mas abajo que el vaso o usa valvula antirretorno casera para que no se vacie por sifén. Revisa
el tablero para ver la grafica de humedad bajando después del riego.

Qué aprendiste: el patron sense-decide-actuate completo, la regla de oro de que el control
critico debe ser local (sin depender de internet), y la calibracién de un sensor analégico contra
la realidad. Este proyecto, bien presentado en una caja, es algo que se puede vender.
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Ejercicio 5: monitor de calidad del aire con alertas

Enunciado: con un sensor MQ-135 (gases y calidad del aire) y el ESP32, mide la calidad del
aire de tu cuarto, publicala por MQTT en formato JSON y haz que tu script Python de la "mini
nube" mande una alerta cuando la calidad sea mala por mas de 5 minutos seguidos.

Solucién paso a paso:

Paso 1: conecta el MQ-135. Estos sensores tienen salida analdgica (AO) y digital (DO).
Conecta AO al GPIO 32, VCC a 5V (VIN, porque el calentador interno del sensor necesita 5V)
y GND a GND. Déjalo precalentar 24 horas la primera vez para lecturas estables (si, 24 horas;
€S un sensor quimico y necesita estabilizarse). Para pruebas rapidas basta con 30 minutos,
aceptando menos precision.

Paso 2: en el ESP32, lee el valor analdgico y publicalo como JSON cada 15 segundos en el
tema "lucas-iot/tu-nombre-unico/cuarto/calidad_aire":

int aire = anal ogRead(32);

char nsg[32];

snprintf(nsg, sizeof(nsg), "{\"calidad aire\": %}", aire);

mgtt. publish("lucas-iot/tu-nonbre-unico/cuarto/calidad_aire", nsg);

Primero mide tu ambiente normal y anota el valor base (por ejemplo 400). Define "aire malo"
como base + 300 (en el ejemplo, 700). Cada sensor y cada cuarto son distintos: calibrar contra
tu realidad es obligatorio, no opcional.

Paso 3: modifica el script Python del ejemplo 3 para la alerta con persistencia de 5 minutos:
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UVBRAL_MALO = 700
rachas_malas = 0

def al _recibir(cliente, userdata, nsgQ):

gl obal rachas_nmal as

dat os = j son.| oads(nsg. payl oad. decode("utf-8"))

val or = datos["calidad_aire"]

print("Calidad del aire:", valor)

if valor > UVBRAL MALO
rachas_malas += 1

el se:
rachas_malas = 0

# 15 s por nensaje x 20 nensajes = 5 ninutos

if rachas_nal as == 20:
print("ALERTA: mal a calidad del aire por 5 mnutos. Ventila el cuarto.")
rachas_malas = 0 # Para no spanear, reinicia el conteo

Paso 4: prueba acercando (sin tocar) un marcador o un poco de humo de cocina al sensor: el
valor debe subir y, si se mantiene, la alerta debe dispararse a los 5 minutos. Aleja la fuente y
verifica que el contador se reinicia cuando el aire mejora.

Qué aprendiste: a trabajar con sensores que necesitan calibracion y precalentamiento, a
publicar JSON estructurado, y a programar alertas con persistencia temporal (una sola lectura
mala no dispara la alarma; solo un problema sostenido). Esta l6gica anti-falsas-alarmas se usa
en sistemas de seguridad reales.

Ejercicio 6: medidor de consumo eléctrico casero

Enunciado: mide cuanta corriente consume un aparato (por ejemplo tu cargador de laptop o
una lampara) usando un sensor ACS712 con el ESP32, calcula la potencia aproximada y
publicala por MQTT. Muestra en el tablero el consumo en watts y lleva la cuenta de watts-hora
consumidos en el dia.

Solucién paso a paso:

Paso 1: entiende el sensor. El ACS712 mide corriente y entrega un voltaje proporcional: sin
corriente entrega 2.5V (la mitad de 5V), y varia 185 mV por cada ampere (en la version de 5A).
Conéctalo en SERIE con el aparato a medir, del lado de bajo voltaje para practicar de forma
segura: por ejemplo, entre una fuente de 5V USB y tu aparato USB. VCC del médulo a 5V,
GND a GND, OUT al GPIO 33 del ESP32. Advertencia: para medir aparatos de 110V
necesitas el sensor en el cable de corriente alterna con aislamiento adecuado; si no tienes
experiencia, practica solo con el circuito USB de 5V.
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Paso 2: el programa toma muchas muestras y promedia, porque la corriente real fluctda:

const int PIN ACS = 33;
const float SENSIBILIDAD = 0.185; // 185 nV por anpere (nodul o de 5A)

float leerCorriente() {
I ong suma = 0;
for (int i =0; i < 1000; i++) {
suma += anal ogRead( Pl N_ACS);
del ayM croseconds(200);

}
fl oat pronedi oADC = suma / 1000. O;

float voltaje = (pronmedi oADC / 4095.0) * 3.3; // ADC del ESP32 a 3.3V
/1 QIO el ACS712 entrega hasta 5V, usa un divisor de voltaje

/1 para no neter mas de 3.3V al ESP32 (ver paso 3)

float corriente = (voltaje - 2.5) / SENSI BI LI DAD,

if (corriente < 0.05 & corriente > -0.05) corriente = 0; // ruido
return corriente;

Paso 3: protege la entrada. Como el ACS712 puede entregar hasta 5V y el ESP32 solo tolera
3.3V, pon un divisor de voltaje (dos resistencias, por ejemplo 20k y 10k) entre la salida del
sensor y el GPIO 33, y ajusta la férmula multiplicando por el factor del divisor (en el ejemplo,
x1.5). Si omites esto, puedes dafiar el pin. Mide con multimetro antes de conectar al ESP32 si
tienes uno.

Paso 4: calcula potencia y energia, y publica:

float | = leerCorriente(); /'l Amperes
float V = 5.0; /1l Voltaje de tu fuente USB (conoci do)
float P =V * [; /'l Watts

energiawh += P * (15.0 / 3600.0); // Suma cada 15 s: W del dia

char nsg[ 64];

snprintf(nsg, sizeof(nsg),
"{\"corriente_a\": % 2f, \"potencia_ W": % 2f, \"energia_wh\": % 2f}",
I, P, energiaWw);

nmgtt. publish("l ucas-iot/tu-nonbre-uni co/ energial medi dor", nsg);
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Paso 5: en el tablero agrega un medidor de watts en vivo y una grafica acumulada de
watts-hora. Conecta y desconecta el aparato y mira como la potencia sube y baja en tiempo
real. Al final del dia tendras el consumo total: multiplicalo por el costo del kWh de tu recibo de
luz y sabras cuanto te cuesta usar ese aparato. Ese ndmero, calculado por ti con tu propio
sensor, vale mas que mil explicaciones sobre por qué el loT importa.

Qué aprendiste: a medir una magnitud eléctrica real con un sensor analégico, a promediar
muestras para limpiar el ruido, a proteger las entradas del microcontrolador con un divisor de
voltaje, y a convertir mediciones crudas en informacion util (de amperes a pesos en tu recibo
de luz). Con este ejercicio cierras el circulo: ya sabes sensar, actuar, comunicar, guardar,
visualizar y asegurar. Eres oficialmente una persona que hace loT.

Resumen de la unidad

Llegaste al final de la unidad 3 y ya no ves un foco "inteligente” de la misma forma: ahora ves
un sensor, un microcontrolador, una red, una nube y una aplicacién trabajando juntos. Vamos
a repasar los puntos clave para que queden bien grabados.

Primero: el Internet de las cosas es la conexidn de objetos fisicos a internet para que midan,
decidan y actien. No es magia ni es solo para grandes empresas: con un ESP32 barato y
sensores de pocos pesos puedes construir sistemas reales que automatizan tu casa, cuidan
tus plantas y miden tu mundo.

Segundo: todo sistema loT sigue la misma arquitectura de cinco pasos: sensor,
microcontrolador, red, nube y aplicacion. El sensor siente el mundo fisico y lo convierte en
sefial eléctrica. EI microcontrolador lee esa sefial, la procesa y decide. La red (tipicamente
WiFi) transporta los datos. La nube los recibe, guarda y organiza. La aplicacion (tablero o app)
los muestra de forma util. Cuando analices cualquier producto 0T, identifica estas cinco partes
y lo habras entendido.

Tercero: los sensores son los sentidos y los actuadores son las manos. Aprendiste a usar el
DHT11/DHT22 para temperatura y humedad, el PIR para movimiento, la LDR para luz y el
sensor de humedad de suelo para riego. Del lado de los actuadores, dominaste el LED, el
buzzer, el servomotor y sobre todo el relevador, que te permite controlar aparatos reales con
una sefal pequefia. Recuerda las reglas de seguridad: verifica voltajes, no excedas la
corriente de los pines, une las tierras de fuentes externas y trata la corriente alterna de casa
con respeto absoluto.

Cuarto: el ESP32 es tu mejor aliado para loT: trae WiFi y Bluetooth integrados, se programa
en MicroPython o en C++ con el IDE de Arduino, y cuesta poco. Arduino (como el UNO) sigue
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siendo una gran escuela de electrénica, pero para proyectos conectados el ESP32 gana por
precio y simplicidad. Aprendiste sus conceptos esenciales: pines GPIO, entradas analogicas
con ADC de 12 hits, y la importancia de probar cada componente por separado antes de armar
el circuito completo.

Quinto: los protocolos son el idioma de los aparatos. WiFi conecta tu dispositivo a la red local e
internet. HTTP funciona con pregunta y respuesta, es universal y facil de depurar, pero pesado
para microcontroladores. MQTT, con su modelo de publicacion y suscripcion a través de un
broker y sus temas jerarquicos, es el protocolo ideal para loT: ligero, eficiente y en tiempo real.
Aprendiste a estructurar temas como "lucas-iot/casa/sala/temperatura”, a usar comodines y a
programar reconexiones automaticas para que tus dispositivos nunca se queden colgados.

Sexto: la nube y el tablero cierran el ciclo. La nube recibe, guarda y organiza los datos; el
tablero los convierte en gréaficas, medidores y alertas que ves en tu teléfono. Construiste tu
propia "mini nube" en Python que se suscribe por MQTT y guarda historiales en CSV, y
conectaste tu ESP32 a una plataforma 0T gratuita con tablero real. También aprendiste la
regla de oro del disefio I0T: el control critico (como el riego) debe funcionar localmente aunque
se caiga el internet; la nube es para monitoreo y analisis, no para lo esencial.

Séptimo: la seguridad no es opcional. Cambia todas las credenciales por defecto, usa MQTT
con TLS y HTTPS cuando publiques en internet, dale a cada dispositivo solo los permisos
minimos que necesita, mantén actualizado el firmware y nunca compartas cédigo con
contrasefias. Los bots escanean todo internet buscando dispositivos desprotegidos: el tuyo no
sera uno de ellos.

Octavo: los errores de principiante ya los conoces de antemano, asi que no te van a detener:
leer el DHT11 mas de una vez cada 2 segundos, cables flojos en el protoboard, confundir 3.3V
con 5V, temas MQTT con mayusculas distintas, publicar datos rapidisimo sin necesidad,
relevadores que se activan en LOW, y olvidar la calibracion de los sensores. Cada uno de
estos te habria costado horas; ahora te costara cero.

Noveno: construiste cosas de verdad. Tu primer circuito leyendo sensores, tu ESP32
publicando por MQTT, tu mini nube guardando datos, una alarma de movimiento, una lampara
automatica con histéresis, un tablero en vivo, un riego automatico que funciona sin internet, un
monitor de calidad del aire con alertas inteligentes y un medidor de consumo eléctrico que
traduce amperes a pesos de tu recibo de luz. Cada proyecto usa el mismo esqueleto de cinco
pasos, asi que el siguiente que imagines te tomara la mitad del tiempo.

Hacia donde seguir: con esta base puedes atacar proyectos mas ambiciosos. Un sistema de
seguridad para tu casa con camaras ESP32-CAM y notificaciones al teléfono. Un invernadero
automatizado que controle riego, ventilacién y luz. Una estacion meteoroldgica completa que
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suba datos a internet. Y cuando quieras, el siguiente paso natural es combinar 10T con
inteligencia artificial: que tus datos alimenten modelos que predigan, no solo que reporten. Eso
lo veras més adelante en este libro.

Un ultimo consejo de colega a colega: documenta tus proyectos. Témales foto, guarda el
cbdigo con comentarios, anota qué funciond y qué no. Dentro de seis meses, cuando quieras
replicar tu riego automatico o mejorarlo, tu yo del futuro te lo va a agradecer. Y si publicas tus
proyectos en lucasegaacademy.com o en tus redes, estaras haciendo exactamente lo que
hacen los profesionales: aprender en publico y construir un portafolio que habla por ti.

Nos vemos en la unidad 4. Sigue construyendo.

Recuerda: cada experto en lIoT empez6 exactamente donde estas tl ahora, con un sensor en
un protoboard y muchas preguntas. La diferencia la hace la constancia. Arma, mide, rompe,
arregla y repite.
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UNIDAD 4: Nube y edge computing

Piensa en tu computadora de escritorio o en tu laptop. Ahi tienes tu disco duro, tu memoria
RAM, tu procesador. Todo lo que haces -escribir documentos, ver fotos, correr programas-
sucede fisicamente dentro de esa caja. Si quieres mas potencia, compras una maquina mas
cara. Si se te descompone el disco, pierdes tus archivos. Si quieres que otra persona use tu
programa, tienes que darle la computadora o instalarle el software. Durante décadas asi fue el
mundo del cédmputo: cada quien con su caja, cada empresa con su cuarto de servidores, cada
proyecto limitado por el fierro que podia comprar.

La nube cambi6 todo eso. La idea es tan sencilla que parece obvia una vez que la entiendes:
en lugar de comprar y cuidar tus propias computadoras, rentas computadoras de alguien mas,
a través de internet, por el tiempo que las necesites. Esos "alguien mas" son los proveedores
de nube: empresas gigantescas que tienen edificios enteros -los centros de datos- llenos de
miles de servidores, con electricidad de respaldo, aire acondicionado industrial, conexién a
internet rapidisima y equipos de ingenieros vigilando todo las 24 horas. Tu pides una maquina
virtual, un espacio de almacenamiento o una base de datos desde tu navegador, y en minutos
-a veces en segundos- la tienes lista para usar. Cuando terminas, la apagas o la borras y dejas
de pagar por ella.

Esa sencillez es engafiosa, porque detras hay una de las transformaciones tecnolégicas mas
grandes de la historia. La nube es lo que permitié que una startup de dos personas compita
con una empresa de miles de empleados: ya no necesitas millones de pesos para montar tu
infraestructura. Es lo que hizo posible que Netflix le sirva video a millones de personas al
mismo tiempo, que tu correo electrénico esté disponible desde cualquier dispositivo, que los
modelos de inteligencia artificial se entrenen con miles de computadoras trabajando en
paralelo. Sin la nube, el mundo digital que conoces hoy simplemente no existiria.

Pero la nube también trajo un primo nuevo a la familia: el edge computing, o cémputo en el
borde. Si la nube es "todo sucede en los centros de datos lejanos”, el edge dice "mejor que
algunas cosas sucedan aqui cerquita, donde se generan los datos". Un coche autbnomo no
puede esperar a que sus datos viajen hasta un servidor en otro pais para decidir si frena:
necesita procesar la informaciéon en el mismo carro. Una cadmara de seguridad que detecta
movimiento, un sensor de fabrica que detecta una falla, un videojuego que necesita responder
en milisegundos: todos se benefician de procesar cerca del origen. En esta unidad vas a
entender ambos mundos -la nube y el borde- y, sobre todo, cuando conviene cada uno.
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Por qué la nube cambio las reglas del juego

Antes de la nube, montar un servicio en internet era un proyecto pesado. Imagina que en 2005
guerias lanzar una pagina web que esperabas que visitaran miles de personas. Primero
comprabas un servidor fisico: una caja cara, de varios miles de dolares. Luego necesitabas un
lugar donde ponerlo: un cuarto con aire acondicionado, electricidad con respaldo, conexién a
internet dedicada. Instalabas el sistema operativo, configurabas la red, ponias la seguridad.
Todo esto tomaba semanas y costaba mucho dinero, antes de que un solo usuario visitara tu
pagina. Y lo peor: tenias que adivinar cuanta capacidad ibas a necesitar. Si comprabas de
mas, desperdiciabas dinero en fierro ocioso. Si comprabas de menos y tu pagina se volvia
popular, se caia justo en el momento mas importante.

A ese problema se le llamaba "planear la capacidad”, y era una pesadilla. Las empresas
compraban servidores para el peor escenario posible -el dia con mas trafico del afio- y el resto
del tiempo esas maquinas caras estaban medio dormidas, consumiendo luz y espacio. Era
como comprar un camién de carga para mudarte una vez al afio y usarlo como coche familiar
el resto del tiempo.

La nube elimind ese problema con una palabra magica: elasticidad. En la nube puedes pedir
mas capacidad cuando la necesitas y soltarla cuando ya no. Si tu pagina recibe diez veces
mas visitas por un video viral, pides diez servidores mas con unos clics -0 hasta se agregan
solos, automaticamente- y cuando pasa la ola, los sueltas. Pagas solo por lo que usas, como
la luz eléctrica: no compras la planta generadora, pagas el recibo segun tu consumo.

Este cambio de "comprar" a "rentar" tuvo consecuencias enormes. Primero, democratizé la
tecnologia: hoy un estudiante con una tarjeta y la capa gratuita de un proveedor puede
experimentar con la misma infraestructura que usan las empresas grandes. Segundo, aceler6
la innovacion: probar una idea ya no requiere meses de compras y configuraciones; en una
tarde puedes tener un prototipo funcionando. Tercero, cambié los trabajos de tecnologia:
surgieron roles como ingeniero de nube, arquitecto de soluciones y especialista en DevOps,
todos muy bien pagados y con mucha demanda.

También cambi6 la forma de pensar el software. Los programas dejaron de disefarse para
"una computadora especifica" y empezaron a diseflarse para "cualquier cantidad de
computadoras”. Nacié la idea de los microservicios -dividir una aplicacién en piezas pequefias
e independientes- y de los contenedores, que son como cajitas que llevan tu programa con
todo lo que necesita para correr igual en cualquier maquina. Todo eso lo veras en esta unidad
con ejemplos que puedes probar ti mismo.
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Lo que vas a aprender en esta unidad

Esta unidad esta organizada para llevarte de cero a desplegar cosas reales. No necesitas
haber usado la nube antes; si necesitas las bases de las unidades anteriores: saber qué es un
sistema operativo, qué es una red, qué es una direccion IP y cémo funciona el modelo
cliente-servidor de internet. Si esos conceptos te suenan, estas listo.

El recorrido es el siguiente. Primero, en la explicacion detallada, vas a entender qué es
exactamente la nube, los tres modelos de servicio -laaS, PaaS y SaaS- con ejemplos de la
vida real, quiénes son los grandes proveedores -AWS, Google Cloud y Azure- y qué te regalan
en sus capas gratuitas para que practiques sin pagar. Vas a ver cOmo crear tu primera
maquina virtual paso a paso, cdmo subir una pagina web estatica y cémo desplegar una API
sencilla. Luego entra el almacenamiento y las bases de datos en la nube: dénde guardar
archivos y datos sin tener tu propio servidor.

Después viene el edge computing: qué es, en qué se diferencia de la nube y en qué casos
conviene -latencia baja, internet de las cosas, privacidad-. Vas a ver ejemplos concretos,
desde coches autbnomos hasta fabricas inteligentes. También hablaremos de dinero, porque
la nube tiene una trampa famosa: es facilisimo gastar de mas si no pones atencion. Te voy a
ensefiar como leer una factura de nube y cOmo evitar sorpresas. Y cerraremos con la
combinacién ganadora: nube mas inteligencia artificial mas internet de las cosas, que es
donde estan los proyectos mas emocionantes de hoy.

Al final de la unidad, en la seccién de préactica, vas a hacer seis ejercicios con solucion
explicada: desde crear recursos con comandos de terminal hasta escribir un archivo de
configuracion para desplegar una aplicacion. La idea es que termines la unidad no solo
entendiendo la teoria, sino con las manos en la masa.

Un aviso honesto antes de empezar: la nube es un tema enorme. Hay personas que se
dedican profesionalmente solo a esto y aun asi siguen aprendiendo. Esta unidad no pretende
convertirte en experto certificado en una sentada; pretende darte los fundamentos sélidos y la
confianza para seguir por tu cuenta. Cada concepto viene con analogias de la vida cotidiana
para que se te quede grabado, con los errores tipicos de principiantes para que no los
cometas, y con buenas practicas que usan los profesionales. Vamos paso a paso, como
siempre: ta puedes con esto.

Una analogia para llevar en la cabeza

Guarda esta imagen mental durante toda la unidad, porque te va a servir una y otra vez: la
nube es como la red eléctrica. Hace mas de cien afos, las fabricas tenian su propio generador
de electricidad. Era caro, requeria un ingeniero que lo cuidara, y si se descomponia, la fabrica
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se detenia. Luego llegaron las compariias eléctricas: ti solo conectas tus aparatos al enchufe
y pagas por lo que consumes. No te importa donde estd la planta generadora ni como
funciona; solo quieres que la luz prenda cuando la necesitas.

La nube es exactamente eso, pero con computo. Antes, cada empresa tenia su "generador":
su cuarto de servidores. Ahora se conecta al "enchufe" de internet y consume cémputo,
almacenamiento y servicios por demanda. Y el edge computing seria como tener un panel
solar en tu techo: para ciertas cosas te conviene generar tu propia energia cerquita, sin
depender de la red lejana. Con esa imagen en mente, todo lo que sigue va a tener sentido.

Explicacion detallada

Qué es realmente la nube: definicion sin humo

La palabra "nube" suena etérea, como si tus datos flotaran en el cielo. La realidad es mucho
mas terrenal: la nube son computadoras de alguien mas, en edificios de alguien mas, que usas
a través de internet. Cada vez que guardas una foto y aparece en tu otro teléfono, cada vez
gue ves una serie en streaming, cada vez que usas el correo desde el navegador, estas
usando la nube. Tus archivos no estan "en el aire": estan en discos duros dentro de centros de
datos, que son naves industriales llenas de racks con servidores, con sistemas de enfriamiento
gue consumen tanta energia como una ciudad pequefia.

El instituto de estandares de Estados Unidos, el NIST, definié la nube con cinco caracteristicas
esenciales, y vale la pena conocerlas porque son la base de todo:

1. Autoservicio bajo demanda: puedes pedir recursos -una maquina virtual, almacenamiento-
cuando quieras, sin hablar con un vendedor ni esperar dias. Todo es automéatico, desde
un panel web o con comandos.

2. Acceso amplio por red: los servicios estan disponibles a través de internet y los usas
desde cualquier dispositivo: tu laptop, tu celular, una tablet.

3. Agrupacion de recursos: el proveedor junta sus miles de servidores en un gran alberca
comun y reparte pedazos a cada cliente segun lo pida. Tu no sabes -ni te importa- en qué
maquina fisica exacta estan tus cosas.

4. Elasticidad rapida: puedes subir y bajar tu capacidad en minutos. Esta es la caracteristica
estrella, la que resolvié el problema de "planear la capacidad" del que hablamos en la
introduccion.
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5. Servicio medido: todo se mide -horas de cémputo, gigabytes almacenados, datos
transferidos- y pagas segun lo que consumiste. Como el recibo de la luz.

Hay tres formas de desplegar la nube. La nube publica es la que ofrecen AWS, Google Cloud
y Azure a cualquier persona: compartes la infraestructura con miles de clientes, pero tus datos
estan aislados y seguros. La nube privada es infraestructura dedicada a una sola organizacion
-puede estar en sus oficinas o rentada en exclusiva- y se usa cuando hay requisitos estrictos
de control o regulacion. La nube hibrida combina ambas: mantienes lo sensible en tu nube
privada y usas la publica para lo demas o para picos de demanda. Para ti, que vas
empezando, la nube publica es el camino: es la mas barata para aprender y la que usan la
mayoria de las empresas para sus proyectos nuevos.

Analogia cotidiana: la nube publica es como el transporte publico. No compras el camién, no lo
manejas, no lo llevas al taller: pagas tu pasaje y te lleva. La nube privada es como tener tu
propio coche: mas control, mas costo, tl te encargas del mantenimiento. La hibrida es tener
coche propio pero a veces tomar taxi cuando te conviene.

Error comdn de principiante: pensar que "subir a la nube" significa que ya no hay que cuidar
nada. La nube se encarga del fierro, pero la seguridad de tus datos, tus contrasefias y tu
cbdigo siguen siendo tu responsabilidad. Hay un dicho famoso en el medio: "la nube es el
centro de datos de alguien mas, pero tus errores siguen siendo tuyos". Mas adelante veras el
modelo de responsabilidad compartida, que aclara exactamente quién cuida qué.

Buena practica: desde el primer dia, trata los recursos de nube como desechables. Las
maquinas virtuales se crean y se destruyen; lo valioso es tu codigo y tus datos, que deben vivir
en repositorios y respaldos, no atrapados dentro de una maquina que puedes borrar por
accidente.

Los tres modelos de servicio: laaS, PaaS y SaaS

Esta es la clasificacion mas importante de la unidad. Todo servicio de nube cae en una de
estas tres categorias, que se diferencian por cuanto control tienes y de cuanto mantenimiento
te libras. La analogia clasica es la pizza, y funciona tan bien que la usan hasta en
certificaciones:

- laaS (Infraestructura como Servicio) es como si te rentaran la cocina equipada: tu llevas
tus ingredientes y cocinas. El proveedor te da maquinas Vvirtuales, redes vy
almacenamiento; tl instalas el sistema operativo, las aplicaciones y lo configuras todo.
Ejemplo: rentar un servidor virtual en AWS EC2 o en DigitalOcean y ahi instalar lo que
quieras.
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- PaaS (Plataforma como Servicio) es como un restaurante donde pides los ingredientes
preparados y tu armas tu platillo, o mejor: te dan la cocina con el horno ya caliente y los
utensilios listos. El proveedor maneja el sistema operativo, el mantenimiento y la
infraestructura; tu solo subes tu cédigo y funciona. Ejemplos: Heroku, Google App Engine,
0 AWS Elastic Beanstalk. Tu te enfocas en programar, ellos se encargan de que haya
servidores corriendo tu programa.

- SaaS (Software como Servicio) es pedir la pizza a domicilio: no cocinas nada, solo la
comes. Usas el software directamente desde el navegador, sin instalar ni configurar nada.
Ejemplos que usas todos los dias: Gmail, Google Docs, Netflix, Dropbox, Microsoft 365.
Tu eres el consumidor final del software terminado.

La diferencia clave esta en la responsabilidad compartida. Imagina una pila de capas: el fierro
fisico, la virtualizacion, el sistema operativo, el entorno de ejecucion, tu aplicacién y tus datos.
En laaS, el proveedor cuida hasta la virtualizacion y tu todo lo demas. En PaaS, el proveedor
sube hasta el entorno de ejecucion y tu solo cuidas tu aplicacion y tus datos. En Saas, el
proveedor cuida casi todo y tU solo cuidas tus datos y quién tiene acceso. Mientras mas subes
en la piramide, menos control tienes pero menos trabajo te toca.

¢Cuando conviene cada uno? laaS conviene cuando necesitas control total: configuraciones
especiales del sistema operativo, software raro, o cuando estas aprendiendo cémo funciona
todo por dentro -que es tu caso ahora-. PaaS conviene cuando quieres lanzar rapido y no
quieres administrar servidores: ideal para startups y proyectos personales. SaaS conviene
cuando el problema ya esta resuelto por alguien: no vas a programar tu propio correo
electrdnico si existe Gmail.

Error comln de principiante: elegir laaS para todo "porque asi aprendo mas", y terminar
pasando mas tiempo parchando el sistema operativo y peleando con configuraciones que
construyendo su proyecto. Aprender con laaS esta bien al inicio, pero para proyectos reales
considera PaasS: tu tiempo vale mas que el orgullo de administrar servidores.

Buena préactica: empieza tus proyectos en PaaS o en servicios administrados, y baja a laaS
solo cuando tengas una razon concreta -una configuracion que el PaaS no permite, un
requisito de rendimiento especial-. La regla de oro: no administres lo que no te diferencia. Tu
proyecto se distingue por lo que hace, no por cémo instalaste Linux.

Los grandes proveedores: AWS, Google Cloud y Azure

El mercado de la nube publica lo dominan tres gigantes. Conocerlos es obligatorio porque la
mayoria de los empleos de nube piden al menos uno, y porgue sus capas gratuitas son tu
laboratorio sin costo.
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AWS (Amazon Web Services) es el pionero y el lider del mercado. Nacié en 2006, cuando
Amazon decidi6 rentar la infraestructura que habia construido para su tienda en linea. Tiene el
catalogo de servicios mas grande -mas de 200- y la comunidad mas extensa: si tienes un
problema con AWS, alguien ya lo tuvo y lo documenté. Sus servicios estrella tienen nombres
gue vas a ver en todos lados: EC2 para maquinas virtuales, S3 para almacenamiento de
archivos, RDS para bases de datos administradas, Lambda para cémputo sin servidor. AWS
es como la ferreteria gigante: encuentras de todo, pero al principio abruma la cantidad de
opciones.

Google Cloud (GCP) es el segundo en innovacién y el favorito para datos e inteligencia
artificial, lo cual no sorprende viniendo de Google. Su red global es impresionante y sus
servicios de datos -BigQuery para analizar cantidades masivas de informacion- son
legendarios. Kubernetes, la herramienta estdndar para manejar contenedores, nacié en
Google. Si tu proyecto involucra mucha IA o andlisis de datos, Google Cloud merece una
mirada seria.

Azure (Microsoft Azure) es el favorito de las empresas grandes que ya usan Windows, Office y
todo el ecosistema Microsoft. Si una corporacion tiene sus computadoras con Windows y su
correo en Outlook, lo natural es que su nube sea Azure, porque todo se integra. Azure también
pisa fuerte en nube hibrida: herramientas para conectar tus servidores locales con la nube.

Mencién honorifica: hay proveedores mas pequefios y simples que son excelentes para
aprender y para proyectos personales: DigitalOcean, Linode (ahora parte de Akamai) y
Hetzner. Tienen menos servicios, precios mas simples y paneles menos intimidantes. Muchos
desarrolladores despliegan su primer proyecto ahi antes de brincar a los gigantes.

Las capas gratuitas son tu mejor amiga como estudiante. Los tres grandes ofrecen free tiers
generosos: AWS te da 12 meses de una maquina virtual pequefia, 5 GB de almacenamiento
S3 y un millén de ejecuciones de Lambda al mes, entre otras cosas. Google Cloud te regala
300 délares de crédito para gastar en 90 dias mas una capa gratuita permanente de varios
servicios. Azure te da 200 ddlares por 30 dias mas servicios gratuitos por 12 meses. Ojo:
"gratis" tiene limites y condiciones; si te pasas, te cobran. Por eso mas adelante hay una
seccion completa de costos. Pero con cuidado, puedes practicar meses sin pagar un peso.

Error comun de principiante: abrir cuentas en los tres proveedores a la vez y no aprender bien
ninguno. Elige uno para empezar -cualquiera de los tres sirve- y profundiza. Los conceptos se
transfieren: si aprendes maquinas virtuales en AWS, entenderas las de Azure en una tarde.
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Buena préactica: usa las calculadoras de precios de cada proveedor antes de crear recursos
grandes, pon alertas de facturacion desde el primer dia -te ensefio como en la seccion de
costos- y apaga o borra todo lo que no estés usando. La nube cobra por minuto; una maquina
olvidada encendida un mes entero es dinero tirado.

Tu primera maquina virtual, paso a paso

Una maquina virtual es una computadora simulada corriendo dentro de una computadora real.
El proveedor toma un servidor fisico gigante, lo parte en pedazos con un software llamado
hipervisor, y te renta un pedazo: con su propio sistema operativo, su memoria, su disco y su
direccion IP. Para ti se siente como una computadora normal a la que te conectas por internet;
lo que pasa debajo es invisible.

Vamos a recorrer el proceso completo como lo harias en AWS con el servicio EC2. Los pasos
son casi idénticos en Google Cloud -ahi se llaman Compute Engine- y en Azure -ahi se llaman
Virtual Machines-; solo cambian los nombres de los botones.

Paso 1: elige la region. Los proveedores tienen centros de datos repartidos por el mundo,
agrupados en regiones: us-east-1 esta en Virginia, Estados Unidos; sa-east-1 en Sao Paulo,
Brasil. Elige la regibn mas cercana a tus usuarios para que la respuesta sea rapida. Para
practicar, cualquiera sirve; muchos eligen us-east-1 porque suele ser la mas barata.

Paso 2: elige el sistema operativo. Al crear la maquina escoges una imagen: Ubuntu Linux,
Debian, Windows Server, Amazon Linux. Para aprender, Ubuntu es la opcién mas popular:
gratis, con muchisima documentacibn y comunidad. No necesitas interfaz grafica; los
servidores se administran con comandos de terminal.

Paso 3: elige el tamafio. Los tamafios se miden en vCPU -procesadores virtuales- y memoria
RAM. El mas pequefo, como el t2.micro o t3.micro de AWS, tiene 1 vCPU y 1 GB de RAM:
suficiente para practicar y entra en la capa gratuita. No pidas una maquina gigante "por si
acaso": eso cuesta dinero real por hora.

Paso 4: configura la llave de acceso. En lugar de contrasefia, la nube usa llaves criptogréficas:
descargas un archivo .pem que es tu llave privada. Guardalo bien y no lo compartas: quien
tenga ese archivo puede entrar a tu maquina. Es como la llave de tu casa en formato digital.

Paso 5: configura el firewall. Los proveedores llaman a esto "grupo de seguridad": una lista de
reglas que dice qué trafico puede entrar. Por defecto todo esta bloqueado. Tipicamente abres
el puerto 22 para conectarte por SSH -el protocolo para administrar servidores por terminal-, el
puerto 80 para paginas web y el 443 para paginas web seguras. Regla de oro: abre solo lo
necesario.
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Paso 6: lanzala y conéctate. Le das clic a "lanzar", esperas un minuto o dos, copias la
direccion IP publica y te conectas desde tu terminal con un comando como: ssh -i mi-llave.pem
ubuntu@54.123.45.67. Y listo: estas dentro de una computadora que esta fisicamente a miles
de kilbmetros, como si estuvieras sentado frente a ella.

Analogia cotidiana: rentar una maquina virtual es como rentar un departamento amueblado por
noches. No compras el edificio, no pagas el mantenimiento del elevador, no te preocupas si se
funde un foco del pasillo: llegas, usas el depa, y cuando te vas dejas de pagar. El hipervisor es
el administrador del edificio que divide todo en unidades.

Error comun de principiante: conectarse como usuario root -el superadministrador- para todo, o
peor, abrir el puerto 22 al mundo entero sin restricciones. Los robots maliciosos escanean
internet buscando servidores con SSH abierto e intentan adivinar contrasefias todo el dia. Usa
llaves en vez de contrasefias, no uses root para el trabajo diario y, si puedes, limita el acceso
SSH a tu propia direccion IP.

Buena practica: automatiza la creacion de tus maquinas con scripts o herramientas de
infraestructura como codigo -las veras en los ejemplos-. Crear servidores a mano con clics
funciona una vez; cuando necesites diez iguales o quieras repetir el proceso sin errores, los
clics no escalan y los scripts si. Y etiqueta todo: ponle nombre y proyecto a cada recurso que
crees; tu yo del futuro, revisando la factura, te lo va a agradecer.

Desplegar una pagina web estatica y una API sencilla

"Desplegar" significa poner tu aplicacion en un servidor para que el mundo la pueda usar. Hay
dos tipos de despliegue que todo principiante debe dominar: la pagina estéatica y la API.

Una pagina web estatica es un conjunto de archivos -HTML, CSS, JavaScript, imagenes- que
no cambian segun quién los pida: el servidor simplemente los entrega tal cual. Tu portafolio
personal, la pagina de un negocio local, la documentacion de un proyecto: todo eso puede ser
estatico. Y aqui viene lo bonito: alojar paginas estéticas en la nube es facilisimo y baratisimo, a
veces gratis. El servicio S3 de AWS, por ejemplo, puede funcionar como un servidor web:
subes tus archivos a un "bucket" -asi se llaman las carpetas de S3-, activas la opcion de
"alojamiento de sitio web estatico", y obtienes una direccién publica. Servicios como Netlify,
Vercel o GitHub Pages lo hacen aun mas simple: conectas tu repositorio de cédigo y cada vez
gue subes cambios, tu pagina se actualiza sola. Para paginas estaticas, no necesitas una
magquina virtual: es como usar un casillero en vez de rentar una bodega entera.

Una API -interfaz de programacién de aplicaciones- es un programa que vive en un servidor y
responde a peticiones de otros programas con datos, normalmente en formato JSON. Por
ejemplo, una API del clima recibe "¢ qué temperatura hay en Guadalajara?" y responde con el
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dato. Desplegar una API ya requiere cdmputo real: un programa corriendo y escuchando
peticiones.

Tienes tres caminos principales para desplegar una APIl, de mas simple a mas control. El
cdmputo sin servidor -serverless-, con AWS Lambda como ejemplo famoso: subes tu funcién,
el proveedor la ejecuta cada vez que llega una peticién y te cobra por milisegundos de uso. No
hay servidor que administrar, y si nadie usa tu API, pagas cero. Es ideal para proyectos
pequefios o con tréfico irregular. El PaaS, como Heroku o App Engine: subes tu codigo con un
comando y la plataforma se encarga de correrlo, de darle una direcciéon publica y hasta de
agregar mas capacidad si crece el trafico. La maquina virtual: instalas todo a mano, maximo
control, maximo trabajo.

Para elegir, piensa en trafico y control. ¢, Tu API la van a usar unas cuantas personas al dia?
Serverless o Paa $: simple y barato. ¢ Necesitas configuraciones muy especificas o correr algo
raro? Maquina virtual. ¢ Estas aprendiendo cémo funciona todo por dentro? Maquina virtual, sin
duda, porque te ensefia lo que los otros caminos te ocultan.

Error comdn de principiante: desplegar la API con la base de datos, las contrasefas y las
llaves secretas escritas directamente en el cddigo, y luego subir ese codigo a un repositorio
publico. Los robots buscan llaves de AWS en GitHub en minutos y las usan para minar
criptomonedas con tu cuenta. Las credenciales van en variables de entorno, nunca en el
cadigo.

Buena préctica: separa tu aplicacion en ambientes: desarrollo en tu maquina, pruebas en un
ambiente de nube barato, produccién en el ambiente serio. Nunca pruebes cosas nuevas
directamente en produccién con usuarios reales. Y automatiza el despliegue: que subir una
nueva version sea un solo comando, no una tarde de copiar archivos a mano con miedo a
romper algo.

Almacenamiento y bases de datos en la nube

Todo programa necesita guardar cosas, y la nube ofrece opciones para cada necesidad. La
clave es elegir el tipo correcto de almacenamiento, porque usar el equivocado es como
guardar sopa en una caja de zapatos: se puede, pero va a salir mal.

Hay tres tipos principales. El almacenamiento de objetos es para archivos sueltos: fotos,
videos, documentos, respaldos. Funciona como una bodega infinita donde guardas cajas
etiquetadas; cada archivo tiene una llave Unica y lo pides por internet. AWS S3, Google Cloud
Storage y Azure Blob Storage son los ejemplos. Es baratisimo, duradero -los proveedores
prometen que tus datos sobreviven aunque se queme un edificio entero, porque guardan
copias en varios lugares- y perfecto para archivos que no cambian a cada rato.
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El almacenamiento en bloque es el "disco duro" que le conectas a tu maquina virtual: rapido,
pensado para que el sistema operativo lo use como su disco. Cuando tu maquina virtual
necesita un disco, le asignas un volumen de este tipo. Si borras la maquina pero conservas el
volumen, tus datos siguen ahi.

El almacenamiento de archivos compartido es para cuando varias maquinas necesitan leer los
mismos archivos al mismo tiempo, como una carpeta de red. Menos comdn para quien
empieza, pero existe.

Para datos estructurados estan las bases de datos administradas: el proveedor se encarga de
instalar, actualizar, respaldar y vigilar el servidor de base de datos; ti solo te conectas y
guardas tus datos. AWS RDS te da MySQL, PostgreSQL y otros con unos clics; Google Cloud
SQL y Azure Database hacen lo mismo. ¢ Por qué pagar por esto en vez de instalar la base de
datos ti mismo en tu maquina virtual? Porque los respaldos automaticos, la recuperacion ante
fallas y las actualizaciones de seguridad son trabajo tedioso y critico: si tu base de datos se
corrompe un domingo a las 3 de la mafana, prefieres que haya un equipo -0 un servicio
automatizado- cuidandola.

Ademas existen las bases de datos NoSQL administradas, como DynamoDB de AWS o
Firestore de Google: guardan datos en formato flexible, tipo documentos JSON, y escalan
automaticamente a millones de operaciones. Son ideales cuando tus datos no encajan bien en
tablas rigidas o cuando el trafico puede explotar de repente.

Analogia cotidiana: el almacenamiento de objetos es una bodega de auto-almacenamiento:
barata, espaciosa, vas cuando necesitas algo. El almacenamiento en bloque es el cajon de tu
escritorio: rapido, a la mano, para lo de todos los dias. La base de datos administrada es
contratar un contador: ta le das tus numeros y él se encarga de llevar los libros, hacer
respaldos y no perder nada.

Error comun de principiante: guardar archivos subidos por usuarios -fotos de perfil,
documentos- dentro del disco de la maquina virtual. Cuando esa maquina se apague, se
actualice o se reemplace, esos archivos se pierden. Los archivos de usuarios van en
almacenamiento de objetos; el disco de la maquina es para el sistema y la aplicacion, que
deben poder reconstruirse en minutos.

Buena practica: activa el control de versiones en tu almacenamiento de objetos para archivos
importantes -asi puedes recuperar una version anterior si algo se sobrescribe por error-, cifra
los datos sensibles, y define reglas de ciclo de vida: por ejemplo, que los respaldos viejos se
muevan automaticamente a almacenamiento mas barato o se borren después de cierto
tiempo. Pagar por guardar basura digital que nadie va a usar es uno de los gastos hormiga
mas comunes en la nube.
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Edge computing: el computo se acerca a los datos

Hasta aqui todo el cdmputo pasaba en los centros de datos lejanos: tus datos viajaban por
internet hasta la nube, se procesaban ahi y la respuesta viajaba de regreso. Para la mayoria
de las aplicaciones eso esta perfecto. Pero hay situaciones donde ese viaje de ida y vuelta es
un problema, y ahi entra el edge computing: procesar los datos cerca de donde se generan, en
"el borde" de la red.

La razdn namero uno es la latencia, o sea el tiempo que tarda un dato en ir y volver. La luz
vigja rapido, pero no infinitamente rapido, y ademas tu paquete pasa por muchos equipos
intermedios. Un viaje de ida y vuelta a un centro de datos en otro pais puede tardar 100 o 200
milisegundos. Para cargar una pagina web no lo notas. Pero para un coche autonomo que
debe frenar ante un peaton, 200 milisegundos a 60 kilbmetros por hora son més de 3 metros
de recorrido: la diferencia entre frenar a tiempo y no. Por eso el coche procesa las imagenes
de sus camaras en su propia computadora, ahi mismo, sin esperar a la nube.

La razén numero dos es el internet de las cosas. Imagina una fabrica con 10,000 sensores
reportando temperatura, vibracion y presién cada segundo. Mandar todo ese torrente de datos
crudos a la nube cuesta ancho de banda y dinero, y la mayoria de esos datos son aburridos:
"todo normal, todo normal, todo normal”. Con edge computing, una pequefia computadora en
la fabrica analiza los datos localmente y solo manda a la nube lo importante: "el motor 7 esta
vibrando raro, mandame un técnico" o un resumen cada hora. Menos datos viajando, menos
costo, respuesta inmediata.

La raz6n namero tres es la privacidad y la regulacién. Hay datos que por ley o por sentido
comun no deben salir de cierto lugar: historiales médicos, imagenes de camaras de seguridad
de una empresa, datos de un gobierno. Procesarlos localmente en el borde reduce el riesgo de
exponerlos en el camino y ayuda a cumplir regulaciones que exigen que los datos se queden
en el pais o en las instalaciones.

¢Dbnde vive el edge en la practica? En una escala: primero, el dispositivo mismo -el sensor, la
camara, el teléfono- que cada vez tiene méas capacidad de computo; a esto a veces se le llama
"far edge" o computo en el dispositivo. Luego, las puertas de enlace y mini-servidores locales:
una computadora en la sucursal, en la torre de telefonia celular, en la fabrica. Y finalmente la
nube, para el andlisis profundo, el almacenamiento de largo plazo y el entrenamiento de
modelos de inteligencia artificial. El patrén tipico es: el borde decide rapido con reglas simples
0 modelos ligeros, y la nube aprende lento con todos los datos agregados. Por ejemplo, el
modelo que detecta fallas se entrena en la nube con datos de cien fabricas, y luego se envia la
version ligera a cada fabrica para que detecte fallas en tiempo real.
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Ojo: edge no reemplaza a la nube, la complementa. La nube sigue siendo el cerebro central
donde se guardan los historiales, se entrenan los modelos grandes y se coordinan las
decisiones globales. El edge son los reflejos: rapidos, locales, automaticos. Un buen disefio
usa cada uno para lo que hace mejor.

Analogia cotidiana: la nube es la oficina central de una empresa y el edge son las sucursales.
La sucursal atiende al cliente que tiene enfrente sin llamar a la central para cada decision
pequefia; la central define la estrategia, guarda los archivos histéricos y capacita al personal.
Si la sucursal tuviera que pedir permiso a la central para cada cosa, todo seria lentisimo.

Error comun de principiante: pensar que edge significa "sin nube" y disefiar sistemas donde
cada dispositivo es una isla que nunca reporta nada. Sin la nube pierdes la vision global: no
puedes comparar fabricas entre si, ni mejorar tus modelos con datos nuevos, ni ver un tablero
con todo tu negocio. El edge decide en local, pero casi siempre debe reportar resimenes a la
nube.

Buena practica: define desde el disefio qué se procesa en el borde y qué en la nube, con
criterios claros: ¢necesita respuesta en menos de 50 milisegundos? Borde. ¢Necesita ver
datos de muchos lugares a la vez? Nube. ¢Los datos no pueden salir del edificio? Borde. Esa
tabla de decisiones te ahorra discusiones infinitas mas adelante.

Costos: codmo no llevarte sorpresas en la factura

Aqui va la leccion que todo profesional de nube aprende, la mayoria por las malas: la nube es
elastica y de pago por uso, lo que significa que también puedes gastar de mas con la misma
facilidad. Hay historias legendarias de estudiantes que dejaron una maquina potente
encendida todo un mes y recibieron facturas de cientos de dolares, o de llaves filtradas que
alguien us6 para minar criptomonedas. No te va a pasar a ti, porque vas a aprender las reglas
del dinero en la nube.

Regla 1: entiende que casi todo se cobra por separado. La maquina virtual cobra por hora
encendida. El almacenamiento cobra por gigabyte al mes. La transferencia de datos hacia
afuera de la nube -que tus usuarios descarguen cosas- cobra por gigabyte. Las peticiones a la
base de datos, las ejecuciones de funciones, todo suma. La factura de nube parece el ticket de
un supermercado con cien lineas: cada servicio es un producto distinto.

lucasegaacademy.com | Pé&g. 103



Regla 2: lo mas caro suele ser lo que no ves. Los principiantes miran el precio de la maquina
virtual y olvidan la transferencia de datos saliente, que en algunos proveedores es
sorprendentemente cara. Sacar un terabyte de datos de la nube puede costar mas que
guardar ese terabyte todo un mes. Por eso los videos y archivos pesados se sirven desde
redes de distribucién de contenido -CDN-, que son mas baratas para eso, y por eso el edge
computing también ahorra dinero: menos datos viajando, menos factura.

Regla 3: apaga lo que no uses. Suena obvio, pero es la fuga de dinero nimero uno: maquinas
de prueba encendidas, bases de datos de un experimento de hace tres meses, discos
huérfanos que quedaron cuando se borrd la maquina. La nube cobra por minuto, las 24 horas.
Acostumbrate al ritual: terminas de practicar, borras o0 apagas. Ponlo en tu lista de cierre como
quien apaga las luces al salir.

Regla 4: usa las alarmas desde el dia uno. Los tres grandes proveedores permiten crear
alertas de facturacién: "avisame por correo si mi gasto proyectado del mes pasa de 5 délares".
Configurala hoy mismo, antes de crear tu primer recurso. Es gratis y es tu red de seguridad.

Regla 5. aprovecha los descuentos por compromiso solo cuando tengas historial. Los
proveedores venden "instancias reservadas" o "planes de ahorro": pagas menos por hora a
cambio de comprometerte a usar cierta capacidad por uno o tres afios. Para una empresa
estable es un gran ahorro; para ti, que vas empezando y todo cambia cada semana, es una
trampa. Primero mide tu uso real durante meses, luego decides.

Regla 6: etiqueta y revisa. Ponle etiquetas -proyecto, ambiente, duefio- a cada recurso. Una
vez al mes, abre el reporte de costos y pregunta de cada linea: "¢esto sigue siendo
necesario?". Las empresas que no hacen esto terminan pagando por servidores que nadie
recuerda para qué servian. Hay un término para eso: "zombis" de la nube.

Analogia cotidiana: la nube es como un taxi con taximetro. Es comodisimo: lo pides cuando
quieres, te lleva a donde quieras, no te preocupas por gasolina ni mantenimiento. Pero si te
duermes en el asiento de atras con el taximetro corriendo, el susto al despertar es mayusculo.
Las alarmas de facturacion son tu despertador.

Error comun de principiante: probar un tutorial que crea recursos potentes -una base de datos
grande, un cluster de Kubernetes- y cerrar la laptop sin borrarlos, pensando que "como cerré la
pagina ya se apagé". No: los recursos de nube siguen corriendo aunque cierres el navegador.
Borrar es una accion explicita que tienes que hacer en el panel o con comandos.

Buena practica: para aprender, prefiere siempre el tamafio mas pequefio que funcione y la
capa gratuita; para proyectos reales, empieza pequefio y escala cuando las métricas lo pidan,
no cuando la ansiedad lo pida. Y documenta cuanto cuesta tu arquitectura: un buen ingeniero
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de nube sabe decir "este sistema cuesta aproximadamente X al mes y asi se desglosa”, igual
gue un buen cocinero sabe cuanto cuesta cada platillo.

Nube + IA + 10T: la combinacion ganadora

Por separado, la nube, la inteligencia artificial y el internet de las cosas ya son poderosos.
Juntos forman el trio que estd detras de los proyectos méas interesantes de esta década, y
entender como se combinan te pone por delante de la mayoria.

El internet de las cosas -10T- son los dispositivos conectados: sensores, camaras, wearables,
maquinaria, electrodomésticos. Generan datos del mundo fisico en cantidades brutales. La
nube es donde esos datos se guardan, se procesan en grande y se convierten en decisiones.
La inteligencia artificial es la que encuentra patrones en esos datos que ningun humano veria:
predecir que una maquina va a fallar antes de que falle, detectar un fraude entre millones de
transacciones, reconocer una enfermedad en una radiografia.

El ciclo virtuoso funciona asi. Los dispositivos loT capturan datos del mundo real y los mandan
-directo o via edge- a la nube. En la nube, esos datos alimentan modelos de IA que aprenden
y mejoran: cada dato nuevo hace al modelo un poco mas listo. Los modelos mejorados se
despliegan de vuelta a los dispositivos o al edge, que ahora toman mejores decisiones en
tiempo real. Mejores decisiones generan mejores datos, y el ciclo se repite. Es una espiral
ascendente: mientras mas se usa el sistema, mas inteligente se vuelve.

Ejemplos reales que ya existen. Agricultura inteligente: sensores de humedad en el suelo,
drones que fotografian los cultivos, modelos de IA que deciden exactamente cuanta agua y
fertilizante necesita cada zona del terreno. Resultado: mas cosecha con menos agua.
Mantenimiento predictivo: sensores de vibraciébn en motores de fébrica, IA entrenada en la
nube que avisa "este rodamiento va a fallar en dos semanas", el técnico lo cambia en un
mantenimiento programado en vez de sufrir un paro de emergencia que cuesta miles por hora.
Ciudades inteligentes: camaras y sensores de trafico que ajustan los seméaforos en tiempo real
para reducir embotellamientos. Salud: relojes que detectan arritmias y avisan al médico, con
los datos procesados parte en el dispositivo y parte en la nube.

¢Por qué la nube es indispensable en esta combinacién? Porque entrenar modelos de 1A
serios requiere una potencia de computo brutal: cientos de procesadores graficos trabajando
en paralelo durante dias o0 semanas. Ninguna empresa -y mucho menos una persona- quiere
comprar ese fierro para usarlo de vez en cuando. La nube lo renta por horas: entrenas tu
modelo, pagas el tiempo usado, sueltas las maquinas. Ademas, los proveedores ofrecen IA
CcOomo servicio: No necesitas ser doctor en matematicas para usar reconocimiento de imagenes,
transcripcién de voz o traduccién automatica; invocas una APl y listo. Eso es PaaS y SaaS
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aplicados a la inteligencia artificial, y es lo que permite que un estudiante como tu construya en
un fin de semana algo que hace diez afios requeria un laboratorio.

Y el edge completa el cuadro donde la latencia o la conectividad mandan: el tractor en el
campo sin buena sefal de internet sigue tomando decisiones con el modelo que lleva a bordo;
la cdmara de la fabrica detecta el defecto en milisegundos sin subir el video completo. Nube
para aprender en grande, edge para actuar en chico y rapido, loT para sentir el mundo fisico,
IA para entenderlo.

Analogia cotidiana: IoT son los sentidos -0jos, oidos, piel- que perciben el mundo. La nube es
el cerebro que recuerda todo y piensa en grande. La IA es la experiencia acumulada que te
permite reconocer patrones. El edge son los reflejos: quitas la mano del comal caliente sin
pensarlo. Un cuerpo necesita todo eso junto para funcionar bien; un sistema moderno,
también.

Error comun de principiante: querer meter |IA a todo sin tener datos. La IA aprende de datos; si
tus sensores no estan generando datos de calidad, o si no tienes suficientes ejemplos, el
modelo no va a servir por mas nube que rentes. La regla es: primero instrumenta y recolecta,
después analiza, al final predice. Muchos proyectos fracasan por querer empezar en el paso
tres.

Buena practica: empieza por el problema, no por la tecnologia. "Quiero predecir fallas en mis
motores" es un buen inicio; "quiero usar I0T con IA en la nube" es una solucién buscando un
problema. Define qué decisién quieres mejorar, qué datos necesitas para mejorarla, y de ahi
disefia qué va en el dispositivo, qué en el edge y qué en la nube. La arquitectura sigue al
problema, nunca al revés.

Ejemplos paso a paso

Ejemplo 1: crear recursos en la nube desde la terminal

Los profesionales rara vez crean recursos con clics en el navegador: usan la linea de
comandos porque es repetible, documentable y automatizable. Cada proveedor tiene su
herramienta: AWS CLI para Amazon, gcloud para Google Cloud, az para Azure. En este
ejemplo usamos AWS CLI para crear una maquina virtual, porque los comandos ilustran los
conceptos que ya viste: region, imagen, tamafo, llave y firewall.

Primero se configura la herramienta con tus credenciales -que obtienes al crear tu cuenta- y tu
region favorita:
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aws configure

# Te pide: AWS Access Key ID, AWS Secret Access Key, region (ej. us-east-1),

# formato de salida (json). La Illave secreta nunca se conparte ni se sube a
i nternet.

Luego creas el grupo de seguridad, o sea el firewall, con reglas para SSH y web:

# Crear el grupo de seguridad
aws ec2 create-security-group \
--group-nane m-priner-firewall \
--description "Firewall para m prinmera VM de practica"

# Abrir el puerto 22 (SSH) solo para tu IP. Canbia 203.0.113.10 por tu IP real.
aws ec2 authorize-security-group-ingress \

--group-nane m-priner-firewall \

--protocol tcp --port 22 --cidr 203.0.113.10/32

# Abrir el puerto 80 (web) para todo el nundo
aws ec2 authorize-security-group-ingress \

--group-name n-priner-firewall \
--protocol tcp --port 80 --cidr 0.0.0.0/0

Después generas tu llave de acceso y lanzas la maquina:

# Crear la Ilave y guardarla en un archivo

aws ec2 create-key-pair --key-name m-I|lave --query 'KeyMaterial' \
--output text > m-Ilave. pem
chnod 400 m -1 1 ave. pem

# Lanzar una maquina t2.mcro con Ubuntu (capa gratuita) en |la region configurada
aws ec2 run-instances \

--image-id am - 0c55b159cbf af e1f 0 \

--instance-type t2.mcro \

--key-nanme m-I1lave \

--security-groups m-prinmer-firewall \

--tag-specifications

' Resour ceType=i nst ance, Tags=[ { Key=Nane, Val ue=mi - pri ner a- vnt}, { Key=Pr oyect o, Val ue=cur
so-fusion}]’

El comando te devuelve un JSON con los datos de la maquina, incluyendo su ID. Con ese ID
preguntas su direccion IP publica:
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aws ec2 describe-instances \
--instance-ids i-0abcdl1234ef gh5678 \
--query 'Reservations[0].|nstances[0]. PubliclpAddress' \
--out put text

Y te conectas:
ssh -i m-Ilave. pem ubuntu@4. 123. 45. 67

¢, Qué aprendiste aqui? Que cada clic del panel web tiene su equivalente en comando, y que
una secuencia de comandos es un procedimiento que puedes guardar, compartir y repetir sin
errores. Nota las etiquetas -Name y Proyecto-: son las que te salvan cuando revises la factura.
Y nota que el ID de la imagen -ami-0c55b159cbfafe1f0- cambia por regién y con el tiempo; en
la practica lo buscarias con un comando de consulta en vez de copiarlo de un tutorial. Cuando
termines de practicar, no olvides apagarla: aws ec2 terminate-instances --instance-ids
i-0Oabcd1234efgh5678.

Ejemplo 2: empaquetar tu APl en un contenedor con Docker

Un contenedor es una cajita que lleva tu programa con todo lo que necesita: el lenguaje, las
librerias, la configuracion. La gracia es que corre igual en tu laptop, en la maquina virtual de un
companfero y en la nube, porque la cajita aisla tu programa de las diferencias del ambiente.
Docker es la herramienta estandar para crear y correr contenedores, y el archivo que describe
cémo construir la cajita se llama Dockerfile.

Supon que tienes una API sencilla en Python con Flask, en un archivo app.py, y una lista de
dependencias en requirements.txt. El Dockerfile se ve asi:
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# | magen base: Python 3.11 liviano, ya trae el interprete instal ado
FROM pyt hon: 3. 11-slim

# Carpeta de trabajo dentro del contenedor
WORKDI R / app

# Copiar prinmero | as dependencias para aprovechar el cache de Docker
COPY requirenents.txt

RUN pip install --no-cache-dir -r requirenments.txt

# Copi ar el codigo de |a aplicacion
COPY app. py .

# Docunmentar que |la APl escucha en el puerto 5000
EXPOSE 5000

# Comando que arranca |a APl cuando el contenedor inicia
CVD ["python", "app.py"]

El archivo requirements.txt es simple:

flask==3.0.3
guni corn==21.2.0

Y para orquestar todo -la APl mas una base de datos PostgreSQL- usas un archivo YAML de
Docker Compose, que describe los servicios como un plano:

lucasegaacademy.com | P&ag. 109



version: "3.9"
services:
api :
bui | d:
ports:
- "5000: 5000"
envi ronment :
- DATABASE URL=post gresql : // usuari o: secr et o@b: 5432/ m app
- ENTORNO=desarrol |l o
depends_on:
- db
db:
i mage: postgres: 16
envi ronment :
- POSTGRES _USER=usuari o
- POSTGRES_PASSWORD=secr et 0
- POSTGRES_DB=ni app
vol unes:
- datos-db:/var/lib/postgresqgl/data
vol unes:
dat os- db:

Fijate en los detalles profesionales: las credenciales van en variables de entorno, no escritas
en el cbédigo; la base de datos guarda sus datos en un volumen para que no se pierdan si el
contenedor se reinicia; la API declara que depende de la base de datos. Con un solo comando
levantas todo: docker compose up. Y esa misma cajita es la que luego subes a la nube: los
servicios de contenedores de AWS, Google Cloud y Azure aceptan imagenes Docker tal cual.
Aprende esto una vez y te sirve en los tres proveedores.

Ejemplo 3: script de despliegue de una pagina estatica

Este ejemplo une varias piezas: una pagina estatica sencilla, su subida a almacenamiento de
objetos -S3 de AWS- y la automatizacion con un script de bash para que desplegar sea un
solo comando. La pagina es un index.html minimo:
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<! DOCTYPE htm >

<htm |ang="es">

<head>

<meta charset="utf-8">

<title>M prinera pagina en |la nube</title>

</ head>

<body>

<hl>Hol a desde |a nube</hl>

<p>Est a pagi na vive en un bucket S3 de AWS. </p>
<p>Apr endi endo en Lucas EGA Acadeny: | ucasegaacadeny.conx/ p>
</ body>

</htm >

El script desplegar.sh hace todo el trabajo: crea el bucket si no existe, lo configura como sitio
web, sube los archivos y muestra la direccién puablica:
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#! / bi n/ bash
# Script de despliegue de pagina estatica a AWS S3
# Uso: ./despl egar.sh

BUCKET="m - pagi na-f usi on- 12345"
REG ON="us- east - 1"

set -e # si algo falla, el script se detiene en vez de seguir a ciegas

echo "1. Creando el bucket $BUCKET..."
aws s3api create-bucket --bucket "$BUCKET" --region "$REG ON' 2>/dev/null || echo "
(el bucket ya existia, continuando)"

echo "2. Activando al ojam ento de sitio web estatico..."
aws s3 website "s3://$BUCKET" - -i ndex- docunent i ndex. ht m --error-docunent
i ndex. ht m

echo "3. Quitando el bloqueo de acceso publico (solo |lectura web)..."

aws s3api put-public-access-bl ock --bucket "$BUCKET" \
--public-access- bl ock-configuration

Bl ockPubl i cAcl s=f al se, | gnor ePubl i cAcl s=f al se, Bl ockPubl i cPol i cy=f al se, RestrictPublic

Bucket s=f al se

echo "4. Permtiendo | ectura publica de |os archivos..."
aws s3api put-bucket-policy --bucket "$BUCKET" --policy '{
"Version": "2012-10-17"
"Statement": [{
"Effect": "Alow',

"Principal": "*",
"Action": "s3:CGetbject",
"Resource": "arn:aws:s3:::'"$BUCKET"'/*"

}
p

echo "5. Subiendo |os archivos..."
aws s3 sync . "s3://$BUCKET" --exclude "despl egar.sh" --delete

echo "Listo. Tu pagina esta en:"
echo "http://$BUCKET. s3-websi t e- SREG ON. amazonaws. cont'

Lo valioso de este ejemplo no es solo la pagina en linea: es el habito. El script documenta el
procedimiento completo, cualquiera puede repetirlo, y desplegar una actualizacién es correr un
comando. Observa las buenas practicas aplicadas: el script se detiene si algo falla -set -e-, el
bucket tiene nombre Unico global -los nombres de S3 no se pueden repetir en todo el mundo-,
y se excluye el propio script de la subida. En un proyecto real, este script viviria en tu
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repositorio y un servicio de integracion continua lo ejecutaria solo cada vez que subas
cambios: eso es DevOps en miniatura, y ya lo estas haciendo.

Practica

Ejercicio 1: clasifica estos servicios en laaS, PaaS o SaaS

Clasifica cada uno vy justifica en una linea: a) rentar una maquina virtual en AWS EC2 e
instalarle Linux ti mismo; b) subir tu cddigo a Heroku y que la plataforma lo ponga en linea; ¢)
usar Gmail desde el navegador; d) guardar fotos en un bucket de S3; e) usar Google Docs
para escribir un documento; f) contratar una base de datos PostgreSQL administrada en RDS.

Solucién paso a paso. El criterio es: ¢ quién administra qué? Si ti administras desde el sistema
operativo hacia arriba, es laaS. Si el proveedor administra la plataforma y ti solo subes tu
aplicacion o tus datos, es PaaS. Si usas un software terminado sin administrar nada técnico,
es SaaS.

a) laaS: el proveedor te da el fierro virtualizado y tu instalas y configuras el sistema operativo y
todo lo demas. b) PaaS: ta entregas tu cédigo y Heroku se encarga de servidores, sistema
operativo y ejecucién. ¢) SaaS: usas el correo terminado; no administras nada, solo tu cuenta y
tus mensajes. d) laaS en sentido de almacenamiento: es infraestructura cruda -espacio para
archivos-, ta decides qué guardar y cémo organizarlo; algunos lo discuten, pero cae del lado
de infraestructura. e) SaaS: igual que Gmail, software terminado en el navegador. f) PaaS -o
mas preciso, base de datos como servicio, DBaaS, que es una forma de PaaS-: tu usas la
base de datos, el proveedor administra el servidor, los respaldos y las actualizaciones.

La leccion: no memorices listas de productos, aplica la pregunta "¢qué me toca administrar a
mi?". Esa pregunta clasifica cualquier servicio nuevo que aparezca en el futuro.

Ejercicio 2: disefia la arquitectura de nube para una taqueria

La taqueria "El Faro" quiere: una pagina web con su menu y ubicacion, un sistema para recibir
pedidos en linea, y guardar las fotos de sus platillos. Propén qué servicios de nube usarias
para cada cosa y de qué modelo -laaS, PaaS o SaaS- es cada pieza. Supon que el duefio no
sabe nada de tecnologia y tu le vas a administrar todo.

Solucién paso a paso. Paso 1: separa las necesidades. La pagina del menua es contenido que
casi no cambia: candidata perfecta para pagina estatica. Los pedidos en linea necesitan un
programa que reciba datos y los guarde: una APl mas una base de datos. Las fotos son
archivos: almacenamiento de objetos.
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Paso 2: elige servicios simples y baratos. Para la pagina estatica: alojamiento de sitio estatico
en S3 o Netlify -costo casi cero, sin servidores que cuidar-. Para los pedidos: una API en un
PaaS como Heroku, App Engine o una funcién serverless como AWS Lambda -no quieres
administrar servidores para una taqueria-. Para la base de datos de pedidos: una base de
datos administrada pequefia o un servicio como Firestore -respaldos automaticos incluidos-.
Para las fotos: un bucket de almacenamiento de objetos.

Paso 3: justifica el modelo. Pagina estética: entre PaaS y SaaS segun el servicio -Netlify se
siente como PaaS porque subes tu cédigo, pero casi no administras nada-. APIl: PaaS o
serverless. Base de datos administrada: PaaS. Fotos: laaS de almacenamiento. Nada de
maquinas virtuales: seria como comprar un camién para repartir un taco.

Paso 4: piensa en costos y crecimiento. Con esta arquitectura, si la taqueria tiene 10 pedidos
al dia 0 1,000, la nube escala sola y el costo crece proporcional al uso. Si hubieras rentado un
servidor fijo, pagarias lo mismo con 10 o con 1,000 pedidos, y con 1,000 se caeria.

La leccion: la mejor arquitectura no es la mas impresionante, es la mas simple que resuelve el
problema. Empieza con servicios administrados y solo baja a laaS si algo concreto lo exige.

Ejercicio 3: escribe los comandos para apagar todo al terminar de practicar

Escribe la secuencia de comandos de AWS CLI para: a) listar tus maquinas virtuales
encendidas con su nombre y estado; b) detener -no borrar- una maquina especifica; c¢) borrar
definitivamente una maquina que ya no necesitas; d) listar tus buckets de S3. Explica la
diferencia entre detener y borrar.

Solucién paso a paso. Comando a: para ver qué tienes encendido antes de tocar nada:

aws ec2 descri be-instances \
--query 'Reservations[*].Instances[*].[Tags[ ?Key=="Nane"] . Val ue | [0],
St at e. Name, |nstanceld]' \
--output table

Esto muestra nombre, estado -running, stopped- e ID de cada maquina en una tabla legible.
Siempre mira antes de actuar.

Comando b: detener la maquina la apaga pero la conserva, con su disco y su configuracién.
Deja de cobrarte el computo, aunque el disco sigue generando un costo pequefio:

aws ec2 stop-instances --instance-ids i-0abcdl1234ef gh5678

lucasegaacademy.com | Péag. 114



Comando c: borrarla -terminar- la elimina para siempre. Usalo cuando la practica termin6 y no
la vas a necesitar mas:

aws ec2 term nate-instances --instance-ids i-0abcdl1234ef gh5678

Comando d: listar tus buckets para verificar que no dejaste archivos olvidados que sigan
costando:

aws s3 |s

La diferencia clave: detener es pausar -la maquina existe, apagada, lista para encenderse
después-; borrar es tirar a la basura -desaparece y no hay vuelta atrds-. Para practicar, lo
habitual es detener entre sesiones y borrar al terminar el tema. Y la leccién de dinero: una
magquina detenida casi no cuesta, una maquina encendida olvidada cuesta todos los dias. Este
ejercicio vale dinero real: conviértelo en ritual de cierre.

Ejercicio 4: decide donde procesar: ¢nube o edge?

Para cada caso, decide si el procesamiento principal conviene en la nube, en el edge o en una
combinacién, y justifica con latencia, ancho de banda o privacidad: a) app que cuenta cuantas
personas entran a una tienda usando la camara de la entrada; b) tablero global de ventas de
una cadena con 200 sucursales; ¢) pulsera médica que detecta caidas en personas mayores y
pide ayuda; d) entrenar un modelo que reconoce defectos en botellas de una embotelladora; €)
sistema que abre la puerta de un edificio reconociendo caras.

Solucién paso a paso. Aplica los tres criterios: ¢ necesita responder en milisegundos? ¢ genera
demasiados datos para mandarlos todos? ¢ los datos no deben salir del lugar?

a) Combinaciéon con énfasis en edge: contar personas necesita analizar video en tiempo real
-muchos datos por segundo que no conviene subir completos-. Una pequefia computadora en
la tienda procesa el video localmente y manda a la nube solo el conteo: "entraron 42 personas
esta hora". Barato en ancho de banda y respeta la privacidad de los clientes.

b) Nube: el tablero necesita ver datos de las 200 sucursales a la vez para compararlas.
Ninguna sucursal tiene la foto completa; la nube agrega todo y sirve el tablero. La latencia no
es critica: un reporte que tarda dos segundos en cargar esta bien.
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c) Edge en el dispositivo mas nube de apoyo: detectar la caida debe pasar en el momento,
aunque no haya internet -la persona podria estar en el bafio sin sefal-. La pulsera detecta el
patron localmente y pide ayuda por la red disponible. La nube guarda el historial para el
médico y mejora el algoritmo con datos de miles de usuarios.

d) Nube para entrenar, edge para detectar: entrenar el modelo requiere miles de fotos de
botellas buenas y defectuosas y mucha potencia de computo -trabajo de nube-. Pero en la
linea de produccion, cada botella pasa en una fraccion de segundo: la camara con el modelo
ya entrenado decide ahi mismo, en el edge, sin esperar.

e) Edge por privacidad y latencia: las caras de empleados y visitantes son datos sensibles que
no deberian viajar a un servidor lejano si no es necesario, y la puerta debe abrirse en uno o
dos segundos. El reconocimiento corre en un equipo local del edificio; la nube, si acaso, recibe
solo el registro: "Juan entr6 a las 9:03".

La leccion: no hay respuesta Unica, hay criterios. Memoriza la tabla: milisegundos criticos,
datos masivos o privacidad local apuntan al edge; vision global, computo pesado y datos
agregados apuntan a la nube. Casi todos los sistemas reales usan ambos.

Ejercicio 5: estima el costo mensual de un proyecto pequefio

Un proyecto personal va a usar: una maquina virtual pequefa encendida 24/7 -sup6n 0.0116
ddlares por hora-, 50 GB de almacenamiento de objetos -0.023 délares por GB al mes-, y 100
GB de transferencia de datos hacia afuera al mes -0.09 délares por GB-. Calcula el costo
mensual de cada parte y el total. Luego propon dos formas de bajar ese costo sin perder
funcionalidad.

Solucién paso a paso. Paso 1: la maquina virtual. Un mes tiene aproximadamente 730 horas
-24 por 30.4 dias-. Multiplica: 730 por 0.0116 = 8.47 dodlares al mes. Paso 2: el
almacenamiento. 50 por 0.023 = 1.15 do6lares al mes. Paso 3: la transferencia. 100 por 0.09 =
9.00 dolares al mes. Fijate: la transferencia cuesta mas que la maquina. Paso 4: el total. 8.47 +
1.15 + 9.00 = 18.62 ddlares al mes, unos 320 pesos mexicanos aproximadamente.

Paso 5: formas de bajarlo. Opcion uno: si la maquina solo se usa para practicar unas horas al
dia, apagarla el resto del tiempo. Usandola 4 horas diarias en vez de 24, el computo baja de
8.47 a unos 1.41 ddlares. Opcidn dos: servir los archivos pesados -imagenes, videos- desde
un CDN, que cobra menos por transferencia que la salida directa, o comprimir las imagenes
para que pesen menos: menos gigabytes transferidos, menos dolares. Opcidn tres: revisar si
el uso entra en la capa gratuita del proveedor, que cubriria la maquina pequefa y parte del
almacenamiento el primer afio.
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La leccion: haz este calculo antes de construir, no después de recibir la factura. Un ingeniero
gue sabe estimar costos es un ingeniero en quien se puede confiar un presupuesto.

Ejercicio 6: escribe un archivo docker-compose para un blog con base de datos

Escribe un archivo YAML de Docker Compose que levante dos servicios: un blog -usa la
imagen wordpress:latest- en el puerto 8080, y una base de datos MySQL -imagen mysql:8-
con usuario, contrasefia y base de datos para el blog. El blog debe conectarse a la base de
datos usando el nombre del servicio, y los datos de MySQL deben sobrevivir si el contenedor
se reinicia. Explica cada parte.

Solucién paso a paso. El archivo quedaria asi:

version: "3.9"
servi ces:
bl og:
i mge: wordpress: | atest
ports:
- "8080: 80"
environnent :
- WORDPRESS_DB_HOST=db
- WORDPRESS_DB_USER=bl oguser
- WORDPRESS DB _PASSWORD=cl| ave- segur a- 123
- WORDPRESS DB _NAME=bl ogdb
depends_on:
- db
db:
i mge: nysql:8
envi ronment :
- MYSQL_DATABASE=bI ogdb
- MYSQL_USER=bl oguser
- MYSQL_PASSWORD=cl| ave- segur a- 123
- MYSQ._ROOT_PASSWORD=c| ave-r oot - 456
vol unes:
- datos-nysql :/var/lib/ nmysql
vol unes:
dat os- mysql :

Explicacion por partes. version indica el formato del archivo. services define los dos
contenedores. blog usa la imagen oficial de WordPress y mapea el puerto 8080 de tu maquina
al 80 del contenedor, asi abres http://localhost:8080 en tu navegador. Las variables de entorno
le dicen a WordPress dénde estd la base de datos: WORDPRESS DB HOST=db usa el
nombre del servicio como direccidn, porque Docker Compose crea una red interna donde los
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servicios se encuentran por su nombre. depends_on asegura que la base de datos arranque
primero.

El servicio db usa MySQL 8 y sus variables crean la base de datos, el usuario y las
contrasefias al primer arranque. EIl volumes monta un volumen persistente en la carpeta donde
MySQL guarda sus datos: si borras y recreas el contenedor, el volumen sigue ahi con todo. La
seccion volumes de abajo declara ese volumen.

Para levantarlo: docker compose up -d. Para verlo: abre http://localhost:8080. Para apagarlo
sin perder datos: docker compose down -el volumen sobrevive-. Para borrarlo todo incluyendo
datos: docker compose down -v.

La leccién: un archivo de 30 lineas describe un sistema completo que antes requeria instalar y
configurar dos programas a mano. Esa es la magia de los contenedores y la infraestructura
como cédigo: tu ambiente de desarrollo, el de pruebas y el de produccién pueden ser
idénticos, y "en mi maquina si funciona" deja de ser un problema.

Resumen de la unidad

Llegaste al final de la unidad 4. Repasa los puntos clave, que son los que te van a servir en
examenes, entrevistas y proyectos reales.

La nube son computadoras rentadas a través de internet, con cinco caracteristicas esenciales:
autoservicio bajo demanda, acceso por red, agrupacion de recursos, elasticidad rapida y
servicio medido. Cambié las reglas del juego porque elimind la necesidad de planear y
comprar capacidad por adelantado: pides lo que necesitas, cuando lo necesitas, y pagas solo
lo que usas.

Los tres modelos de servicio se distinguen por cuanto administras tu: en laaS el proveedor da
la infraestructura y tu pones desde el sistema operativo hacia arriba; en PaaS el proveedor
maneja la plataforma y tu solo subes tu codigo y tus datos; en SaaS usas software terminado
sin administrar nada. La analogia de la pizza te ayuda a recordarlos: rentar la cocina, que te
den ingredientes preparados, o pedir la pizza a domicilio. La responsabilidad compartida
significa que mientras mas subes en la piramide, menos control y menos trabajo.

Los tres grandes proveedores son AWS, el pionero con el catalogo mas grande; Google Cloud,
fuerte en datos e inteligencia artificial; y Azure, el favorito de las empresas del ecosistema
Microsoft. Los tres ofrecen capas gratuitas generosas para aprender, y existen alternativas
mas simples como DigitalOcean para empezar. Elige un proveedor para profundizar; los
conceptos se transfieren entre ellos.
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Crear una maquina virtual sigue siempre los mismos pasos: elegir region, sistema operativo,
tamano, llave de acceso, firewall y lanzar. Conectarte por SSH te pone frente a una
computadora a miles de kildmetros. Para paginas estaticas no necesitas maquinas virtuales: el
almacenamiento de objetos configurado como sitio web, o servicios como Netlify, son mas
simples y baratos. Para APIs tienes tres caminos: serverless para trafico irregular, PaaS para
lanzar rapido, maquina virtual para control total.

El almacenamiento tiene tres sabores: objetos para archivos, bloque como disco de tus
maquinas, y archivos compartidos para varias maquinas a la vez. Las bases de datos
administradas te liberan de respaldos y mantenimiento a cambio de una cuota. Los archivos de
usuarios van en almacenamiento de objetos, nunca en el disco de una maquina desechable.

Edge computing es procesar cerca de donde se generan los datos. Conviene cuando la
latencia es critica -coche autobnomo, videojuegos-, cuando los dispositivos generan
demasiados datos para mandarlos todos -fabrica con miles de sensores-, o cuando los datos
no deben salir del lugar por privacidad o regulacion. No reemplaza a la nube: el borde decide
rapido en local y la nube aprende en grande con los datos agregados.

Los costos se controlan con seis reglas: entiende que todo se cobra por separado, cuida la
transferencia de datos saliente que suele ser lo mas caro, apaga lo que no uses, pon alarmas
de facturacion desde el dia uno, no te comprometas a descuentos de largo plazo sin historial, y
etiqueta y revisa tus recursos cada mes. La nube es un taxi con taximetro: comodisimo, pero
no te duermas con el taximetro corriendo.

La combinacién ganadora es nube mas IA mas IoT: los dispositivos sienten el mundo, la nube
guarda y procesa en grande, la IA encuentra patrones, y el edge actla rapido donde hace
falta. El ciclo virtuoso -datos que mejoran modelos que mejoran decisiones que generan
mejores datos- esta detras de la agricultura inteligente, el mantenimiento predictivo y las
ciudades inteligentes. Y la regla de oro: primero el problema, después la tecnologia; primero
datos de calidad, después inteligencia artificial.

En la siguiente unidad vas a necesitar todo esto: desplegaras proyectos que viven en la nube,
usaras APIs de inteligencia artificial como servicio, y conectards dispositivos que reportan
datos desde el borde. La nube ya no es un tema exoético de especialistas: es el piso sobre el
gue se construye casi todo el software moderno, y ahora tu sabes cémo funciona por dentro.
Sigue practicando con la capa gratuita, rompe cosas en tu ambiente de pruebas -asi se
aprende de verdad-, y nos vemos en la unidad 5.
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UNIDAD 5: Ciberseguridad moderna

Introduccion

Vivimos en una época en la que tu casa entera puede caber en un teléfono: fotos de tu familia,
tus cuentas del banco, tus conversaciones privadas, tus documentos de trabajo, tus
contrasefias y hasta la llave digital de tu casa inteligente. Todo eso convive en un aparato del
tamafo de tu mano que llevas a todos lados y que conectas a redes que ni siquiera controlas.
La ciberseguridad moderna es el arte de proteger ese universo digital con habitos sencillos,
herramientas accesibles y criterio bien afilado. No necesitas ser un experto para estar seguro,
necesitas ser una persona informada.

Por qué la ciberseguridad es asunto de todos

Hay una idea equivocada muy comun: "yo no soy nadie importante, a mi nadie me va a
hackear". La realidad es justo la contraria. La mayoria de los ataques no buscan celebridades
ni empresas gigantes; buscan volumen. Los programas maliciosos se lanzan a millones de
direcciones de correo al mismo tiempo, como redes de pesca que atrapan a quien sea que
muerda el anzuelo. No importa si eres estudiante, ama de casa, comerciante o gerente: Si
tienes un correo electrénico, una cuenta de banco o una red social, ya eres un objetivo
potencial.

Piensa en tu casa. No dejas la puerta abierta solo porque "no tienes nada valioso". La cierras
por habito, por sentido comudn. En internet pasa lo mismo: la seguridad digital no es paranoia,
es el equivalente a cerrar la puerta con llave. Los atacantes prefieren a las victimas
descuidadas porque son las mas faciles. Si aprendes a cerrar bien tus puertas digitales, la
mayoria de los delincuentes buscaran otra victima mas facil. Esa es la primera gran leccion de
esta unidad: no necesitas ser impenetrable, necesitas ser mas dificil de atacar que el
promedio.

El panorama de amenazas actual
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El mundo de las amenazas digitales cambié muchisimo en los Ultimos afios. Antes, un virus
llegaba en un disquete y dafiaba tu computadora. Hoy existe toda una industria criminal
organizada. El ransomware secuestra los archivos de una empresa 0 una persona y pide un
rescate en criptomonedas para devolverlos. El phishing imita correos de bancos, tiendas y
servicios conocidos para robar tus contrasefias. La ingenieria social no ataca tu computadora,
te ataca a ti: te manipula psicolégicamente para que ti mismo entregues la informacion.

Ademaés, los ataques ya no solo llegan por la computadora. Llegan por WhatsApp, por
mensajes de texto, por llamadas telefonicas falsas, por redes WiFi publicas tramposas y hasta
por los dispositivos de tu casa inteligente: camaras, bocinas, focos y cerraduras que se
conectan a internet. Cada aparato conectado es una puerta potencial. Por eso esta unidad
cubre el panorama completo: desde como crear contrasefias fuertes hasta como proteger tu
hogar inteligente y qué carrera profesional puedes construir en este campo que cada dia tiene
mas demanda.

Lo que vas alograr al terminar esta unidad

Al final de esta unidad sabrés identificar las amenazas mas comunes y entenderds cémo
piensan los atacantes. Aprenderas a crear y manejar contrasefias fuertes sin tener que
memoarizarlas todas, activaras la autenticacion de dos factores en tus cuentas importantes y
sabras detectar un correo falso paso a paso antes de hacer clic. También aprenderas a
navegar seguro en redes WiFi publicas, a configurar copias de seguridad automaticas para no
perder nada nunca, a proteger los dispositivos inteligentes de tu hogar y a tener un plan claro
de qué hacer si algun dia te hackean. Y si el tema te apasiona, cerraras la unidad con una
guia de cémo convertir este conocimiento en una carrera profesional.

Esta unidad esta pensada para que la leas con calma y practiques cada cosa. La seguridad no
se aprende de memoria: se aprende haciendo. Cada seccion incluye ejemplos concretos y la
seccion de practica te va a poner a prueba con ejercicios reales. Vamos paso a paso.

Un dato para motivarte: los estudios de la industria muestran que mas del 80 por ciento de los
hackeos exitosos empiezan con un error humano (una contrasefia débil, un clic en un enlace
falso) y no con tecnologia sofisticada. Eso significa que el eslab6n mas débil también puede
convertirse en el mas fuerte con puro conocimiento. TU estas a punto de dar ese salto.

Tu mentalidad de seguridad: piensa como defensor

La herramienta de seguridad mas poderosa no se descarga: es tu criterio. Los profesionales
de ciberseguridad hablan de "mentalidad de defensor”, que es un conjunto de tres reflejos que
puedes entrenar desde hoy.

lucasegaacademy.com | Péag. 121



El primer reflejo es la desconfianza sana: no la paranoia, sino la costumbre de verificar antes
de confiar. Si algo te pide dinero, datos o acceso urgente, tu primera reaccién debe ser "voy a
comprobarlo por mi cuenta”, no "voy a obedecer rapido". Este reflejo, por si solo, bloquea la
mayoria de los fraudes.

El segundo reflejo es pensar en capas. Ninguna medida es perfecta: las contrasefas se filtran,
el 2FA puede fallar si pierdes el teléfono, el antivirus no lo ve todo. La seguridad real viene de
combinar varias capas para que, si una falla, las demés te sostengan. Contrasefia fuerte mas
2FA mas respaldo més criterio: eso es una fortaleza, no una puerta.

El tercer reflejo es el mantenimiento. La seguridad no es algo que configuras una vez un
domingo y olvidas para siempre. Es como la salud: revisiones periddicas, habitos diarios y
atencion a las sefiales de alerta. Agenda en tu calendario una "revision de seguridad" cada
tres meses: actualizar, revisar permisos, verificar respaldos. Treinta minutos cuatro veces al
afio te ahorran el peor susto de tu vida digital.

Con esta mentalidad, todo lo técnico de esta unidad encaja: cada herramienta que aprendas
sera una capa mas de tu fortaleza personal.

Explicacion detallada

Amenazas: malware, ransomware, phishing e ingenieria social

Empecemos por conocer al enemigo. El malware es un término general para cualquier
programa malicioso: virus, troyanos, programas espia (spyware) y programas de publicidad no
deseada (adware). Un virus necesita que lo ejecutes para activarse, como un archivo adjunto
infectado. Un troyano se disfraza de programa legitimo: parece un juego o una utilidad, pero
por dentro trae el dafio. El spyware se instala en silencio y registra lo que haces, incluyendo
tus contrasefnas. Entra a tu equipo cuando descargas programas de sitios no oficiales, cuando
conectas memorias USB desconocidas o cuando haces clic en enlaces sospechosos.

El ransomware es hoy la amenaza mas rentable para los criminales. Cifra todos tus archivos
(documentos, fotos, bases de datos) y te muestra un mensaje exigiendo un pago,
normalmente en criptomonedas, a cambio de la clave para recuperarlos. Ataca a personas,
hospitales, escuelas y empresas. La regla de oro es clara: nunca pagues el rescate, porque no
hay garantia de que te devuelvan nada y porque pagar financia mas ataques. La verdadera
defensa contra el ransomware es tener copias de seguridad actualizadas: si tus archivos estan
respaldados, el ataque pierde todo su poder.
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El phishing es el engafio mas popular de internet. Recibes un correo que parece de tu banco,
de una paqueteria, de Netflix o de tu jefe, con un mensaje urgente: "tu cuenta sera
suspendida”, "tienes un paquete detenido", "verifica tu identidad". El enlace te lleva a una
pagina idéntica a la real donde te piden tu contrasefia. En cuanto la escribes, cae en manos
del atacante. Existen variantes: el smishing (por SMS) vy el vishing (por llamadas de voz). En
México son muy comunes los mensajes falsos de paqueterias y de supuestos ejecutivos
bancarios que te llaman para "verificar" un cargo.

La ingenieria social es la técnica madre de todas las anteriores. No hackea computadoras:
hackea personas. El atacante estudia a su victima en redes sociales, descubre nombres de
familiares, mascotas, fechas importantes, y usa esa informacion para ganarse su confianza.
Puede hacerse pasar por soporte técnico, por un compafiero de trabajo o por un familiar en
apuros. Su arma favorita es la urgencia: te presiona para que actles rapido sin pensar. La
defensa es simple y poderosa: detente, verifica por otro canal (llama ti0 mismo al namero
oficial) y nunca entregues cddigos, contrasefias ni datos personales a quien te contacta de la
nada.

Contrasefias fuertes y gestores de contrasefas

Tu contrasefia es la primera puerta de tu casa digital, y la mayoria de las personas usan
puertas de cartdn. Los errores clasicos: usar la misma contrasefia en todos lados, usar fechas
de nacimiento o nombres de familiares, usar secuencias como "123456" o "password", y
compartir contrasefias por WhatsApp. Los atacantes lo saben y usan programas que prueban
millones de combinaciones por segundo, ademas de listas de contrasefias filtradas de hackeos
anteriores.

Una contrasefia fuerte de hoy tiene tres caracteristicas: es larga (minimo 12 caracteres, ideal
16 o mas), es Unica (una distinta para cada servicio) y es impredecible (no contiene datos
personales). El truco mas practico es la frase de contrasefia: toma cuatro o cinco palabras al
azar y Unelas con numeros y simbolos. Por ejemplo, una frase como "taco bicicleta luna 42 !"
es larguisima, facil de recordar para ti e imposible de adivinar para un programa. Evita frases
de canciones famosas o refranes conocidos.
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Pero aqui viene el problema real: nadie puede memorizar 50 contrasefas distintas. La solucion
son los gestores de contrasefas: programas como Bitwarden, 1Password o KeePass que
guardan todas tus contrasefias cifradas y solo te piden recordar UNA contrasefia maestra. El
gestor genera contrasefias aleatorias larguisimas para cada sitio y las rellena
automaticamente cuando inicias sesién. Asi, aunque un sitio sea hackeado y se filtre tu
contrasefia de ahi, tus demas cuentas siguen seguras porque cada una tiene una contrasefia
diferente. Es uno de los cambios con mayor impacto en tu seguridad y toma menos de una
hora configurarlo.

Autenticacion de dos factores (2FA)

Imagina que tu casa tiene dos cerraduras con llaves distintas: aunque un ladron consiga una
llave, no puede entrar. Eso es la autenticacion de dos factores. Después de escribir tu
contrasefia (primer factor), el servicio te pide una segunda prueba de identidad (segundo
factor): un cdédigo de 6 digitos que cambia cada 30 segundos en una app de tu teléfono, una
confirmacion en tu celular o una llave fisica de seguridad.

Activa el 2FA al menos en tu correo principal, tu banco, tus redes sociales y tu gestor de
contrasefias. El correo es la cuenta mas importante de todas: con acceso a tu correo, un
atacante puede restablecer las contrasefias de casi todo lo demas. Hay tres tipos de segundo
factor, de menos a mas seguro: cédigos por SMS (mejor que nada, pero se pueden
interceptar), apps autenticadoras como Google Authenticator o Authy (muy recomendables), y
llaves fisicas como las YubiKey (el nivel mas alto, ideales para cuentas criticas).

Un error comudn es pensar "ya tengo contrasefia fuerte, no necesito 2FA". Las contrasefas se
filtran, se adivinan y se roban con phishing; el 2FA es tu red de seguridad cuando la
contrasefa falla. Otro error es no guardar los cédigos de recuperacion que el servicio te da al
activar el 2FA: guardalos impresos en un lugar seguro, porque si pierdes tu teléfono los
necesitaras para recuperar tu cuenta.

Coémo detectar correos y mensajes falsos paso a paso

Detectar un phishing es una habilidad que se entrena como un musculo. Sigue este protocolo
de cinco pasos cada vez que recibas un mensaje que te pida hacer algo urgente.

Paso 1: frena y respira. El phishing vive de la urgencia. Si el mensaje dice "actia ahora o
pierdes tu cuenta”, esa prisa es la primera sefial de alerta. Los bancos y servicios serios nunca
te presionan asi. Date 30 segundos para pensar antes de tocar nada.
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Paso 2: revisa el remitente con lupa. No te fijes solo en el nombre que se muestra ("Banco
Nacional), fijate en la direccion real de correo. Un correo legitimo del banco vendra de un
dominio oficial como avisos@tubanco.com. Un correo falso vendra de algo parecido pero
tramposo: avisos@tubanco-soporte.com, seguridad@tubanco.com.mx.falso.net 0
tubanco@gmail.com. En mensajes de WhatsApp o SMS, desconfia de niumeros desconocidos
gue se presentan como empresas.

Paso 3: pasa el cursor sobre los enlaces sin hacer clic (en el teléfono, mantén presionado el
enlace para ver a dénde lleva). La direccion real aparece abajo o en una ventanita. Si el texto
dice "www.tubanco.com" pero el enlace real apunta a "www.tubanco-verificacion.ru” o a una
direccion IP numérica, es fraude. Nunca descargues archivos adjuntos inesperados, sobre
todo si terminan en .exe, .zip, .scr o son documentos de Office que piden "habilitar macros".

Paso 4: analiza el contenido. Busca faltas de ortografia, saludos genéricos ("estimado cliente"
en lugar de tu nombre), amenazas y premios increibles. Las empresas reales te llaman por tu
nombre y escriben bien. Si te ofrecen un premio que no esperabas o te anuncian un cargo que
no reconoces, sospecha.

Paso 5: verifica por otro canal. Si el mensaje dice ser de tu banco, no uses el enlace del
mensaje: abre ti mismo la app del banco o marca el numero oficial de atrds de tu tarjeta. Si
dice ser tu jefe pidiéndote una transferencia urgente, llamalo por teléfono. Este paso, por si
solo, desactiva el 99 por ciento de los intentos de fraude.

Error comun de principiantes: creer que solo los correos mal escritos son falsos. Hoy los
atacantes usan inteligencia artificial para redactar mensajes perfectos en espafiol. La
ortografia ya no es garantia. Lo que si delata al fraude es la combinacion de urgencia mas
enlace mas peticion de datos.

Seguridad en WiFi y redes publicas: el papel de la VPN

Las redes WiFi publicas (cafés, aeropuertos, plazas) son comodas y peligrosas. En una red
abierta, sin contrasefia, tu informacién viaja como una postal: cualquiera con las herramientas
adecuadas puede leerla. Existe un ataque clasico llamado "gemelo malvado" (evil twin): el
atacante crea una red con el nombre del café ("CafeCentral_WiFi_Gratis"), te conectas a ella
pensando que es la legitima, y todo tu trafico pasa por su computadora.

Las buenas practicas en redes publicas son: prefiere siempre tus datos méviles sobre el WiFi
publico cuando vayas a hacer algo sensible como entrar al banco; desactiva la conexién
automatica a redes WiFi en tu teléfono para que no se conecte solo a redes tramposas;
verifica con el personal del lugar cuél es el nombre exacto de la red oficial; y usa una VPN.
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Una VPN (red privada virtual) crea un tunel cifrado entre tu dispositivo e internet. Es como
mandar tus postales dentro de un tubo blindado: aunque alguien intercepte el trafico, solo vera
ruido cifrado. Una VPN es especialmente (til en redes publicas, cuando viajas al extranjero y
cuando quieres privacidad extra. Elige un proveedor de VPN de pago con buena reputacion
(las gratuitas suelen vender tus datos, que es justo lo que quieres evitar), activala antes de
conectarte a la red publica y mantenla encendida durante toda la sesion.

En casa, tu red WiFi también necesita atencion: cambia la contrasefia de fabrica del médem
(esas que vienen impresas en la etiqueta son publicas y conocidas), usa cifrado WPA3 o al
menos WPA2, desactiva la administracion remota del médem y crea una red de invitados
separada para visitas y dispositivos inteligentes. Asi, si un dispositivo barato es comprometido,
no tendra acceso a tu computadora principal.

Copias de seguridad y plan de recuperacioén

Hay dos tipos de personas: las que ya perdieron informacién importante y las que la van a
perder. Un disco duro se puede dafar, un teléfono se puede robar, un ransomware puede
cifrarlo todo. La Unica defensa real es la copia de seguridad (backup): una copia de tus
archivos importantes guardada en otro lugar.

La regla de oro es la 3-2-1: 3 copias de tus datos (la original mas dos respaldos), en 2 tipos de
medio distintos (por ejemplo, un disco externo y la nube), con 1 copia fuera de tu casa (la nube
o el disco en casa de un familiar). Asi sobrevives al robo, al incendio y al ransomware al
mismo tiempo.

Automatiza tus respaldos porque lo que depende de tu memoria no se hace. En Windows usa
el Historial de archivos o una herramienta de respaldo programado; en Mac activa Time
Machine con un disco externo; en el teléfono activa el respaldo automatico a la nube (Google
Fotos, iCloud) y verifica que tus contactos y chats importantes estén incluidos. Para
documentos de trabajo, servicios como Google Drive, OneDrive o Dropbox con sincronizacion
automatica son suficientes para la mayoria.

Pero un respaldo que nunca probaste es solo una esperanza. Una vez al trimestre, verifica que
tus copias existan y que puedas abrir los archivos: restaura un documento de prueba. Ademas,
ten un plan de recuperacién escrito: una lista simple de qué hacer si pierdes tu equipo (paso 1:
cambiar contrasefias desde otro dispositivo, paso 2: activar el borrado remoto, paso 3:
restaurar desde el respaldo, paso 4: avisar a tus contactos si sospechas suplantacion). Tener
el plan escrito antes de la crisis es lo que separa un susto de un desastre.
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Error comun: guardar el respaldo conectado permanentemente a la computadora. Si un
ransomware cifra tu disco, también cifrara el disco externo conectado. Desconecta el disco
después del respaldo o usa respaldos en la nube con historial de versiones.

Seguridad en dispositivos 10T y hogar inteligente

Tu casa se esta llenando de computadoras disfrazadas: focos, bocinas, camaras, televisiones,
cerraduras, refrigeradores y hasta cafeteras con WiFi. Estos dispositivos del Internet de las
Cosas (loT) suelen tener seguridad muy débil: contrasefias de fabrica como "admin/admin”,
software que nunca se actualiza y fabricantes que desaparecen al afio.

El riesgo es real: camaras hackeadas que espian a familias, bocinas usadas para escuchar
conversaciones y miles de dispositivos secuestrados para formar botnets (ejércitos de
aparatos zombies que atacan a otros). En 2016, el ataque Mirai us6 camaras y modems
inseguros de todo el mundo para tumbar servicios gigantes de internet. Tu dispositivo barato
puede ser parte del problema sin que lo sepas.

Protégelos con estas medidas: cambia de inmediato todas las contrasefias de fabrica; conecta
los dispositivos 10T a una red WiFi de invitados separada de tu red principal (asi no pueden
"ver" tu computadora ni tu teléfono); desactiva las funciones que no uses (si tu tele no necesita
micréfono, apagalo); actualiza el firmware cuando el fabricante lo ofrezca; y antes de comprar,
investiga si la marca tiene historial de actualizaciones de seguridad. Para camaras dentro de
casa, considera taparlas o desconectarlas cuando no las uses: la mejor camara segura es la
apagada.

Buena préctica extra: haz un inventario de tus dispositivos conectados. Anota cada aparato, su
contrasefa y la fecha de su ultima actualizacion. Parece exagerado hasta que tienes quince
dispositivos y no recuerdas cual sigue con la clave de fabrica.

Qué hacer si te hackean: protocolo de respuesta

Que te hackeen no es el fin del mundo si actlas rapido y en orden. El panico lleva a malas
decisiones, como pagar rescates o borrar evidencia. Guarda este protocolo y siguelo paso a
paso si algun dia lo necesitas.

Fase 1: contencién inmediata (primeros minutos). Desconecta el equipo afectado de internet
pero no lo apagues del todo si sospechas de un ataque en curso en una empresa (los
especialistas necesitan la evidencia); en casa, desconectar el WiFi y los datos es suficiente.
Desde OTRO dispositivo limpio, cambia de inmediato las contrasefias de tu correo principal y
de tus cuentas bancarias. Si aun tienes acceso, activa el 2FA en todo lo que no lo tenga. Si
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perdiste el acceso a una cuenta, usa el proceso oficial de recuperacién del servicio (no enlaces
de mensajes).

Fase 2: evaluacién del dafio (primeras horas). Revisa qué cuentas muestran actividad extrafa:
sesiones iniciadas en lugares que no reconoces, correos enviados que tda no escribiste,
compras que no hiciste. Revisa tus estados de cuenta bancarios y de tarjeta. Haz una lista de
qgué informacion pudo quedar expuesta: ¢solo una contrasefia vieja o también tu INE, tu
direccién y tus fotos? La gravedad de tu respuesta depende de esta lista.

Fase 3: limpieza y recuperacion (primeros dias). En tu equipo, ejecuta un analisis completo
con un antivirus reconocido y actualizado. Si el equipo esta muy comprometido, la opcion mas
segura es formatear e instalar el sistema desde cero y luego restaurar tus archivos desde el
respaldo limpio (hunca restaures programas, solo documentos, fotos y archivos personales).
Cambia TODAS tus contrasefias importantes usando tu gestor de contrasefas, una por una,
empezando por el correo. Revisa y cierra las sesiones activas en tus redes sociales vy
servicios.

Fase 4: notificacion y prevencion (primera semana). Avisa a tus contactos si el atacante pudo
suplantarte para pedirles dinero o enviarles malware. Si se expusieron datos bancarios, llama
a tu banco para bloquear y reponer tarjetas. En México puedes levantar una denuncia ante la
policia cibernética de tu estado o la Guardia Nacional; guarda capturas de pantalla y correos
como evidencia. Finalmente, haz una autopsia honesta: ¢cémo entraron? ¢Un enlace, una
contrasefia repetida, una app pirata? Corrige esa puerta para que no vuelva a pasar.

Analogia cotidiana: un hackeo es como un robo en casa. Primero aseguras la puerta
(contencidén), luego ves qué se llevaron (evaluacién), después cambias las chapas (limpieza) y
al final avisas a los vecinos y a la policia (notificacién). Hacerlo en desorden, como cambiar las
chapas antes de ver qué falta, solo complica las cosas.

Error comdn de principiantes: creer que formatear el teléfono borra el problema de raiz sin
cambiar contrasefias. El atacante no vive en tu teléfono, vive en tus cuentas en la nube. Si no
cambias las contrasefias, entrara de nuevo al minuto siguiente.

Privacidad: huellas digitales y permisos de apps

Cada vez que usas internet dejas huellas digitales: rastros de quién eres, donde estas y qué te
interesa. Tu navegador revela tu sistema operativo, tu idioma, tu zona horaria y las fuentes
instaladas; combinado, eso forma una "huella" casi Gnica que te identifica aunque borres las
cookies. Los anunciantes y las apps gratuitas viven de recolectar estos datos: si el servicio es
gratis, normalmente tu eres el producto.

lucasegaacademy.com | Péag. 128



No puedes desaparecer por completo, pero si puedes reducir tu exposicion. Usa un navegador
con proteccion contra rastreo 0 instala extensiones que bloqueen rastreadores. Revisa la
configuracion de privacidad de tus redes sociales: pon tu perfil en privado, limita quién ve tus
publicaciones y desactiva la ubicacion en fotos. En Google y otras plataformas, revisa el panel
de actividad y borra el historial que no quieras conservar. Usa un buscador que no te rastree
para consultas sensibles.

Los permisos de las apps merecen una auditoria trimestral. Entra a los ajustes de tu teléfono y
revisa qué apps tienen acceso a tu ubicacion, micréfono, cdmara, contactos y archivos.
Preguntate: ¢una app de linterna necesita mi ubicacion? ¢Un juego necesita mis contactos?
Revoca todo lo que no tenga justificacién. Desinstala las apps que no uses: cada app
abandonada es una puerta olvidada. Y lee antes de aceptar: si una app gratuita te pide acceso
total a tus fotos y contactos a cambio de un filtro bonito, el precio real eres tu.

Buena préctica: separa tus identidades. Usa un correo para cosas importantes (banco, trabajo)
y otro para registros en sitios dudosos o promociones. Asi, cuando ese segundo correo se
llene de spam o se filtre en un hackeo, tu identidad principal sigue limpia. Es como tener un
correo de "batalla" para el ruido de internet.

Carrera en ciberseguridad: un campo con hambre de talento

La ciberseguridad no solo te protege: puede ser tu profesion. Es uno de los campos con mas
demanda y menos profesionales disponibles en el mundo. Empresas, bancos, gobiernos y
hospitales buscan gente que sepa defender sistemas, y los sueldos suelen estar por encima
del promedio tecnoldgico. Lo mejor: puedes empezar desde cero, sin titulo universitario, si
demuestras habilidades reales.

El mapa de la carrera tiene varias rutas. El analista de seguridad monitorea sistemas y
responde a incidentes (es la puerta de entrada mas comun). El pentester o hacker ético ataca
sistemas con permiso para encontrar fallas antes que los criminales. El especialista en
respuesta a incidentes es el "bombero" que actia cuando hay un ataque real. El ingeniero de
seguridad disefia sistemas protegidos desde el inicio. Y el consultor ayuda a empresas a
cumplir normas y auditorias. Todas las rutas comparten una base: redes, sistemas operativos
(sobre todo Linux), programacion basica y mentalidad de atacante.

Para empezar hoy mismo: 1) aprende Linux y redes (hay cursos gratuitos en
lucasegaacademy.com); 2) practica en plataformas legales como TryHackMe, HackTheBox o
picoCTF, que son como videojuegos para aprender hacking ético; 3) obtén certificaciones
reconocidas cuando estés listo, como CompTIA Security+ para empezar y luego OSCP o
CISSP para niveles avanzados; 4) documenta lo que aprendes en un blog o en GitHub, porque
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un portafolio visible vale mas que un curriculum; 5) Unete a comunidades: hay grupos,
conferencias y competencias de CTF (Capture The Flag) en espafiol donde conoceras gente
del medio.

La regla de oro ética: el conocimiento de esta unidad es para defender, nunca para atacar sin
permiso. El hacking sin autorizacion es delito en México y en casi todo el mundo, con penas de
carcel. Los hackers éticos ganan bien precisamente porque usan sus habilidades con permiso
y para proteger. Esa linea no se cruza jamas.

Compras en lineay banca digital segura

Comprar por internet y manejar tu dinero desde el teléfono es comodisimo, y por eso mismo es
un blanco favorito. Las reglas para hacerlo seguro son pocas pero firmes.

Primero, verifica el candado y el dominio: antes de escribir tu tarjeta, confirma que la direccién
empiece con https:// y que el dominio sea exactamente el de la tienda (cuidado con
"amazOn-ofertas.com" o "mercadolibre-descuentos.net”). Los sitios falsos copian el disefio al
100 por ciento; el dominio es lo que no pueden falsificar bien. Segundo, desconfia de las
ofertas imposibles: un iPhone a mitad de precio en un sitio que conociste hoy por un anuncio
es una estafa casi segura. Tercero, paga con tarjeta de crédito o con métodos que ofrezcan
proteccion al comprador (como PayPal), nunca con transferencia directa o depdsito a cuentas
de desconocidos: la transferencia no tiene reversa.

En la banca digital, descarga la app solo desde la tienda oficial (Play Store o App Store),
nunca desde enlaces de mensajes. Activa las notificaciones de movimientos para detectar
cargos raros al instante y revisa tu estado de cuenta cada semana, aunque sea por encima.
Nunca entres a tu banco desde una computadora publica o prestada, y si lo haces por
emergencia, cambia tu contrasefla después desde tu propio equipo. Y jamas, bajo ninguna
circunstancia, un "ejecutivo del banco" te va a llamar para pedirte tu NIP, tu contrasefia o los
cbdigos que llegan a tu teléfono: esa llamada es fraude el 100 por ciento de las veces. El
banco ya tiene tus datos; quien te los pide por teléfono es un delincuente.

Buena practica avanzada: usa una tarjeta digital o virtual con limite bajo para compras en
linea. Muchos bancos permiten generar tarjetas desechables desde la app: si los datos se
filtran, la tarjeta ya no sirve para nada mas. Es como pagar con un billete que se autodestruye
después de usarlo.
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Actualizaciones, antivirus y el sistema inmune de tus equipos

Actualizar tu sistema y tus apps no es un capricho de los fabricantes: es como vacunarte.
Cada actualizacion de seguridad tapa agujeros que los atacantes ya estan explotando. Los
atagues masivos mas dafiinos de la historia (como WannaCry, que paralizd6 hospitales y
empresas en 2017) usaron vulnerabilidades para las que ya existia parche: las victimas eran
equipos que nadie habia actualizado.

Activa las actualizaciones automaticas en tu teléfono, tu computadora y tus apps, y no las
pospongas semanas. Cuando el sistema te pida reiniciar para instalar una actualizacion de
seguridad, hazlo ese mismo dia. Lo mismo vale para el médem de tu casa y tus dispositivos
inteligentes: revisa cada pocos meses si hay firmware nuevo.

Sobre el antivirus: los sistemas modernos ya traen defensas integradas (Windows Defender,
las protecciones de macOS y Android), y para la mayoria de las personas son suficientes si se
combinan con buenos habitos. Si instalas un antivirus de terceros, que sea de una marca
reconocida y descargado de su sitio oficial; los "antivirus gratis" de anuncios suelen ser
malware disfrazado. Ningln antivirus te protege si ti mismo instalas programas piratas o das
clic a todo: el antivirus es el cinturén de seguridad, no el conductor.

Error comun de principiantes: creer que "a la Mac no le entran virus" o que "con antivirus ya
estoy blindado". Todos los sistemas tienen vulnerabilidades y ningln programa de seguridad
sustituye el criterio. La combinacién ganadora es: sistema actualizado mas defensas activas
mas habitos sanos. Ninguno de los tres funciona solo.

Redes sociales: suplantacion y exceso de informacion

Tus redes sociales son la mina de oro de la ingenieria social. Cada foto con tu uniforme del
trabajo, cada check-in en tiempo real, cada cumpleafios con tu fecha completa y cada nombre
de tu mascota es una pieza que un atacante puede usar para adivinar tus contrasefias,
responder tus preguntas de seguridad o inventar una historia creible para engafiarte ati o a tu
familia ("soy amigo de tu hijo, esta en problemas").

Haz una limpieza de oversharing: no publiques tu ubicacién en tiempo real (sube las fotos del
viaje cuando ya volviste), no muestres documentos, boletos de avion ni credenciales en fotos,
y evita publicar fechas de nacimiento completas, direcciones y rutinas ("todos los martes voy al
gym a las 7"). Configura tus perfiles para que solo tus contactos vean tus publicaciones y
revisa quiénes son tus contactos: aceptaste a mucha gente que no conoces.

La suplantacién es otro riesgo cotidiano: crean un perfil con tu nombre y tus fotos y les
escriben a tus contactos pidiendo dinero prestado "por una emergencia’. Para prevenirlo,
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marca tu perfil real como privado o verificado donde se pueda, y avisa a tu familia de un codigo
secreto: si algun dia les escriben pidiendo dinero urgente haciéndose pasar por ti, que te pidan
esa palabra clave por llamada. Si sospechas que te suplantaron, reporta el perfil falso en la
plataforma y avisa publicamente a tus contactos desde tu cuenta real.

Buena practica: una vez al afio, buscate a ti mismo en Google con tu hombre completo. Lo que
encuentres es lo que un atacante también puede encontrar. Si aparece informacion sensible
(tu direccion, tu teléfono), solicita su eliminacién en esos sitios. Tu privacidad también se
defiende en ataque, no solo en defensa.

El factor humano: seguridad en familiay en el trabajo

La tecnologia ya la cubrimos; ahora hablemos de las personas, que es donde la mayoria de
los ataques realmente triunfan. De nada sirve tu fortaleza digital si tu hijo instala un juego
pirata lleno de malware en la computadora familiar o si tu mama le dicta por teléfono el codigo
de verificacion a un "ejecutivo del banco".

Empieza por tu familia con reglas simples y sin tecnicismos. Para los nifios y adolescentes:
explicales que no todo lo que brilla en internet es real, que nunca compartan fotos con
uniforme escolar ni su ubicacién, que no acepten solicitudes de desconocidos y que te avisen
si alguien les pide fotos o secretos (esto también es proteccion contra el grooming, el acoso de
adultos a menores). Instala controles parentales no como espionaje, sino como entrenamiento
con red de seguridad: la meta es que aprendan criterio, no que vivan vigilados para siempre.

Para los adultos mayores de tu familia, que son el blanco favorito de las estafas telefonicas:
enséfales la regla de oro con una frase facil de recordar: "el banco nunca pide codigos por
teléfono". Haz con ellos un simulacro: llamales un dia haciéndote pasar por un "ejecutivo" y ve
si caen; si caen, no los regaries, felicitalos por aprender en un simulacro y no con dinero real.
Configurales el teléfono con las apps que necesitan, activa las actualizaciones automaticas y
déjales anotado en papel el nimero oficial del banco. La paciencia aqui vale mas que
cualquier software.

En el trabajo, la seguridad es responsabilidad compartida. Nunca conectes memorias USB
encontradas o de origen dudoso a equipos de la empresa; no instales software sin autorizacion
del &rea de sistemas; bloquea tu computadora cada vez que te levantes (tecla Windows + L en
Windows, Control + Comando + Q en Mac); y reporta de inmediato cualquier correo
sospechoso en lugar de borrarlo en silencio, porque si te llegé a ti, le llegbé a tus compafieros.
Si manejas datos de clientes, tratalos como si fueran los tuyos: la filtracién de datos de una
empresa destruye confianzas y genera multas.
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Y un principio para todos los ambitos: crea una cultura donde preguntar no dé verglienza. La
mayoria de las victimas no reportan el fraude por pena, y ese silencio es el mejor aliado de los
delincuentes. Si alguien de tu familia o tu equipo cae en un engafio, la respuesta correcta es
"qué bueno que me lo dijiste, vamos a arreglarlo juntos”, nunca el regafio. Un equipo que avisa
a tiempo contiene el dafio; un equipo que oculta por miedo lo multiplica.

Buena practica final: designa en tu familia a una "persona de seguridad”, alguien con un poco
méas de conocimiento que ayude a los demdas con configuraciones y dudas. Puede ser ta
después de terminar esta unidad. La seguridad, como la salud, funciona mejor en comunidad.

Navegacion segura: tu dia a dia en internet

Pasas horas al dia en el navegador, asi que vale la pena blindar ese habito. La navegacion
segura se resume en cuatro frentes: a donde entras, qué descargas, qué instalas en el
navegador y qué haces en sitios desconocidos.

A dénde entras: fijate siempre en la barra de direcciones antes de escribir datos sensibles.
Busca el candado y el https://, pero entiende sus limites: el candado solo significa que la
conexion esta cifrada, no que el sitio sea honesto. Los sitios de phishing también usan https
hoy en dia. Lo que realmente importa es el dominio exacto: "banco-seguro.com” no es tu
banco aunque tenga candado. Escribe ti mismo las direcciones de tus sitios importantes o usa
tus marcadores guardados; no llegues a tu banco desde un enlace de un correo o un resultado
de busqueda patrocinado.

Qué descargas: descarga software solo desde el sitio oficial del fabricante o las tiendas
oficiales. Los programas "gratis" de sitios de descargas dudosas son la via clasica de
infeccion: el instalador trae de regalo un troyano o un minero de criptomonedas que alenta tu
equipo. Lo mismo con peliculas, musica y libros piratas: el archivo "gratis" suele costar tus
contrasefias. Si algo es de paga vy te lo ofrecen gratis en un sitio raro, el producto eres tu.

Qué instalas en el navegador: las extensiones son programas con acceso a todo lo que ves.
Instala solo las necesarias, de desarrolladores conocidos y desde la tienda oficial del
navegador. Revisa cada seis meses qué extensiones tienes y elimina las que no uses. Una
extension abandonada y vendida a terceros puede convertirse en spyware de la noche a la
mafana sin que cambie su nombre.

Qué haces en sitios desconocidos: cuando un sitio te pide crear cuenta para algo trivial,
preguntate si vale la pena entregar tu correo. Muchas veces puedes usar tu correo de "batalla"
0 un servicio de correo temporal. Nunca ejecutes en tu computadora comandos o scripts que
te dicte un desconocido por teléfono o chat ("abre la terminal y escribe esto para arreglar tu
computadora”): esa es la técnica favorita del fraude de soporte técnico falso. Y si un sitio te
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pide desactivar tu antivirus o tu bloqueador para "ver el contenido", ciérralo: ningin contenido
legitimo necesita que bajes tus defensas.

Analogia cotidiana: navegar es como caminar por una ciudad grande. Hay avenidas
principales seguras (sitios oficiales), callejones oscuros (descargas dudosas) y vendedores
gue te jalan del brazo (ventanas emergentes). No dejas de salir a la ciudad por eso: aprendes
por dénde caminar, qué ignorar y a quién no seguir. Con estos cuatro frentes cubiertos, tu dia
a dia en internet queda blindado sin que tengas que pensar en ello a cada clic.

Estafas modernas: deepfakes, voz clonaday cédigos QR

La inteligencia artificial le dio superpoderes a los estafadores, y necesitas conocer sus trucos
nuevos. El mas alarmante es la clonacién de voz: con unos segundos de audio de tu voz
(tomados de un video de redes sociales 0 un mensaje de voz), un programa puede generar
audios falsos que suenan idénticos a ti. Ya hay casos de "secuestros virtuales" donde los
papas reciben la llamada llorosa de su "hijo" pidiendo un rescate, cuando en realidad el hijo
estd bien en la escuela. La defensa es el codigo secreto familiar que viste antes: ante
cualquier llamada de emergencia pidiendo dinero, cuelga y marca tad mismo el nimero de tu
familiar, y pide la palabra clave.

Los deepfakes en video van por el mismo camino: caras y voces falsas en videollamadas para
suplantar jefes o familiares. Si en una videollamada algo se ve raro (parpadeos extrafios, boca
gue no sincroniza, calidad que cambia), desconfia y verifica por otro canal. Otro truco en auge
es el quishing: phishing con cédigos QR. Te llega un QR por correo o lo ves pegado en un
parquimetro o restaurante, o escaneas y te lleva a un sitio falso que roba tus datos o instala
malware. Regla simple: no escanees QR de correos no solicitados ni de pegatinas en la calle;
si un restaurante te da un QR en su mesa, bien, pero si el QR llegd por mensaje de un
desconocido, no.

También crecieron las estafas de empleo falso y de inversién: te contactan por WhatsApp o
redes con una "oportunidad de trabajo desde casa" donde primero debes pagar una "cuota de
registro” o "comprar un kit", o te invitan a invertir en criptomonedas con ganancias
garantizadas del 20 por ciento mensual. Ningin empleo legitimo te cobra por contratarte y
ninguna inversion seria garantiza ganancias. Si te piden dinero para darte trabajo, es estafa; si
te prometen rendimientos imposibles, es estafa.

El patron comin de todas estas estafas modernas es el mismo de siempre: urgencia, secreto
("no le digas a nadie") y un pago o dato que debes entregar ya. La tecnologia del engafio
cambia; la psicologia del engafio no. Tu defensa tampoco cambia: frena, verifica por otro canal
y consulta con alguien de confianza antes de mover dinero. Ante la duda, la respuesta es no.
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Ejemplos paso a paso

La teoria sin practica se olvida en una semana. Los tres ejemplos siguientes son herramientas
reales que puedes construir y usar hoy mismo: un auditor de contrasefias en Python, el
endurecimiento de un servidor Linux y un sistema de respaldos automéaticos. Léelos con la
terminal a la mano.

Ejemplo 1: auditar tus contrasefias con un script en Python

Vamos a construir una herramienta real: un script que revisa una lista de tus contrasefas (en
un archivo de prueba, nunca tus reales en texto plano junto al script) y te dice cuales son
débiles, cuales se repiten y cuales aparecen en listas de contrasefias filtradas comunes. Es el
mismo tipo de analisis que hacen los auditores de seguridad.

Primero crea un archivo de prueba con contrasefias de ejemplo. En la vida real, este analisis lo
haria tu gestor de contrasefias automaticamente, pero hacerlo a mano te ensefia exactamente
gué hace débil a una contrasefia.

# audi t or _contrasenas. py
# Revisa la fortal eza de contrasenas de un archivo de prueba
# ADVERTENCI A: usa sol o contrasenas de ejenplo, nunca tus reales

i nport re

CONTRASENAS_COMUNES = {
"123456", "password", "12345678", "qwerty", "abcl23",
"111111", "123123", "adm n", "welcone", "passwordl",

def eval uar(contrasena):

"""Devuel ve puntaje de 0 a 100 y lista de problemas."""
probl emas = []
puntaje = 0

largo = | en(contrasena)

# Longitud: el factor nas inportante
if largo >= 16
puntaje += 40
elif largo >= 12
puntaje += 30
elif largo >= 8:
puntaje += 15
probl enas. append("nuy corta: usa minino 12 caracteres")
el se:
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pr obl emas. append( " pel i grosanente corta")

# Variedad de caracteres
tipos =0
if re.search(r"[a-z]", contrasena):
tipos += 1
el se:
probl enas. append("sin m nuscul as")
if re.search(r"[A-Z]", contrasena):
tipos += 1
el se:
probl emas. append("si n mayuscul as")
if re.search(r"[0-9]", contrasena):
tipos += 1
el se:
probl emas. append("”si n nuneros")
if re.search(r"[”a-zA-Z0-9]", contrasena):
tipos += 1
el se:
probl enas. append("si n sinbol os")
puntaje += tipos * 10

# Patrones peligrosos
i f contrasena.lower () in CONTRASENAS COMUNES:
probl enas. append("aparece en listas de filtradas: canbiala YA")
puntaje = mn(puntaje, 10)
if re.search(r"(.)\1\1", contrasena):
probl enas. append("“ti ene caracteres repeti dos segui dos")
puntaje -= 5
if re.search(r"123| abc| qwe", contrasena.lower()):
probl emas. append( " conti ene secuenci as predeci bl es")
puntaje -= 5

return max(puntaje, 0), problemas

def auditar(ruta):
vistas = {}
with open(ruta, encoding="utf-8") as f:
lineas = [l.strip() for | inf if |l.strip()]
for ¢ in lineas:
vistas[c] = vistas.get(c, 0) + 1

print(f"Analizando {len(lineas)} contrasenas...\n")
for ¢ in lineas:
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punt aj e, probl emas = eval uar(c)

estado = "FUERTE" if puntaje >= 80 else "MEDIA" if puntaje >= 50 el se "DEBIL"
print(f"[{estado}] puntaje {puntaje}/100")

if vistas[c] > 1:

print(f" ! REPETIDA {vistas[c]} veces: reutilizar es grave")
for p in problenas:
print(f" - {p}")
print()
if _ nane =" _ min_":

audi tar ("contrasenas_prueba. txt")

Crea el archivo de prueba con este contenido:

contrasenas_pr ueba. t xt:

123456

Passwor d1

taco bicicleta |una 42
guwerty

M Banco2020

taco bicicleta |una 42

Ejecutalo con “python3 auditor_contrasenas.py’ y observa el reporte: marca las débiles,
detecta la repetida y premia la frase larga. Este ejercicio te ensefia el criterio que usan los
profesionales: longitud primero, unicidad siempre, y listas de filtradas como referencia. En la
practica diaria, tu gestor de contrasefias hard esto por ti, pero ahora entiendes qué esta
evaluando por dentro.

Para cerrar el ejemplo, agreguemos un generador de contrasefias seguras al mismo script. Asi
tendras la pareja completa: auditor y generador, como las herramientas reales.
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# Agrega esto al final de auditor_contrasenas. py

i mport secrets
i mport string

def

if

Nota por qué usamos “secrets’ y no ‘random’: el médulo ‘random™ de Python es predecible y
sirve para juegos, pero no para seguridad; “secrets’ usa el generador aleatorio del sistema
operativo, disefiado para criptografia. Es el mismo tipo de detalle que separa un script de
juguete de una herramienta seria. Con el auditor y el generador ya tienes el flujo profesional
completo: detectar las débiles, reemplazarlas por aleatorias y guardarlas en tu gestor.

__hane == mai n

gener ar (| ar go=20)

"""CGenera una contrasena al eatoria criptograficanente segura

al fabeto = string.ascii_letters + string.digits + string.punctuation
whil e True:
pwd = "".join(secrets.choice(al fabeto) for _ in range(largo))

# Exige al nenos un caracter de cada tipo
if (any(c.islower() for c in pwd)
and any(c.isupper() for c in pwd)
and any(c.isdigit() for c in pwd)
and any(c in string.punctuation for ¢ in pwd)):
return pwd

# Desconenta para probar el generador
# print("Nueva contrasena segura:", generar(20))
audi tar ("contrasenas_prueba.txt")

Ejemplo 2: endurecer un servidor Linux con comandos

Endurecer (hardening) un servidor significa cerrarle todas las puertas que no necesita. Este
ejemplo muestra la secuencia basica que un administrador ejecuta en un servidor Ubuntu o
Debian recién instalado. Léelo como receta: cada bloque tiene su explicacion. ADVERTENCIA:
practica primero en una maquina virtual o un servidor de prueba, nunca directo en produccién

sin respaldo.

# 1. Actualizar el sistema: |a mayoria de ataques usan

# vul nerabi | i dades YA corregidas por |os fabricantes.
sudo apt update &% sudo apt upgrade -y

# 2. Crear un usuario adm ni strador y desactivar el |ogin
# directo compb root (el root es el objetivo favorito).
sudo adduser operador

sudo usernod -aG sudo operador
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# 3. Configurar |laves SSH y desactivar el |ogin con contrasena.

# (Genera tu Ilave en tu conputadora con: ssh-keygen -t ed25519)
nkdir -p ~/.ssh & chnod 700 ~/.ssh

# Copia tu |lave publica al archivo authorized_keys:

# cat ~/.ssh/id_ed25519. pub >> ~/.ssh/authorized_keys

chnod 600 ~/.ssh/authorized_keys

e

Endurecer |a configuraci on de SSH editando
/etc/ssh/sshd_config (con sudo nano o tu editor):
Per m t Root Logi n no

Passwor dAut henti cati on no

Per m t Enpt yPasswor ds no

X11For war di ng no

MaxAut hTries 3

Luego reinicia el servicio:

H OH OH OH HF OH OH OH

n
=
[oX
o

systenttl restart ssh

# 5. Activar el firewall y abrir solo | o necesario.

# Ej enpl o: servidor web (puertos 80 y 443) + SSH (22).
sudo ufw default deny incomni ng

sudo ufw default allow outgoing

sudo ufw allow 22/tcp

sudo ufw all ow 80/tcp

sudo ufw all ow 443/tcp

sudo ufw enabl e

sudo ufw status verbose

# 6. Instalar fail 2ban: bl oquea | Ps que intentan
# adi vi nar contrasenas por fuerza bruta.

sudo apt install -y fail 2ban

sudo systenct| enable --now fail 2ban

# 7. Activar actualizaci ones automaticas de seguri dad.
sudo apt install -y unattended-upgrades
sudo dpkg-reconfigure -plow unattended-upgrades

# 8. Verificar que no haya servicios innecesarios escuchando.
sudo ss -tul pn

# Todo puerto abierto que no reconozcas es una puerta

# que hay que investigar y probablenmente cerrar.

Qué aprendiste aqui: el principio de minimo privilegio (cada usuario y servicio solo tiene los
permisos que necesita), la defensa en capas (firewall + SSH endurecido + fail2ban + parches)
y que la seguridad es un proceso, no un producto. Un servidor asi configurado resiste la gran
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mayoria de los ataques automatizados que barren internet buscando victimas faciles. Como
buena practica, repite el paso 8 cada mes: los servicios nuevos a veces abren puertos sin
avisar.

Como complemento, aqui tienes un script de auditoria rapida que puedes correr cada semana
para detectar configuraciones que se hayan debilitado con el tiempo. Guéardalo como
“~/bin/auditoria.sh y ejecutalo con sudo.

#! / bi n/ bash
# Auditoria semanal de seguridad del servidor
echo "=== AUDI TORI A DE SEGURI DAD $(date) ==="

echo "[1] Usuarios con acceso sudo:"
getent group sudo

echo "[2] Cuentas con contrasena vacia (no debe haber ninguna):"
sudo awk -F: ' ($2 == "" ) {print $1}' /etc/shadow

echo "[3] Utinos inicios de sesion:"
last -n 5

echo "[4] Intentos SSH bl oqueados por fail 2ban:"
sudo fail 2ban-client status sshd 2>/dev/null | grep "Banned |P"

echo "[5] Puertos abiertos:"
sudo ss -tulpn | grep LISTEN

echo "[6] Actualizaciones de seguridad pendi entes:"
apt list --upgradable 2>/dev/null | grep -i security | head -5

echo "=== FIN DE LA AUDI TORI A ==="

Cada seccion del reporte te dice algo concreto: usuarios con sudo de mas, cuentas sin
contrasefia, inicios de sesion que no reconoces, cuantos atacantes bloqued fail2ban esta
semana y si hay parches pendientes. Si algo sale raro, investiga antes de seguir. Los
profesionales no endurecen una vez: auditan siempre. Este script de 20 lineas es tu rondin de
vigilancia semanal.
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Ejemplo 3: configurar copias de seguridad automatizadas

La teoria del respaldo no sirve de nada si depende de tu memoria. Este ejemplo crea un
sistema de respaldo automéatico en Linux usando rsync y cron: cada noche se copian tus
documentos a un disco externo, y cada domingo se hace una copia completa. Adaptalo a tus
rutas reales.
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# 1. ldentifica tu disco de respaldo (ejenplo: /nedialrespal do).
# Verifica que este nontado:
I's / nmedi a/ respal do

# 2. Crea el script de respaldo en ~/bin/respal do. sh:
nkdir -p ~/bin

cat > ~/bin/respal do.sh << ' EOF

#! / bi n/ bash

# Respal do automati co de docunentos personal es.

# CGuarda bitacora de cada ejecucion.

ORI GEN=" $HOVE/ Docunent os"

DESTI NO="/ nedi a/ r espal do/ docunent os"
Bl TACORA="$HOVE/ r espal do. | og"
FECHA=$(dat e " +%Y- %n %a % %V')

# -a conserva perm sos y fechas, -v nuestra progreso,

# --delete borra del respaldo | o que borraste del origen

# (cui dado: solo usalo si el respaldo anterior esta verificado).
echo "[$FECHA] I niciando respal do..." >> "$BlI TACORA"

rsync -av --delete "$ORIGEN " "$DESTINO " >> "$BI TACORA" 2>&1
echo "[$FECHA] Respal do term nado." >> "$BI TACORA"

ECF

chnod +x ~/ bi n/respal do. sh

# 3. Pruebal o a mano una vez antes de automati zarl o:
~/ bi n/ respal do. sh
cat ~/respal do. | og

# 4. Automatizal o con cron para que corra cada noche a las 2 am
crontab -e

# Agrega esta linea al final del archivo cron:

# 0 2 * * * [hone/tu_usuari o/ bi n/respal do. sh

# 5. Verifica que quedo progranmado:
crontab -I

# 6. Prueba de restauracion (una vez al trinestre):

# Copi a un archivo del respaldo a una carpeta tenporal

# y confirma que se abre bien:

nkdir -p /tnp/prueba_restaura

cp / medi a/ respal do/ docunent os/ ar chi vo_i nportant e. pdf /tnp/ prueba_restaural
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Para Windows, el equivalente es activar el Historial de archivos (Configuracién > Actualizacion
y seguridad > Copia de seguridad) con un disco externo conectado; para Mac, Time Machine
hace lo mismo con dos clics. En el teléfono, activa el respaldo automatico a la nube hoy mismo
y verifica que incluya fotos, contactos y chats.

La leccion clave: un respaldo automatico y verificado convierte el ransomware, el robo y el
disco dafiado en simples inconvenientes de una tarde. Sin respaldo, el mismo evento es una
catastrofe. La diferencia entre ambos escenarios es este script y quince minutos de
configuracion.

Para verificar que cumples la regla 3-2-1, usa esta lista de comprobacion cada trimestre.
Puedes convertirla en un pequefio script que te recuerde qué revisar:

#! / bi n/ bash

# Lista de verificacion trinmestral de respaldos (regla 3-2-1).

echo "=== VERI FI CACl ON DE RESPALDCS ==="

echo "[ ] 1. El respaldo automatico corrio esta semana (revisa ~/respal do.log)"
echo "[ ] 2. Hay copia en disco externo (conecta y verifica la fecha)"

echo "[ ] 3. Hay copia en la nube o fuera de casa (abre el servicioy confirm)"
echo "[ ] 4. Prueba de restauracion: recupera 1 archivo y abrel 0"

echo "[ ] 5. El disco externo NO quedo conectado per manent enente"

echo "[ ] 6. Las fotos del telefono estan en el respal do de nube"

echo "Marca cada punto a mano. Si alguno falla, corrigelo hoy m snp."

Esta lista parece simple, y lo es: la seguridad efectiva casi siempre es simple y constante, no
compleja y ocasional. El trimestre que te saltes la verificacion serd justo el trimestre que
necesites el respaldo. Méarcalo en tu calendario como una cita contigo mismo: "revision de
respaldos”, 20 minutos, cuatro veces al afo.

Practica

Ejercicio 1: auditoria de tus contrasefias actuales

Sin escribir tus contrasefias reales en ningun lado, haz una auditoria honesta: abre tu
navegador o tu gestor y cuenta cuantas cuentas importantes tienes (correo, banco, redes
sociales, trabajo). Luego responde: ¢ cuantas comparten la misma contrasefia o una variante?
¢, Cuéantas tienen menos de 12 caracteres? ¢ Cuantas usan datos personales?

Solucién paso a paso: 1) Haz la lista de tus 10 cuentas mas importantes en papel, sin anotar
contrasefas, solo los nombres de los servicios. 2) Marca con una palomita las que sabes que
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tienen contrasefa Unica y larga; marca con una X las que repiten contrasefia o son cortas. 3)
Instala un gestor de contrasefias (Bitwarden es gratuito y de cddigo abierto) y crea tu
contrasefia maestra con el método de frase de 5 palabras. 4) Empezando por tu correo
principal, genera una contrasefia aleatoria de 20 caracteres con el gestor y guérdala ahi. 5)
Repite con tu banco y tus redes sociales, una por dia si son muchas. 6) En una semana, todas
tus X deberan ser palomitas. La meta no es la perfeccién inmediata, es no tener ninguna
cuenta importante con contrasefia repetida.

Ejercicio 2: activa el 2FA en tus tres cuentas mas importantes

Elige tu correo principal, tu cuenta bancaria y tu red social mas usada. Activa la autenticacion
de dos factores en las tres usando una app autenticadora (no SMS si puedes evitarlo).

Solucién paso a paso: 1) Instala Authy o Google Authenticator en tu teléfono. 2) En tu correo
(Gmail, Outlook, etc.), entra a Configuracion > Seguridad > Verificacion en dos pasos y sigue
el asistente escaneando el cédigo QR con la app. 3) Guarda los codigos de recuperacion que
te entrega el servicio: imprimelos o anétalos en papel y guardalos donde guardas documentos
importantes. 4) Repite el proceso en tu banco (casi todos lo ofrecen en su app o sitio web) y en
tu red social. 5) Haz una prueba: cierra sesion y vuelve a entrar para confirmar que te pide el
codigo y que funciona. 6) Si cambias de teléfono algun dia, transfiere la app autenticadora
antes de borrar el viejo o0 usa los cddigos de recuperacion. Con esto, aunque alguien robe tu
contrasefia, no podra entrar sin tu teléfono.

Ejercicio 3: detecta el phishing en 5 mensajes de ejemplo

Lee estos 5 mensajes y decide cuales son legitimos y cuéles son phishing, aplicando el
protocolo de 5 pasos de esta unidad:

A) SMS: "PAQUETS33: Tu paquete no pudo entregarse. Reagenda aqui: bit.ly/3xEntrega ya o
sera devuelto." B) Correo de tu banco (direccion real avisos@tubanco.com): "Estimado Carlos
Méndez: tu estado de cuenta de septiembre ya esta disponible en la app." C) Correo de
"soporte@tubanco-seguridad.com™: "Estimado cliente: detectamos un acceso extrafio. Verifica
tu identidad aqui o tu cuenta sera bloqueada en 24 horas." D) WhatsApp de numero
desconocido: "Hola, soy del soporte de WhatsApp, tu cuenta sera suspendida. Mandame el
codigo que te llegé por SMS para verificarla." E) Correo de tu jefe (direccion real de la
empresa): "¢ Puedes pasarme el reporte de ventas de ayer cuando tengas chance? Gracias."

Solucion paso a paso: A) PHISHING: urgencia ("ya o serd devuelto"), enlace acortado que
oculta el destino real, remitente genérico. B) LEGITIMO: dominio oficial, te llama por tu
nombre, no pide datos ni incluye enlace sospechoso, tono informativo. C) PHISHING: dominio
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tramposo (tubanco-seguridad.com no es el banco), saludo genérico, amenaza de bloqueo en
24 horas, pide "verificar identidad" en un enlace. D) PHISHING: WhatsApp jamas pide cédigos
por mensaje; el cédigo SMS es justamente el segundo factor que el atacante quiere robarte.
Nunca compartas cédigos. E) LEGITIMO (con matiz): direccion real y peticion normal; aun asi,
si pidiera una transferencia urgente o datos sensibles, lo verificarias por otro canal. Moraleja: 3
de 5 eran trampas, y las trampas modernas se ven profesionales. El protocolo de verificacion
por otro canal es tu mejor defensa.

Ejercicio 4: endurece tu red WiFi casera en 20 minutos

Vas a aplicar lo aprendido sobre redes a tu propio hogar. Necesitas acceso a la configuracion
de tu médem (normalmente abriendo 192.168.1.1 o0 192.168.0.1 en el navegador; el usuario y
clave iniciales suelen estar en la etiqueta del aparato).

Solucién paso a paso: 1) Entra a la configuracién del médem y cambia de inmediato la
contrasefia de administrador por una frase larga que solo ti conozcas; anoétala en papel. 2)
Cambia el nombre de tu red WiFi (SSID) por algo que no revele tu identidad ni tu direccion, y
ponle una contrasefia WPA2 o WPA3 de al menos 16 caracteres. 3) Revisa la lista de
dispositivos conectados: si ves alguno que no reconoces, cambiale la contrasefia a la red y
vuelve a conectar solo tus aparatos. 4) Activa la red de invitados con otra contrasefia y
conecta ahi tus focos, bocinas y camaras inteligentes, dejando tu red principal solo para
computadoras y teléfonos. 5) Desactiva la administracién remota (acceso al médem desde
internet) y el WPS, que es un método de conexién con un PIN vulnerable. 6) Anota en una
hoja la fecha de hoy y programate revisar esta configuracion cada 6 meses. Con estos 6 pasos
tu red casera queda mejor protegida que la mayoria de las redes domésticas del pais.

Ejercicio 5: simula un plan de respuesta ante hackeo

Imagina este escenario: recibes un aviso de que alguien inicié sesion en tu correo desde otro
pais y ya no puedes entrar porque cambiaron la contrasefia. Aplica el protocolo de respuesta
de esta unidad y escribe tu plan de accién ordenado por fases, con tiempos estimados.

Solucién paso a paso: Fase 1, contencion (0 a 30 minutos): desde el teléfono de un familiar o
tu computadora del trabajo, entra al proceso oficial de recuperacién de tu correo (no a ningdn
enlace del aviso). Si tienes 2FA activado, Usalo para recuperar el acceso; si no, usa tu correo o
teléfono de recuperacién. En cuanto recuperes el acceso, cambia la contrasefia por una nueva
generada con tu gestor y revisa las reglas de reenvio del correo (los atacantes suelen crear
reglas para espiarte en silencio). Fase 2, evaluacion (30 minutos a 2 horas): revisa la actividad
reciente de la cuenta, los correos enviados y las sesiones activas en tus redes sociales y
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banco; cierra todas las sesiones desconocidas. Haz una lista de qué vio el atacante: ¢leyd
correos del banco? ¢ descargd documentos? Fase 3, limpieza (mismo dia): ejecuta un antivirus
completo en tus equipos por si el acceso vino de un malware; cambia las contrasefas de las
cuentas vinculadas a ese correo, empezando por el banco. Fase 4, notificacion y prevencion
(primera semana): avisa a tus contactos cercanos que ignoraron mensajes extrafios "tuyos"; si
hubo datos bancarios expuestos, llama a tu banco; activa el 2FA en todo lo que te faltaba y
guarda los codigos de recuperacion. La autopsia final: lo mas probable es que entraran por
phishing o por una contrasefa repetida filtrada; corrige exactamente esa puerta. Si escribiste
este plan antes de necesitarlo, ya ganaste la mitad de la batalla.

Ejercicio 6: auditoria de privacidad de tu teléfono

Vas a reducir tu huella digital con una auditoria completa de tu teléfono. Reserva 30 minutos
sin interrupciones.

Solucién paso a paso: 1) Abre Ajustes > Privacidad (o Ubicacion, segun tu sistema) y revisa
app por app qué tiene acceso a tu ubicacion: deja "solo mientras se usa" Unicamente en
mapas y apps de transporte; quitaselo a todo lo demas. 2) Haz lo mismo con micr6fono,
camara, contactos y archivos: si una app no necesita ese permiso para su funcién principal,
revocalo. 3) Desinstala todas las apps que no hayas abierto en los Ultimos 3 meses; cada una
es una puerta olvidada. 4) Entra a tus redes sociales y pon tu perfil en privado, limita quién
puede etiquetarte y desactiva la ubicacién en tus publicaciones pasadas y futuras. 5) En tu
cuenta de Google (o equivalente), abre el panel de actividad, revisa qué se esta guardando y
activa el borrado automatico cada 3 meses. 6) Crea un segundo correo para registros en
promociones y sitios dudosos, y empieza a usarlo desde hoy para todo lo que no sea
importante. Repite esta auditoria cada 3 meses como mantenimiento. La privacidad no se
consigue una vez: se mantiene como se mantiene limpia una casa.

Resumen de la unidad

- Las amenazas modernas son una industria: el malware infecta equipos, el ransomware
secuestra archivos pidiendo rescate (nunca pagues), el phishing suplanta identidades
para robarte datos y la ingenieria social te manipula a ti directamente. La defensa
empieza por conocer cOGmo operan.

- Las contrasefias fuertes son largas (12 caracteres minimo, ideal 16 o mas), Unicas para
cada servicio e impredecibles. Usa frases de varias palabras y delega la memoria a un
gestor de contrasefias: tl recuerdas una contrasefia maestra, él recuerda las demas.
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La autenticacién de dos factores es tu segunda cerradura: activala al menos en tu correo,
tu banco y tus redes sociales. Prefiere apps autenticadoras sobre SMS y guarda los
codigos de recuperacion en papel.

Para detectar correos y mensajes falsos aplica siempre el protocolo de 5 pasos: frena
ante la urgencia, revisa el remitente real, inspecciona los enlaces sin hacer clic, analiza el
contenido y verifica por otro canal. La verificacion independiente desactiva casi todos los
fraudes.

En redes WiFi publicas usa tus datos moviles para operaciones sensibles, desactiva la
conexién automatica y usa una VPN de pago confiable. En casa, cambia las claves de
fabrica del moédem, usa WPA2 o WPA3 y separa tus dispositivos inteligentes en una red
de invitados.

Aplica la regla 3-2-1 para respaldos: 3 copias, en 2 medios distintos, con 1 fuera de casa.
Automatiza el respaldo, verifica la restauraciébn cada trimestre y ten un plan de
recuperacion escrito antes de necesitarlo.

Protege tu hogar inteligente cambiando contrasefias de fabrica, aislando los dispositivos
IoT en su propia red, desactivando funciones que no uses y manteniendo un inventario
con fechas de actualizacion.

Si te hackean, sigue el protocolo en orden: contenciéon inmediata, evaluacion del dafio,
limpieza y recuperacion, notificacion y prevencién. Cambiar contrasefias va antes que
formatear, porque el atacante vive en tus cuentas, no solo en tu equipo.

Reduce tu huella digital: bloquea rastreadores, ajusta la privacidad de tus redes, audita los
permisos de tus apps cada 3 meses, desinstala lo que no uses y separa un correo de
"batalla" para registros dudosos.

La ciberseguridad también es una carrera con alta demanda: empieza con Linux y redes,
practica en plataformas como TryHackMe o HackTheBox, certificate (Security+, OSCP,
CISSP) y construye un portafolio visible. Y recuerda la linea ética: este conocimiento es
para defender, nunca para atacar sin permiso.

En compras en linea y banca digital verifica el dominio exacto y el https, desconfia de
ofertas imposibles, paga con tarjeta de crédito o métodos con proteccién al comprador, y
recuerda: ningun ejecutivo bancario te pedird NIPs ni cddigos por teléfono. Jamas.

Mantén todo actualizado como si fueran vacunas: activa las actualizaciones automaticas,
no pospongas los reinicios de seguridad y combina sistema al dia con defensas
integradas y buenos habitos. Ninguno funciona solo.
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- Cuida tus redes sociales contra la suplantacion y el exceso de informacion: no publiques
ubicacién en tiempo real ni documentos, configura la privacidad, limpia contactos
desconocidos y pacta una palabra clave familiar contra secuestros virtuales.

- Navega con criterio: entra a tus sitios importantes desde marcadores, descarga solo de
fuentes oficiales, audita tus extensiones del navegador y nunca ejecutes comandos que te
dicte un desconocido ni desactives tu antivirus para "ver contenido”.

- Frente a las estafas modernas (voz clonada, deepfakes, QR tramposos, empleos falsos),
la tecnologia del engafio cambia pero la psicologia no: urgencia mas secreto mas pago
inmediato. Frena, verifica por otro canal y ante la duda di que no.

- La seguridad es un asunto de familia y de equipo: ensefia a nifios y adultos mayores con
reglas simples, haz simulacros sin regafos, reporta los correos sospechosos en el trabajo
y crea una cultura donde avisar a tiempo no dé verglenza.

Cierre de la unidad: la ciberseguridad moderna no es un tema para especialistas encerrados
en un cuarto oscuro; es una habilidad de vida, tan basica como saber cruzar la calle. Nadie te
pide que seas un experto en criptografia, solo que cierres tus puertas digitales, desconfies de
los desconocidos que tocan a ellas y tengas un plan por si algan dia alguien intenta forzarlas.
Empieza hoy con tres acciones: instala un gestor de contrasefias, activa el 2FA en tu correo y
haz tu primer respaldo. Esas tres acciones, que te toman una tarde, te ponen por encima del
90 por ciento de los usuarios. El resto de esta unidad ya vive en tu cabeza: Usalo, compartelo
con tu familia y mantén el habito. Tu yo del futuro te lo va a agradecer.

Y una Ultima idea para llevar: la seguridad perfecta no existe, y no la necesitas. Lo que
necesitas es ser un blanco dificil y tener un plan. Los delincuentes digitales son oportunistas:
buscan la puerta abierta, no la fortaleza. Cada capa que agregaste en esta unidad
(contrasefias Unicas, 2FA, criterio ante el phishing, VPN, respaldos, 10T aislado, protocolo de
respuesta) te aleja del grupo de las victimas faciles. Comparte lo aprendido: cada persona de
tu familia o tu equipo que aplique estas bases multiplica tu propia seguridad, porque los
ataques llegan por el eslabon mas débil. La ciberseguridad moderna, al final, no es tecnologia:
es cultura. Y ahora ta eres parte de ella.
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UNIDAD 6: Impresion 3D y fabricacion digital

Imaginate que rompes la patita de un carrito de juguete de tu sobrino, esa pieza pequefia de
plastico que ya no venden en ningun lado porque el modelo se descontinué hace diez afios.
Antes, tu Unica opcion era buscar en tianguis, en bazares o en internet a ver si alguien vendia
la pieza usada, y cruzar los dedos de que llegara bien. Hoy tienes otra opcién: medir la pieza,
dibujarla en tu computadora y "imprimirla" en plastico en tu escritorio, en una o dos horas. Eso
es la impresion 3D, y es exactamente de eso de lo que trata esta unidad.

La impresion 3D es una tecnologia de fabricacion aditiva: en lugar de cortar, taladrar o
desbastar un blogue de material (eso seria fabricacién sustractiva, como esculpir), la
impresora construye el objeto capa por capa, depositando material solo donde se necesita.
Piensa en una impresora de tinta de las de oficina, pero en lugar de poner tinta sobre papel,
pone plastico derretido sobre plastico ya endurecido, una y otra vez, hasta formar un objeto
sélido con volumen real. De ahi viene el nombre de "3D": crea las tres dimensiones.

Lo interesante es que la impresion 3D no es una tecnologia nueva. Se inventd en los afos
ochenta y durante décadas fue carisima: solo las grandes empresas podian pagar maquinas
de decenas de miles de ddlares. Lo que cambi6 todo fue la expiracion de patentes clave
alrededor de 2009 y el movimiento de hardware abierto, que permitié que surgieran impresoras
de escritorio de menos de 300 dolares. De pronto, una fabrica en miniatura cabia en tu cuarto.
Hoy hay millones de impresoras 3D en hogares, escuelas y talleres de todo el mundo, y la
tecnologia sigue bajando de precio mientras sube en calidad.

Esta unidad es una de las mas practicas de todo el libro, porque la impresion 3D toca todas las
unidades anteriores: necesitas computadoras y software (Unidad 1 y 2), entiendes mejor los
materiales si viste electrénica y sensores (Unidad 3 y 4), y el cierre natural es conectar tu
impresora a internet y automatizarla con inteligencia artificial (Unidad 5 y lo que veras al final
de esta unidad). La fabricacién digital es, en pocas palabras, la fusion de bits y atomos:
disefias en el mundo digital y el objeto aparece en el mundo fisico.

Al terminar esta unidad vas a saber qué tecnologias de impresion 3D existen y cual te
conviene, cOmo esta armada una impresora por dentro, qué materiales usar para cada tipo de
pieza, cobmo pasar de una idea a un objeto impreso paso a paso, cdmo configurar el software
gue prepara tus modelos, como calibrar tu maquina y arreglar los errores mas comunes, y
como esta tecnologia ya estd cambiando la medicina, la industria y los negocios pequefios. Y
lo mejor: vas a disefiar tus primeras piezas con codigo, como un profesional.
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De la fabrica al escritorio: larevoluciéon de fabricar en casa

Para entender por qué la impresion 3D es tan importante, piensa en cémo se fabricaban las
cosas durante el siglo XX. Si querias producir un objeto de plastico, necesitabas un molde de
acero, una maquina de inyeccién gigante, y producir miles de unidades para que el costo por
pieza fuera razonable. Eso significaba que solo las empresas grandes podian fabricar
productos. El ciudadano comun era consumidor, no productor.

La impresién 3D rompe esa légica porque no necesita moldes. El "molde" es un archivo digital,
y ese archivo se puede copiar gratis por internet, modificar y volver a imprimir. Esto tiene tres
consecuencias enormes. Primera: la personalizacion. Cada pieza impresa puede ser diferente
sin costo extra; puedes imprimir una protesis de mano a la medida exacta de una persona,
algo imposible de hacer rentable con moldes. Segunda: la descentralizacion. Ya no necesitas
que el objeto viaje en barco desde otro continente; lo fabricas donde lo necesitas, cuando lo
necesitas. Tercera: la reparacion y la longevidad. Esa pieza de plastico que se rompid y que
condenaba a la basura a todo un aparato, ahora la puedes reponer.

Hay una analogia que me gusta mucho: la impresién 3D es para los objetos fisicos lo que la
imprenta fue para los libros. Antes de la imprenta, cada libro se copiaba a mano y eran
carisimos; después, el conocimiento se pudo replicar barato. Antes de la impresién 3D, cada
objeto fisico requeria una fabrica; ahora, el disefio se replica barato y el objeto se materializa
localmente. Todavia no estamos en el punto de "imprimir todo en casa" como en las peliculas
de ciencia ficcion, pero la direccion es clara.

En esta unidad vas a ver también el lado realista: la impresién 3D es lenta (una pieza mediana
tarda horas), los objetos impresos tienen lineas visibles de capas, y no todos los materiales
sirven para todo. No es magia, es una herramienta con fortalezas y limites, y un buen
fabricante digital sabe exactamente cuando usarla y cuando no.

Lo que vas a construir en esta unidad

Esta unidad esta disefiada para que termines con habilidades reales, no solo teoria. El plan es
el siguiente: primero vas a entender las tres tecnologias principales de impresion 3D (FDM,
SLA y SLS) con una comparacién honesta de costos, calidad y usos. Después vas a conocer
tu maquina por dentro: la anatomia de una impresora FDM, que es la que probablemente
tendras en casa por ser la mas barata.

Luego viene la parte de materiales, que es donde muchos principiantes se equivocan: vas a
aprender las diferencias entre PLA, PETG, ABS y TPU, y una regla simple para decidir cual
usar en cada proyecto. Después recorreras el flujo de trabajo completo, del modelo al objeto:
disefar, laminar e imprimir, conociendo el software de cada etapa.
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La parte méas divertida es el disefio paramétrico con OpenSCAD: vas a escribir codigo que
genera piezas en 3D, como si programaras objetos fisicos. Es programacion aplicada al
mundo real y conecta directamente con lo que aprendiste de logica y codigo en unidades
anteriores. También vas a dominar el laminador (el "slicer"), que es el programa que convierte
tu modelo en instrucciones para la impresora, y vas a entender sus parametros clave.

Finalmente, veras la calibracién y la solucion de fallas (porque tu impresora VA a fallar, y eso
es normal), las aplicaciones reales que ya estan cambiando el mundo, y el cierre futurista: tu
impresora conectada a internet, vigilada por camaras y optimizada con inteligencia artificial. Tu
fabrica en casa, literalmente.

Como usar esta unidad si aun no tienes impresora

Una pregunta comun es: "¢necesito comprar una impresora 3D para aprovechar esta
unidad?". La respuesta honesta es no, aunque tener una ayuda muchisimo. Todo el software
gue verds aqui es gratuito: Tinkercad funciona en el navegador, OpenSCAD se descarga
gratis, y los laminadores como Cura o PrusaSlicer también son gratis. Puedes disefiar piezas,
laminarlas y simular todo el proceso sin gastar un peso.

Si quieres imprimir tus disefios sin comprar maquina, tienes opciones: muchos FablLabs,
bibliotecas publicas y universidades ofrecen servicio de impresion 3D barato o gratuito;
también hay servicios en linea donde subes tu archivo y te mandan la pieza impresa por
paqueteria. Y cuando decidas comprar tu primera impresora, esta unidad te va a servir como
guia de compra: vas a saber qué buscar, qué evitar y cuanto deberias pagar.

Mi recomendacién: lee la unidad completa primero para entender el panorama, haz los
ejercicios de disefio con OpenSCAD en tu computadora (son gratis), y cuando tengas acceso
a una impresora, vuelve a la seccién de calibracion y fallas con la maquina enfrente. Veras que
todo tiene mas sentido con la impresora zumbando a tu lado.

Explicacion detallada

Qué es laimpresion 3Dy las tres tecnologias principales

La impresion 3D, técnicamente llamada manufactura aditiva, es un conjunto de tecnologias
gue construyen objetos tridimensionales agregando material capa sobre capa a partir de un
modelo digital. El proceso siempre empieza igual: tienes un archivo con la geometria del objeto
(normalmente en formato STL u OBJ), un software llamado laminador lo "rebana" en cientos o
miles de capas horizontales delgadas, y la impresora reproduce cada capa una tras otra hasta
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completar la pieza. Es como construir con bloques de LEGO, pero con capas de décimas de
milimetro y sin que tengas que poner cada blogque a mano.

Existen docenas de tecnologias de impresién 3D, pero tres dominan el mercado y son las que
tienes que conocer: FDM, SLA y SLS. Vamos una por una.

FDM significa Fused Deposition Modeling, o modelado por deposicién fundida. Es la
tecnologia mas comun y barata. Funciona asi: un filamento de plastico (un hilo de 1.75 mm de
didmetro, como un espagueti grueso enrollado en un carrete) entra a un extrusor, que lo
empuja hasta una boquilla caliente (el "hotend") a unos 200 grados C. El plastico se derrite y la
boquilla lo deposita como si fuera una pistola de silicon, dibujando cada capa sobre la anterior.
Cuando el pléastico sale, se enfria y se endurece en segundos. La analogia més clara: es como
decorar un pastel con una manga pastelera, solo que el betin es plastico derretido y el dibujo
tiene cientos de capas superpuestas.

Las impresoras FDM cuestan entre 150 y 600 ddélares las de escritorio, los materiales son
baratos (un kilo de PLA ronda los 20 délares) y son relativamente faciles de mantener. Su
desventaja es la resolucién: las capas se ven a simple vista (esas lineas horizontales
caracteristicas) y los detalles muy finos salen toscos. La precision tipica anda en 0.1 a 0.3 mm
por capa. Para piezas funcionales, prototipos, juguetes, repuestos y la gran mayoria de
proyectos caseros, es mas que suficiente.

SLA significa Stereolithography, o estereolitografia. En lugar de fundir plastico, usa resina
liquida fotosensible que se endurece con luz ultravioleta. La impresora tiene un tanque con
resina liquida y una pantalla o laser UV que ilumina cada capa con la forma exacta; donde la
luz toca, la resina se solidifica. La plataforma sube poquito a poquito y la pieza "emerge" del
liqguido, como una escultura saliendo del agua. Es un espectaculo verlo.

La calidad del SLA es muy superior: capas de 0.025 a 0.1 mm, superficies casi lisas y detalles
finisimos, ideal para joyeria, figuras de coleccion, moldes dentales y prototipos que deben
verse profesionales. El costo es mayor: las impresoras de escritorio andan entre 200 y 800
doélares, la resina cuesta méas que el filamento, y el proceso es mas engorroso porque las
piezas salen "verdes" (a medio curar), hay que lavarlas en alcohol isopropilico y curarlas con
mas luz UV. Ademas la resina liquida es tOxica antes de curarse: necesitas guantes,
ventilacion y cuidado. No es la mejor primera impresora para un principiante, pero es la mejor
opcion cuando la calidad visual es lo mas importante.
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SLS significa Selective Laser Sintering, o sinterizado selectivo por laser. Aqui el material es un
polvo finisimo (normalmente nailon) esparcido en una cama; un laser dibuja cada capa
fundiendo los granos de polvo justo donde debe haber material sélido. El polvo sin fundir sirve
de soporte natural, asi que puedes imprimir geometrias complejisimas sin estructuras de
soporte. Las piezas salen fuertes, funcionales y con buen acabado.

El problema del SLS es el precio y la complejidad: las maquinas industriales cuestan decenas
de miles de délares, aunque ya existen versiones "de escritorio" de unos 5,000 dolares. Para ti
como lector, lo mas probable es que uses SLS a través de servicios en linea: subes tu archivo,
ellos lo imprimen en sus maquinas industriales y te mandan la pieza. Es la tecnologia favorita
para produccion de series cortas (decenas o cientos de piezas) y para piezas de ingenieria
gue deben aguantar esfuerzo mecanico real.

Para compararlas rapido, piensa asi: FDM es la camioneta de trabajo (barata, versatil, aguanta
todo), SLA es el auto deportivo (hermoso y preciso, pero delicado y caro de mantener), y SLS
es el camion de carga industrial (potente y capaz, pero no lo tienes en tu cochera). En esta
unidad nos vamos a enfocar en FDM, porgue es la tecnologia que tendras en casa y la que te
da mas libertad para experimentar.

Anatomia de una impresora FDM: conoce tu maquina por dentro

Una impresora FDM parece complicada, pero en realidad son pocos componentes haciendo
un baile muy preciso. Conocer cada parte te va a servir para calibrar, diagnosticar fallas y
hasta mejorar tu maquina. Vamos de arriba hacia abajo, como si la desarmaramos
mentalmente.

El marco o estructura es el esqueleto: normalmente perfiles de aluminio en forma de poértico.
Su trabajo es mantener todo rigido; si el marco se flexiona, las capas salen chuecas. Las
impresoras baratas a veces traen marcos endebles y la primera mejora que les hace la gente
es rigidizarlos. Piensa en el marco como los cimientos de una casa: si estan chuecos, todo lo
demas sale mal.

Los ejes de movimiento son X, Y y Z. El eje X mueve el cabezal de izquierda a derecha, el eje
Y mueve la cama de adelante hacia atras (en el disefio mas comun, tipo "bed slinger"), y el eje
Z sube el cabezal capa por capa. Cada eje tiene un motor paso a paso (stepper), que gira en
incrementos pequefisimos y precisos, conectado a una banda dentada o a un tornillo sin fin
(husillo). La precision de tu impresora depende directamente de estos motores: un motor paso
a paso tipico tiene 200 pasos por vuelta, y con microstepping la electrénica lo divide en pasos
aun mas finos.
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El extrusor es el sistema que alimenta el filamento. Hay dos tipos: Bowden, donde el motor
gue empuija el filamento esta fijo en el marco y lo empuja por un tubo de teflén hasta el cabezal
(mas ligero el cabezal, se mueve mas rapido, pero batalla con filamentos flexibles); y de
accionamiento directo, donde el motor va montado sobre el cabezal (mas pesado, pero empuja
mejor y maneja filamentos flexibles como el TPU sin problema). Si planeas imprimir TPU,
busca accionamiento directo.

El hotend es el corazén caliente: un bloque de aluminio con una resistencia que calienta hasta
la temperatura de impresién (190 a 260 grados C segun el material), un termistor que mide la
temperatura cientos de veces por segundo, y la boquilla de latén (tipicamente de 0.4 mm de
didmetro) por donde sale el plastico fundido. Arriba del bloque caliente hay un disipador con
ventilador que mantiene fria la zona superior para que el filamento no se derrita antes de
tiempo (eso causaria un atasco). La boquilla es un consumible: se desgasta con el uso, sobre
todo con filamentos abrasivos, y se cambia con una llave pequefia.

La cama de impresion es la superficie donde nace tu pieza. Puede ser de vidrio, de acero con
recubrimiento PEI, o magnética flexible. Casi siempre es calefactable (60 grados C para PLA,
hasta 100 o0 méas para ABS) porque el calor ayuda a que la primera capa se pegue bien. La
nivelacion de la cama, es decir, que esté a la misma distancia de la boquilla en todos los
puntos, es EL ajuste mas importante de toda la impresora; una cama mal nivelada es la causa
namero uno de impresiones fallidas. Muchas impresoras modernas traen nivelacién
automatica con un sensor, pero aun asi conviene entender el proceso manual.

La electronica es el cerebro: una tarjeta controladora (con firmware como Marlin o Klipper) que
interpreta las instrucciones, una fuente de poder, y la pantalla con la perilla o botones para
operarla. El archivo que la impresora lee se llama G-code: un texto plano con miles de lineas
de comandos como "muévete a X=10 Y=20" o "calienta a 200 grados". Cuando lamines tus
modelos, vas a generar G-code, y entender aunque sea por encima como se ve te va a ayudar
a diagnosticar problemas.

Un error comin de principiantes es tratar la impresora como una impresora de papel: "le doy
imprimir y me olvido". No funciona asi. La impresora 3D es mas parecida a un instrumento
musical: requiere afinacién (calibracion), practica y atencion, sobre todo al principio. Pero una
vez que la conoces, se vuelve una herramienta confiable.

Materiales: PLA, PETG, ABSy TPU, y cuando usar cada uno
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Elegir el material correcto es la mitad del éxito en una impresion. Cada plastico tiene su
personalidad: temperatura, resistencia, flexibilidad y mafias propias. Los cuatro que tienes que
dominar son PLA, PETG, ABS y TPU. Todos vienen en carretes de filamento de 1.75 mm (el
estandar) y se imprimen en FDM.

El PLA (&cido polilactico) es el rey de los principiantes y el material con el que debes empezar.
Es un bioplastico derivado del maiz o la cafia de azucar, biodegradable en condiciones
industriales. Se imprime féacil: funde entre 190 y 220 grados C, la cama puede ir a 60 grados o
incluso fria, casi no se deforma al enfriarse (poco "warping") y no necesita impresora cerrada.
Los voladizos y detalles finos salen muy bien. Su debilidad es el calor y la fragilidad: se
ablanda a partir de los 60 grados C (déjalo en un carro al sol y se deforma) y es quebradizo
ante impactos fuertes. Usalo para: prototipos, figuras decorativas, juguetes, organizadores,
piezas que no sufran calor ni golpes. No lo uses para: piezas de carro expuestas al sol,
engranes con carga, nada que vaya al horno o al microondas. Regla de oro: si no sabes qué
material usar, usa PLA.

El PETG (tereftalato de polietileno glicolado) es el todoterreno. Es el punto medio perfecto
entre la facilidad del PLA y la resistencia del ABS. Se imprime a 220-250 grados C con cama a
70-85 grados, es mas resistente a impactos que el PLA, aguanta mejor el calor (hasta unos 80
grados C) y resiste bien la intemperie y los rayos UV. Es el favorito para piezas funcionales de
uso diario. Sus mafias: tiende a soltar "hilitos" (stringing) si la retraccién no esta bien ajustada,
y se pega MUY fuerte a algunas camas (conviene usar laca o pegamento en barra como
separador). Usalo para: repuestos funcionales, piezas para exterior, soportes, macetas,
protectores, piezas que se mojan. Es mi recomendaciéon como segundo material después del
PLA: cuando el PLA no aguante, el PETG casi siempre si.

El ABS (acrilonitrilo butadieno estireno) es el plastico de los LEGOs y de muchas piezas de
carro. Es fuerte, aguanta impactos y calor (hasta unos 100 grados C), y se puede lijar, taladrar
y pegar con acetona (que literalmente "suelda" las capas entre si). Pero es exigente: se
imprime a 230-260 grados C, necesita cama muy caliente (90-110 grados) e idealmente
impresora cerrada, porque se contrae al enfriarse y las piezas grandes se deforman o se
despegan (warping). Ademads, al imprimirse libera vapores con olor fuerte que conviene
ventilar. Usalo para: piezas que aguantan calor (cerca de motores), carcasas, piezas que vas a
post-procesar (lijar y pintar), prototipos que simulan inyeccion de plastico. No lo uses si no
tienes impresora cerrada o ventilacion: te vas a frustrar. Muchos principiantes saltan al ABS
demasiado pronto y culpan a la impresora de lo que en realidad es falta de camara cerrada.

El TPU (poliuretano termoplastico) es el flexible: goma imprimible. Viene en distintas durezas
(la escala Shore; 95A es semirrigido como la suela de un tenis, 85A es mas suave). Se
imprime lento (20-30 mm/s) y a 210-230 grados C, y funciona mucho mejor con extrusor de
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accionamiento directo porque el filamento flexible se dobla dentro del tubo Bowden. Usalo
para: fundas de celular, juntas y empaques, llantas de robots, correas, piezas que deben
doblarse o absorber golpes. Su mafia principal es la velocidad: si imprimes rapido, se atasca.
Paciencia y sale perfecto.

Hay una tabla mental que te va a servir siempre. ¢Pieza decorativa o prototipo rapido? PLA.
¢ Pieza funcional de uso diario? PETG. ¢ Calor, impactos fuertes o post-procesado serio? ABS
(con impresora cerrada). ¢ Necesita doblarse? TPU. Y un consejo de almacenamiento que casi
nadie te dice al inicio: el flamento absorbe humedad del ambiente y el filamento humedo
imprime horrible (crepita, deja burbujas y capas débiles). Guarda tus carretes en bolsas
selladas con bolsitas de silica, y si vives en clima himedo, considera una caja seca o un
deshidratador de filamento. El 30 por ciento de los "problemas de la impresora" en realidad son
problemas de filamento himedo.

Del modelo al objeto: el flujo de trabajo completo

Ya conoces la maquina y los materiales. Ahora veamos el camino completo desde que la idea
esta en tu cabeza hasta que el objeto esta en tu mano. Son tres etapas: disefio, laminado e
impresion. Cada etapa tiene su software y sus decisiones, y un error en una etapa temprana
se arrastra hasta el final, asi que vale la pena entenderlas bien.

La etapa de disefio es donde creas o consigues el modelo 3D. Tienes tres caminos. El primero
es descargar modelos listos de repositorios como Printables, Thingiverse o MakerWorld: hay
millones de disefios gratuitos, desde juguetes hasta repuestos y herramientas. Es perfecto
para empezar a imprimir el primer dia. El segundo es disefiar con software CAD: Tinkercad
(gratis, en el navegador, ideal para principiantes y educacién), Fusion 360 (profesional, gratis
para uso personal y estudiantes, la herramienta seria para piezas de ingenieria) o FreeCAD
(gratis y de codigo abierto). El tercero, y el mas poderoso para ti que vienes de programar, es
el disefio paramétrico con OpenSCAD: escribes cédigo y el cédigo genera la geometria. Lo
veremos a fondo en los ejemplos.

El formato de salida del disefio suele ser STL, que describe la superficie del objeto como miles
de triangulitos. Piensa en el STL como una malla que envuelve tu pieza. Un STL debe ser
"manifold”, es decir, una malla cerrada sin hoyos: si tu modelo tiene paredes con grosor cero o
huecos, el laminador se confunde. La mayoria de software moderno te avisa, pero es un
concepto que conviene conocer.

La etapa de laminado es donde el "slicer" (Cura, PrusaSlicer, OrcaSlicer, todos gratuitos)
convierte tu modelo 3D en G-code, las instrucciones capa por capa para la impresora. Aqui
tomas las decisiones técnicas mas importantes: altura de capa (0.2 mm es el estandar
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equilibrado; 0.12 mm para calidad fina; 0.28 mm para prototipos rapidos), porcentaje de relleno
o "infill" (15-20 por ciento basta para la mayoria de piezas; mas relleno no siempre significa
mas fuerza, el grosor de paredes importa mas), numero de paredes o perimetros (3 paredes
dan piezas muy resistentes), soportes (estructuras temporales para voladizos mayores a 45-60
grados, que luego se quitan), adherencia a la cama (falda, borde o balsa segin qué tan dificil
sea que la pieza se pegue), y temperaturas y velocidades segun tu material.

Una buena practica: antes de imprimir una pieza de 8 horas, imprime una "torre de
temperatura" o un cubo de calibracion de 20 minutos para verificar que tus ajustes funcionan
con ese filamento especifico. Cada carrete, incluso del mismo material y marca, puede
comportarse un poco distinto. Los profesionales no imprimen a ciegas: calibran primero,
imprimen después.

La etapa de impresion es la ejecucion. Preparas la cama (limpia, nivelada, a temperatura),
cargas el filamento, mandas el G-code (por tarjeta SD, USB o WiFi segln tu impresora) y
observas las primeras capas como halcon: si la primera capa sale mal, todo lo demas saldra
mal. La primera capa debe verse como lineas ligeramente aplastadas y bien pegadas entre si,
sin huecos ni grumos. Una vez que las primeras 5-10 capas van bien, la impresién suele
seguir bien sola, aunque en piezas largas conviene echar un ojo cada tanto o poner una
camara.

El post-procesado es el paso opcional final: quitar soportes con pinzas, lijar, y si quieres un
acabado profesional, aplicar masilla, pintar o, en el caso del ABS, un bafio de vapor de
acetona que alisa la superficie. Muchas piezas funcionales no necesitan nada mas que quitar
los soportes.

El error mas comuan de principiantes en el flujo completo es saltarse el laminado consciente:
descargar un modelo, laminar con los ajustes por defecto y esperar lo mejor. Los ajustes por
defecto son un punto de partida, no una receta universal. Cada pieza (su tamafio, su
orientacion, su uso final) pide ajustes distintos, y aprender a leer una pieza y decidir "esta
necesita mas paredes" o "esta necesita soportes" es la habilidad central del fabricante digital.

Software de disefio: Tinkercad, Fusion 360 y OpenSCAD programable

Disefiar en 3D suena intimidante, pero hay una herramienta para cada nivel, y la curva de
aprendizaje es mas amable de lo que parece. Lo importante es empezar con la adecuada para
tu nivel y subir de nivel cuando la herramienta se te quede chica.

Tinkercad es el punto de partida ideal. Es gratis, funciona en el navegador sin instalar nada, y
su logica es de "primaria": arrastras formas basicas (cubos, cilindros, esferas), las combinas,
les haces hoyos con otras formas, y exportas el STL. En una tarde puedes disefar un llavero
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con tu nombre, un soporte para celular o una cajita. Sus limites: no sirve para piezas de
precision ni disefilos complejos, y todo es manual (si quieres 20 hoyos iguales, los pones uno
por uno). Usalo para aprender los conceptos (qué es extruir, qué es un hoyo, como se
combinan sélidos) y para piezas simples. Muchos maestros lo usan con nifios de primaria, asi
gue no hay pretexto: tu puedes.

Fusion 360 es la herramienta profesional. Es un CAD paramétrico completo: dibujas bocetos
en 2D con medidas exactas, los extruyes a 3D, redondeas bordes, haces roscas, ensamblas
piezas y hasta simulas esfuerzos. Es gratis para uso personal, estudiantes y startups
pequefas, y es lo que usan miles de ingenieros y disefiadores en la industria. Su curva de
aprendizaje es mas empinada (dedicale un par de semanas de tutoriales), pero es la
herramienta que te permite disefiar cualquier cosa: desde un engrane hasta la carcasa de un
dron. Si tu meta es disefiar piezas funcionales serias o trabajar en esto profesionalmente,
Fusion 360 es tu destino. Buena practica: aprende a acotar tus bocetos (ponerle medidas a
todo) desde el dia uno; un disefio sin medidas es un dibujo, no un plano.

OpenSCAD es la joya para programadores: en lugar de dibujar con el ratén, escribes cédigo y
el cédigo genera el modelo 3D. Es gratis y de codigo abierto. Suena raro al principio, pero
tiene una ventaja brutal: el disefio paramétrico. Defines variables (ancho = 50, alto = 30,
diametro_hoyo = 5) y toda la pieza se construye a partir de ellas; si cambias una variable, todo
se actualiza solo. ¢ Necesitas la misma caja en 5 tamafos? Cambias un nimero vy listo, en vez
de redibujar 5 veces. Ademas, tu disefio es un archivo de texto: lo puedes versionar con Git,
compartir, y generar variantes automaticamente. En los ejemplos paso a paso de esta unidad
vas a escribir tus primeros scripts de OpenSCAD: una caja paramétrica, un engrane y un
soporte. Si ya programas, OpenSCAD te va a parecer natural y divertido; si no, es una
excelente excusa para aprender légica de programacion con resultados tangibles.

¢, Como elegir? Empieza en Tinkercad para entender el espacio 3D, pasa a OpenSCAD si te
gusta programar (o en paralelo), y sube a Fusion 360 cuando necesites precision de
ingenieria. No son excluyentes: muchos disefladores usan las tres segun el proyecto. Y
recuerda los repositorios (Printables, Thingiverse): no todo hay que disefarlo desde cero;
descargar, modificar y remezclar disefios es parte legitima y valiosa del flujo de trabajo,
siempre respetando las licencias de cada modelo.

Calibracion y solucion de fallas comunes: tu impresora VA a fallar

Te voy a decir algo que te va a ahorrar muchas frustraciones: tu impresora 3D va a fallar, y eso
es normal. Hasta las maquinas caras fallan. La diferencia entre un principiante frustrado y un
fabricante competente no es tener una impresora que nunca falla, sino saber diagnosticar y
arreglar rapido. Esta seccion es tu botiquin de primeros auxilios.
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La calibracion basica tiene tres pilares. Primero, la nivelaciébn de la cama: la boquilla debe
estar a la misma distancia (el grosor de una hoja de papel, unos 0.1 mm) en toda la superficie.
Si estd muy pegada, el plastico no sale y se atasca; si esta muy separada, la pieza no se pega
y se convierte en "espagueti". Nivela con la cama y la boquilla calientes (los metales se
expanden con el calor), ajusta las cuatro esquinas y verifica el centro. Segundo, los pasos del
extrusor (E-steps): la impresora debe extruir exactamente la cantidad de filamento que cree
estar extruyendo; se calibra marcando 100 mm de filamento, pidiendo que extruya 100 mm vy
midiendo cuanto avanzé realmente. Tercero, la temperatura ideal de tu filamento: imprime una
torre de temperatura (un modelo que cambia de temperatura cada cierto nimero de capas) y
elige visualmente el rango donde las capas se ven mejor, sin hilos ni grumos.

Ahora las fallas mas comunes y sus remedios. El "espagueti" (la pieza se despega a media
impresion y la boquilla sigue depositando plastico en el aire) casi siempre es mala adherencia
de la primera capa: nivela la cama, limpia la superficie con alcohol isopropilico (la grasa de los
dedos es enemiga), sube un poco la temperatura de la cama o usa laca para el cabello o
pegamento en barra. El warping (las esquinas de la pieza se levantan) es contraccion del
plastico al enfriarse: usa cama mas caliente, evita corrientes de aire, y para ABS usa
impresora cerrada. El stringing (hilitos finos como telarafia entre partes de la pieza) se arregla
aumentando la retraccion en el laminador (que el extrusor "chupe" un poco el filamento al
moverse entre zonas) y a veces bajando un poco la temperatura.

La subextrusion (capas débiles, con huequitos, piezas que se rompen facil) puede ser boquilla
parcialmente tapada (haz un "cold pull": calienta, mete filamento, enfria a 90 grados y jala de
golpe para sacar la suciedad), flamento himedo, o temperatura muy baja. La sobreextrusion
(grumos, superficie rugosa) es lo contrario: baja el flujo al 95 por ciento o calibra los E-steps. El
atasco total (no sale nada) suele ser por retraccion excesiva, ventilador del disipador apagado,
o filamento de mala calidad con didmetro irregular.

Buenas practicas que te van a ahorrar horas: guarda un "diario de impresién" (material,
temperaturas, velocidad y resultado de cada impresién importante); cuando algo salga
perfecto, anota los ajustes para repetirlos. Limpia la boquilla por fuera con un cepillo de laton
en caliente cada pocas impresiones. Revisa que las bandas estén tensas (deben sonar como
cuerda de guitarra al pellizcarlas, no flojas). Y nunca, nunca dejes una impresora trabajando
sin supervision por muchas horas si no tienes deteccion de fallas: un incendio por falla
eléctrica es rarisimo pero posible; un detector de humo cerca de la impresora es barato y
sensato.

Analogia final: calibrar una impresora 3D es como afinar una guitarra. Al principio te tardas
media hora y suena mal; con practica lo haces en dos minutos de oido. No te desesperes en
las primeras semanas: todos los que imprimen bien hoy pasaron por la etapa del espagueti.
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Aplicaciones reales: protesis, repuestos, prototipos y negocio

La impresion 3D ya no es un juguete de aficionados: esta resolviendo problemas reales en
medicina, industria y negocios. Conocer estos casos te va a dar ideas para tus propios
proyectos y te va a mostrar el tamafio de la oportunidad.

En medicina, el caso mas inspirador son las protesis. Organizaciones como e-NABLE
coordinan voluntarios de todo el mundo que imprimen manos y brazos prostéticos para nifios,
gratis, con disefios de codigo abierto. Una prétesis comercial puede costar miles de ddlares y
el nifio la deja de usar en un afio porque crecid; una impresa en 3D cuesta unos 50 ddlares en
material y se reimprime a la medida nueva cuando hace falta. También se imprimen guias
quirurgicas personalizadas (plantillas que ayudan al cirujano a cortar exactamente donde
debe), modelos anatémicos a partir de tomografias para planear operaciones complejas, y
férulas a medida. No todo lo médico se puede imprimir en casa (los implantes internos
requieren materiales y certificaciones especiales), pero el impacto en prétesis externas y
herramientas ya es enorme.

En el hogar y el taller, la aplicacion mas rentable es la de repuestos. Esa perilla de la estufa
gue se rompid, el soporte del espejo retrovisor, la pieza del juguete del inicio de la unidad, el
clip del tendedero: millones de objetos se tiran a la basura cada afio por una piecita de plastico
gue cuesta centavos producir. Hay comunidades enteras dedicadas a modelar repuestos de
aparatos descontinuados. Esto no solo ahorra dinero: es ecologia préactica, porque alargas la
vida util de las cosas. Consejo: cuando compres un aparato, guarda sus piezas plasticas
criticas; si algun dia se rompen, ya tienes la referencia para modelarlas.

En la industria, el uso estrella es el prototipado rapido. Antes, probar una idea de producto
requeria mandar a hacer un molde o maquinar piezas, tardando semanas y costando miles;
hoy un ingeniero disefia en la mafana, imprime en la tarde y prueba en la noche. Ese ciclo de
iteracion rapidisimo es lo que permite innovar mas rapido. Ademas, la impresién 3D permite
geometrias imposibles de fabricar de otra manera: estructuras internas tipo panal que son
ultraligeras pero resistentes, canales de refrigeracién con formas organicas dentro de moldes,
piezas que antes eran ensambles de 20 componentes ahora impresas en una sola pieza. En la
industria aeroespacial ya vuelan piezas impresas en metal; en la automotriz se imprimen
herramientas y soportes de linea de produccion.

Y en los negocios, la impresion 3D abrié la puerta al microemprendimiento de manufactura.
Con una o dos impresoras puedes vender: piezas personalizadas (llaveros con nombres,
soportes a medida), repuestos dificiles de conseguir, prototipos para inventores locales,
miniaturas para juegos de mesa, 0 un servicio de impresion por encargo en tu ciudad. La clave
del negocio no es la impresora (que cualquiera puede comprar), sino el disefio y el servicio:
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resolver el problema especifico de un cliente. Un error comun es querer competir por precio
con la produccion en masa; no vas a ganarle a una fabrica china en costo por pieza. Ganale
en personalizacion, velocidad de entrega local y lotes pequefios que a las fabricas no les
interesan.

Impresion 3D + 10T + IA: tu fabrica en casa

Aqui es donde esta unidad se conecta con todo el libro y mira al futuro: una impresora 3D
conectada a internet y supervisada por inteligencia artificial deja de ser "una maquina en tu
escritorio" y se convierte en una microfabrica automatizada. Vamos por partes.

Primero, la conectividad (loT). Con una minicomputadora barata como una Raspberry Pi y el
software OctoPrint (gratis y de codigo abierto), tu impresora se vuelve inteligente: la controlas
desde el celular, le mandas archivos por WiFi sin andar con la tarjeta SD, ves el avance en
tiempo real y recibes alertas. Le agregas una camara web barata y puedes vigilar tus
impresiones desde donde estés. Hay complementos que detectan fallas autométicamente:
analizan la imagen de la camara y si ven el temido "espagueti”, pausan la impresion y te
avisan por Telegram antes de que desperdicies horas de filamento. Eso, que hace unos afios
era ciencia ficcion casera, hoy lo montas en una tarde.

Segundo, la automatizacion del flujo. Puedes tener una "cola de impresién": una carpeta en tu
computadora donde dejas modelos, y un script que los lamina automaticamente con tus
perfiles y los manda a la impresora uno tras otro. Sensores de filamento detectan cuando el
carrete se acaba y pausan la impresion para que cambies el rollo sin perder la pieza. Enchufes
inteligentes apagan la impresora cuando termina (o0 cuando algo sale mal). Todo esto lo
puedes armar con herramientas que ya conoces de la Unidad 4 (sensores y actuadores) y la
Unidad 5 (scripts e IA).

Tercero, la inteligencia artificial aplicada. La IA ya esta entrando a la fabricacion digital por
varias puertas: generadores de disefios que crean piezas optimizadas a partir de una
descripcion en texto ("disefia un soporte ligero para una camara de 200 gramos"); laminadores
con perfiles auto-ajustados que analizan tu modelo y sugieren la mejor orientacién y los
mejores parametros; vision por computadora que no solo detecta fallas sino que las corrige en
marcha ajustando el flujo; y mantenimiento predictivo que avisa "tu boquilla se esta
desgastando” antes de que falle una impresion importante. No necesitas programar todo esto
desde cero: cada vez mas viene integrado en el software que ya usas.

El concepto de fondo se llama manufactura distribuida: en lugar de unas pocas fabricas
gigantes produciendo todo, miles de microfdbricas (tu casa, un taller local, una escuela)
produciendo lo que se necesita localmente, coordinadas por internet y optimizadas por IA. Los
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disefios viajan como archivos, los objetos se materializan cerca del consumidor. Menos
transporte, menos inventario, menos desperdicio, mas personalizacion. Todavia falta camino
(la impresion 3D es lenta y no sirve para todo), pero la direccion es clara y td, al terminar esta
unidad, ya vas a estar del lado de los que producen, no solo de los que consumen.

Un consejo final antes de los ejemplos: empieza simple, termina simple. Tu primera semana
con una impresora deberia ser imprimir modelos descargados y calibrar; tu primer mes,
disefar piezas simples en Tinkercad u OpenSCAD; y a partir de ahi, cada proyecto un poco
mas ambicioso. La fabricacion digital es una habilidad que se construye por capas, igual que
tus impresiones.

Disefio para impresion 3D: tolerancias, orientacion y reglas de oro

Saber usar la impresora es la mitad del juego; la otra mitad es disefiar piezas que salgan bien
a la primera. Existen reglas de "disefio para manufactura aditiva" que te ahorran
reimpresiones, y la mayoria se resumen en una idea: disefia pensando en cémo la impresora
construye, capa por capa, desde abajo hacia arriba.

La regla de los 45 grados es la mas famosa: cualquier voladizo con un angulo mayor a 45
grados respecto a la vertical necesita soportes, porque el plastico recién depositado no tiene
nada debajo que lo sostenga. Un voladizo a 45 grados o menos se "auto-soporta" porque cada
capa se apoya un poco sobre la anterior, como una escalera. En la practica esto significa que
debes evitar salientes horizontales en tu disefio, o usar chaflanes (bordes inclinados a 45
grados) en lugar de esquinas rectas donde sea posible. Los puentes (bridging) son la
excepcion: la impresora puede tender un hilo de plastico entre dos puntos separados hasta
unos 5-10 cm sin soportes, porgue el filamento se estira tenso como un cable. Si tu disefio
tiene un techo plano sostenido en dos extremos, a veces sale bien sin soportes; pruébalo
antes de asumir que los necesitas.

La orientacion de la pieza en la cama lo cambia todo. Las capas son el punto débil: una pieza
es mucho mas resistente a lo largo de las capas que a través de ellas (las capas se pueden
separar como las hojas de un libro si la fuerza las jala en perpendicular). Orienta tu pieza de
modo que los esfuerzos principales vayan en el plano de las capas, no cruzandolas. Ademas,
orientar bien reduce o elimina soportes: una pieza en forma de T impresa de pie necesita

soportes, acostada no. Antes de laminar, gira el modelo y preguntate: "¢cual orientacion
minimiza voladizos y pone la fuerza en la direccion correcta?". Ese minuto de reflexiéon vale

horas de impresién.

Las tolerancias son el ajuste entre piezas que encajan. La impresora deposita un poco mas de
material del tedrico (los bordes se expanden ligeramente), asi que dos piezas disefiadas con
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medidas exactas no van a encajar: necesitas holgura. Como punto de partida usa 0.2 mm por
lado para ajustes deslizantes (una tapa que entra y sale) y 0.4-0.5 mm para piezas que deben
moverse libremente (un eje dentro de un hoyo). Para ajustes a presion (press-fit), disefia el
hoyo 0.1-0.2 mm més chico que la pieza que entra y confia en la ligera elasticidad del plastico.
Cada impresora y material varian, asi que imprime una "prueba de tolerancias" (un modelito
con hoyos y pines de varias holguras) una sola vez y anota cudl holgura funciona en TU
maquina; ese dato te sirve para todos tus disefios futuros.

Otras reglas de oro rapidas: el grosor minimo de pared imprimible con boquilla de 0.4 mm es
de unos 0.8 mm (dos lineas); paredes mas delgadas salen fragiles o ni se imprimen. Los
hoyos verticales pequefios (menos de 3 mm) tienden a salir mas chicos de lo disefiado o a
taparse: diséfalos un poco mas grandes o perféralos después con un taladro. Los textos y
detalles en relieve necesitan al menos 0.6 mm de altura para verse bien. Y evita las masas
sélidas gigantes: una pieza maciza tarda una eternidad y gasta filamento a lo tonto; con 3-4
paredes y 20-30 por ciento de relleno tienes casi la misma resistencia en una fraccion del
tiempo.

El error clasico del principiante es disefiar como si la impresora fuera magia (el programa lo
resolvera") y luego culpar a la maquina. El fabricante competente disefia CON la maquina en
mente: dngulos amables, orientacion inteligente, tolerancias probadas. Cuando domines estas
reglas, tus piezas van a salir bien a la primera con una frecuencia que va a sorprender a
quienes te rodean.

Ejemplos paso a paso

Ejemplo 1: caja paramétrica con tapa en OpenSCAD

Nuestro primer disefio programado es una cajita con tapa, como las que se usan para guardar
tornillos o componentes electronicos. La gracia del disefio paramétrico es que defines las
medidas una sola vez como variables, y si mafiana necesitas la caja mas grande, cambias dos
nameros y todo se regenera. Copia este codigo en OpenSCAD, presiona F5 para previsualizar
y F6 para renderizar antes de exportar el STL.
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/1 Caja paranmetrica con tapa - Lucas EGA Acadeny
/1 Canmbia estas variables y toda | a pieza se ajusta sola

ancho = 60; /1 nmedida interior en X (mm
fondo = 40; /1 medida interior en Y (nmm
alto = 30; /1 altura interior en Z (mm
pared = 2; /1 grosor de |as paredes (mm
hol gura = 0. 4; /| espacio entre caja y tapa (mm

nmodul e caj a() {
di fference() {
/'l cuerpo exterior solido
cube([ancho + pared*2, fondo + pared*2, alto + pared]);
/1 vaciado interior (se resta del solido)
transl ate([ pared, pared, pared])
cube([ancho, fondo, alto + 1]);

nmodul e tapa() {
difference() {
/1 tapa exterior
cube([ancho + pared*2 + hol gura*2,
fondo + pared*2 + hol gura*2,
pared + 4]);
/'l rebaje donde entra | a caja
transl ate([ hol gura, holgura, -1])
cube([ancho + pared*2, fondo + pared*2, pared + 5]);

/1 Desconenta | o que quieras ver o exportar:

caja();

/1 Para inprimr la tapa, conenta |la |inea de arriba,
/1 desconenta |la de abajo y exporta otro STL:

/1 translate([O, O, 0]) tapa();

Puntos clave del cédigo: "cube()” crea un cubo sélido, “difference()” resta el segundo objeto del
primero (asi se hacen los vaciados), y ‘translate()’ mueve objetos en el espacio. La variable
"holgura” es el secreto de las piezas que encajan: sin esos 0.4 mm la tapa no entraria porque
la impresora deposita un poco mas de material del tedrico. Buena practica: imprime primero
solo la caja, mide con un vernier cuanto mide realmente, y ajusta la holgura si tu impresora
extruye de mas o de menos.
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Ejemplo 2: engrane paramétrico en OpenSCAD

Los engranes son piezas clasicas de la fabricacion digital: se rompen en juguetes y aparatos, y
son caros o imposibles de conseguir como repuesto. Este ejemplo usa trigonometria basica
para colocar los dientes alrededor de un circulo. No te asustes por las matematicas: el codigo
las hace por ti.

/'l Engrane paranetrico - Lucas EGA Acadeny

dientes = 12; // nunero de dientes

di ametro = 30; /] diametro primtivo (mm

grosor = 8§; /1 grosor del engrane (mm

di ametro_eje = 6; /1 diametro del hoyo central (mm

radio = dianetro / 2;
paso_angul ar = 360 / dientes
ancho_diente = (2 * 3.14159 * radio / dientes) * 0.45;

nmodul e diente() {
/1 cada diente es una cajita en el borde
translate([radio, 0, 0])
cube([ancho_di ente, ancho_diente, grosor], center = true);

nmodul e engrane() {
di fference() {
union() {
/1 disco base
cylinder(h = grosor, r = radio, center = true, $fn = 64);
/1 dientes distribuidos en circulo
for (i = [0 : dientes - 1])
rotate([0, O, i * paso_angul ar])
diente();
}
/'l hoyo del eje
cylinder(h = grosor + 2, r = dianetro_eje/2, center = true, $fn = 32);

engrane() ;
Como funciona: “cylinder()" con "$fn = 64" dibuja un disco liso (mas segmentos = mas

redondo), el “for" coloca cada diente rotado alrededor del centro, y “difference()” abre el hoyo
del eje. Prueba cambiar “dientes” a 20 y “diametro” a 40 y observa como se regenera todo.
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Para que dos engranes engranen entre si, deben compartir el mismo "mdédulo” (diametro
dividido entre dientes): si el engrane A tiene 12 dientes y 30 mm de diametro (modulo 2.5), el
engrane B debe tener también mddulo 2.5, por ejemplo 20 dientes y 50 mm. Imprimelo en
PETG (més resistente al desgaste que el PLA) con 4 paredes y 40 por ciento de relleno.

Ejemplo 3: perfil de laminado como archivo de configuracion

Los perfiles del laminador se pueden guardar, compartir y versionar como archivos de texto.
Este es un perfil equilibrado para PLA en una impresora FDM tipica con boquilla de 0.4 mm,
en un formato de configuracion sencillo que puedes adaptar a Cura, PrusaSlicer u OrcaSlicer
(los nombres de parametros cambian un poco entre programas, pero los conceptos son los
mismos).
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# Perfil: PLA Equilibrado v1.0 - Lucas EGA Acadeny
# Boquilla 0.4 nm- Piezas general es

[ cal i dad]
al tura_capa = 0.2 # equilibrio entre velocidad y detalle
ancho_linea = 0.42 # un poco mas que |a boquilla: nejor adhesion

prinmera_capa_altura = 0.24 # prinmera capa nas gruesa: Se pega nejor

[ par edes]
perimetros = 3 # 3 paredes = piezas resistentes

HF

rell eno = 20 20% suficiente para | a mayoria de piezas

patron_relleno = giroide # fuerte en todas direcciones, rapido de inprimr

1
SN

capas_superi or es

1
w

capas_i nferiores

[ vel oci dad]

vel oci dad_i npresion = 60 # mm's, vel oci dad segura para PLA

vel oci dad_prinmera_capa = 20 # lento al inicio: |a base es sagrada
vel oci dad_pared_externa = 30 # pared externa |l enta: nejor acabado

[t enperat ur a]

tenp_boquilla = 205 # ajusta con tu torre de tenperatura
tenp_cama = 60

tenp_prinera_capa_cama = 65 # cama un poco nas caliente al inicio

[retraccion]

5 # Bowden: 4-6 mm directo: 0.5-1.5 mm
45

retracci on_di stanci a

retracci on_vel oci dad
evitar_hilos = si

[ soportes]

soportes = autonatico # sol o donde el angul o pase de 50 grados
angul o_vol adi zo = 50

distancia_z_soporte = 0.2 # separacion para quitarlos faci

[ adher enci a]
ti po_adherencia = fal da # canbia a borde si |a pieza se despega

Como usarlo: crea un perfil nuevo en tu laminador y copia estos valores como punto de
partida; luego imprime un cubo de calibraciéon y ajusta. Guarda una copia cada vez que
encuentres una combinacion ganadora, con nombre descriptivo
("PLA_MarcaX_Equilibrado_v2"). Con el tiempo tendras una biblioteca de perfiles: uno rapido
para prototipos (capa 0.28, relleno 10), uno fino para piezas de exhibicion (capa 0.12, relleno
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20) y uno resistente para piezas funcionales (capa 0.2, 4 paredes, relleno 40). Esa biblioteca
vale oro.

Ejemplo 4: checklist de calibracién como script

Este script en Python es tu lista de verificacion interactiva: te guia por la calibracion completa
paso a paso, registra tus mediciones y te dice si cada prueba paso6 o necesita ajuste. Guardalo
como “calibrar.py’ y ejecutalo con tu impresora enfrente.

# Checklist de calibracion - Lucas EGA Acadeny
# Ej ecutar con: python3 calibrar. py

def preguntar(texto):
return input(texto + " [s/n]: ").strip().lower() == "s"

def nedir(texto):
return float(input(texto + " (nm): ").strip())

print ("=== CALI BRACI ON DE | MPRESORA FDM ===")
reporte = []

# 1. N vel acion de cama
print("\n[1] N VELACI ON DE CAMA")
print("Calienta cana a 60 y boquilla a 200. Mieve | a boquilla")
print("a cada esquina y ajusta hasta que una hoja de papel")
print("rose con ligera friccion.")
if preguntar("Canma nivelada en |as 4 esquinas y el centro"):
reporte. append("N vel aci on: OK")
el se:
reporte. append("N vel aci on: REPETIR - ajusta resortes/tornillos")

# 2. Pasos del extrusor
print("\n[2] PASOS DEL EXTRUSOR (E-steps)")
print("Marca 120 mm de filanmento desde |a entrada del extrusor.")
print("Pide extruir 100 nmy nide cuanto avanzo real nente.")
avance = nedir("Cuanto filanento avanzo real nente")
if 99 <= avance <= 101:
reporte. append("E-steps: OK (% 1f mm" % avance)
el se:
pasos = 93 * 100 / avance # 93 = valor tipico inicia
reporte. append("E-steps: AJUSTAR a % 1f pasos/ ni' % pasos)

# 3. Prinmera capa

print("\n[3] PR MERA CAPA")
print("lInprine un cuadrado de 60x60 nm de una sol a capa.")
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grosor = nedir ("G osor nedido de |la capa (esperado: 0.2)")
if 0.18 <= grosor <= 0.24:
reporte. append("Prinmera capa: OK (% 2f nm" % grosor)
el se:
reporte. append("Prinmera capa: AJUSTAR altura Z o nivel aci on")

# 4. Cubo de calibracion

print("\n[4] CUBO DE 20 nmmi')

print("lnprine el cubo de calibracion y mdelo con vernier.")

for eje in ["X", "Y', "Z"]:
m = nedir("Medida del eje " + eje + " (esperado: 20.0)")
estado = "OK" if 19.7 <= m<= 20.3 el se "REVI SAR"
reporte. append("Cubo eje %: % 2f mim-> %" % (eje, m estado))

# 5. Torre de tenperatura

print("\n[5] TORRE DE TEMPERATURA")

if preguntar("La torre nuestra capas linpias sin hilos ni grunops"):
reporte. append(" Tenperatura: OK")

el se:
reporte. append(" Tenperatura: PROBAR otro rango de 5 grados")

print("\n=== REPORTE FI NAL ===")
for linea in reporte:
print("- " + linea)

print("\nGuarda este reporte con la fecha. Si todo dice K ")
print("tu inpresora esta lista para inprimr en serio.")

La idea del script es convertir la calibracion en un ritual repetible en vez de un acto de fe.
Ejecutalo cada vez que cambies de boquilla, de material o después de mover la impresora de
lugar. Los valores que registra (E-steps, medidas del cubo) son la "huella digital" de tu
maquina: si un dia todo sale mal, comparas con tu Gltimo reporte bueno y sabes exactamente
gué cambio.

Préactica

Ejercicio 1: tu primer llavero paramétrico en OpenSCAD

Disefia un llavero rectangular con tu inicial perforada (o un circulo para la argolla), usando
variables para el tamafio. Debe imprimirse sin soportes y en menos de 30 minutos.

Solucién paso a paso:
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1. Abre OpenSCAD y define las variables: ‘largo = 50; ancho = 25; grosor = 4;
diametro_argolla = 6; .

2. Crea el cuerpo con “cube([largo, ancho, grosor])". Para que no tenga esquinas filosas,
puedes usar ‘minkowski()" con una esferita, pero no es obligatorio para este ejercicio.

3. Haz el hoyo de la argolla con “difference()": resta un cilindro (‘cylinder(h = grosor + 2, r =
diametro_argolla/2, center = true)’) trasladado cerca de un extremo, dejando al menos 4
mm de material alrededor del hoyo para que no se rompa.

4. Agrega tu inicial usando ‘text(): “translate([10, 5, grosor - 1]) linear_extrude(height = 1.5)
text("E", size = 12);" unido al cuerpo con “union()’. La letra queda en relieve sobre la
superficie.

5. Previsualiza con F5, renderiza con F6, exporta a STL y laminalo: capa 0.2, relleno 20 por
ciento, sin soportes, en PLA.

6. Verifica el tiempo estimado en el laminador: debe ser menor a 30 minutos. Si se pasa,
reduce el relleno al 15 por ciento o la altura de capa a 0.24.

Lo que aprendiste: variables paramétricas, difference()’ para hoyos, ‘text() vy
‘linear_extrude()” para detalles en relieve, y a leer el tiempo estimado del laminador antes de
imprimir.

Ejercicio 2: elige el material correcto (casos practicos)

Para cada caso, elige entre PLA, PETG, ABS y TPU, y justifica tu eleccion: a) una perilla de
repuesto para la estufa (cerca del calor), b) una funda para tu celular, ¢) un soporte para el
celular que va en el tablero del carro bajo el sol, d) una figura decorativa de un dragén para tu
escritorio.

Solucién paso a paso:

1. Caso a) perilla de estufa: el calor es el factor critico (la estufa genera mas de 60 grados C
cerca de las hornillas). ElI PLA se ablandaria. La respuesta es ABS, porque aguanta hasta
unos 100 grados C. Requiere impresora cerrada y buena ventilacion.

2. Caso b) funda de celular: necesita flexibilidad y absorber golpes. La respuesta es TPU
(dureza 95A), impreso lento a 20-30 mm/s, idealmente con extrusor directo.

3. Caso c) soporte en el tablero del carro: sol directo y calor encerrado (un carro al sol
supera los 70 grados C facil). Ni PLA ni PETG aguantan eso de forma segura a largo
plazo. La respuesta es ABS (o ASA, su primo resistente a UV). Impresora cerrada
obligatoria.
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Caso d) figura decorativa: no sufre esfuerzo ni calor, lo que importa es el detalle y que sea
facil de imprimir. La respuesta es PLA: imprime hermoso, barato y sin complicaciones.

Regla general que acabas de aplicar: primero identifica la condiciobn mas agresiva del
caso (calor, impacto, flexibilidad, intemperie) y elige el material que la sobreviva; entre los
que sobreviven, elige el mas facil de imprimir.

Lo que aprendiste: a decidir material por requisitos y no por costumbre, y a detectar el factor

critico de cada aplicacion.

Ejercicio 3: lamina la caja del Ejemplo 1 para dos usos distintos

Toma el STL de la caja paramétrica del Ejemplo 1 de la seccion anterior y crea dos perfiles:
Perfil A "prototipo rapido" (terminar lo antes posible para verificar medidas) y Perfil B "pieza
final resistente" (la caja se usara a diario para guardar tornillos pesados).

Solucién paso a paso:

1.

Perfil A (prototipo répido): altura de capa 0.28 mm (menos capas = menos tiempo), relleno
10 por ciento en patrén de lineas, 2 perimetros, velocidad 80 mm/s, sin soportes (la caja
no los necesita). La pieza saldra con lineas visibles y menos fuerte, pero en la mitad de
tiempo, perfecta para verificar que las medidas y la tapa encajan.

Perfil B (pieza final): altura de capa 0.2 mm (buen equilibrio), relleno 30 por ciento en
patrén giroide, 4 perimetros (las paredes dan mas resistencia que el relleno), 4 capas
superiores e inferiores, velocidad 50 mm/s para mejor calidad. Tardara mas del doble que
el perfil A, pero aguantara el uso diario.

En ambos perfiles: primera capa a 20 mm/s y cama a 60 grados para PLA, porque la
adherencia no se negocia.

Lamina la misma pieza con ambos perfiles y compara en el laminador: tiempo estimado,
gramos de filamento y numero de capas. Anota las diferencias: veras que el perfil B usa
notablemente mas material y tiempo.

Imprime primero el perfil A, verifica que la tapa encaja con la holgura correcta, y solo
entonces imprime el perfil B. Asi no desperdicias horas en una pieza final con medidas
equivocadas.

Lo que aprendiste: que no existe "el perfil perfecto”, sino el perfil adecuado para cada objetivo,
y el habito profesional de prototipar rapido antes de imprimir la version final.
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Ejercicio 4: diagnostica estas tres fallas con foto mental

Describe el diagndstico y la soluciéon para: a) a mitad de una impresion de 6 horas encuentras
un nido de "espagueti" plastico y la pieza a medio hacer despegada de la cama; b) las
esquinas de tu pieza de ABS se levantaron de la cama y la base quedo curva; c¢) entre las

torres de tu pieza hay decenas de hilitos finos como telarafia.

Solucién paso a paso:

1.

Caso a) espagueti por despegue: diagnostico = falla de adherencia de la primera capa
(cama mal nivelada, superficie sucia con grasa de dedos, o cama fria). Solucién
inmediata: cancela, limpia la cama con alcohol isopropilico, renivela con cama caliente, y
reimprime usando borde (brim) o laca como ayuda de adherencia. Prevencién: nunca
toques la superficie de impresion con los dedos y observa siempre las primeras capas.

Caso b) warping en ABS: diagndéstico = contraccién térmica; el ABS se encoge al enfriarse
y las esquinas se despegan porque no hay camara cerrada o la cama esta fria. Solucién:
sube la cama a 100-110 grados, evita corrientes de aire (cierra puertas y ventanas), y lo
ideal: imprime dentro de una impresora cerrada 0 una caja improvisada que mantenga el
aire caliente. Alternativa pragmatica: si no tienes impresora cerrada, cambia la pieza a
PETG, que casi no sufre warping y aguanta bastante bien.

Caso c) stringing (hilitos): diagnéstico = el filamento gotea durante los movimientos en
vacio; tipico de PETG o temperatura alta. Solucion: en el laminador aumenta la distancia
de retraccién (prueba subir 1 mm a la vez), sube la velocidad de retraccién, y baja la
temperatura de la boquilla 5 grados. Verifica con una prueba pequefia (dos torrecitas
separadas) antes de reimprimir la pieza grande.

Paso final comin a los tres casos: anota en tu diario de impresion qué fallo, qué
cambiaste y si funciond. La proxima vez que veas el mismo sintoma, tu yo del futuro te lo
va a agradecer.

Lo que aprendiste: el método de diagnéstico (sintoma -> causa probable -> soluci6on ->

prevencion) que usan los técnicos, aplicado a las tres fallas mas comunes.

Ejercicio 5: disefia un soporte paramétrico para tu celular en OpenSCAD

Disefia un soporte de escritorio para celular con angulo ajustable por variable. Debe

sostenerse solo, sin pegamento, y el celular no debe resbalarse.

Solucién paso a paso:
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Define variables: "ancho_cel = 75; grosor_cel = 10; angulo = 65; base_largo = 90;". El
angulo de 65 grados respecto a la base es comodo para ver la pantalla.

Crea la base: "cube([base_largo, ancho_cel + 20, 4])°, una placa de 4 mm de grosor.

Crea el respaldo inclinado: un “cube([4, ancho_cel + 20, 90])° rotado con ‘rotate([O,
-angulo, 0])" y posicionado con “translate()” de modo que su borde inferior toque la base a
unos 25 mm del borde trasero. Aqui tendras que jugar con los nimeros y previsualizar: es
normal ajustar 3 0 4 veces.

Agrega un tope frontal para que el celular no resbale: “translate([5, 0, 0]) cube([6,
ancho_cel + 20, 12])’, una cejita de 12 mm de alto cerca del borde delantero.

Agrega un hoyo o ranura para el cable del cargador en el tope: resta con “difference()” un
“cube([8, 15, 6])" centrado en el tope. Detalle profesional que se agradece a diario.

Une todo con “union()’, renderiza, exporta y lamina en PETG (mas resistente que el PLA
para algo que se manipula a diario), 3 paredes, 25 por ciento de relleno, sin soportes si
orientas bien las piezas (imprime el respaldo acostado si el angulo genera voladizos
imposibles).

Prueba de fuego: cambia “ancho_cel” a 85 y "angulo™ a 55, regenera y verifica que todo
sigue encajando. Si si, tu disefio es verdaderamente paramétrico.

Lo que aprendiste: ‘rotate()” para piezas inclinadas, a disefiar pensando en la orientacion de
impresion (evitar soportes), y a validar que un disefio paramétrico realmente responde a sus

variables.

Ejercicio 6: monta tu microfabrica conectada (plan por etapas)

Elabora un plan por etapas para convertir una impresora FDM basica en una estacion
conectada con monitoreo remoto y deteccion de fallas, con presupuesto estimado en délares y

sin comprar una impresora nueva.

Solucién paso a paso:

1.

Etapa 1 - control por red (unos 45 délares): compra una Raspberry Pi (o reutiliza una que
tengas) e instala OctoPrint. Conecta la impresora por USB a la Pi y la Pi a tu WiFi.
Resultado: mandas archivos sin tarjeta SD, controlas temperatura y avance desde el
navegador o el celular, y recibes notificaciones.

Etapa 2 - vigilancia visual (unos 25 dolares): agrega una camara web USB barata
apuntando a la cama, configurada en OctoPrint. Instala un complemento de deteccién de
espagueti (como OctoEverywhere o el detector de fallas de tu eleccion), que analiza la
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imagen y pausa la impresion si detecta desastre. Resultado: puedes salir de casa
tranquilo durante impresiones largas.

3. Etapa 3 - seguridad y automatizacién (unos 20 ddlares): un enchufe inteligente WiFi para
apagar la impresora a distancia o por horario, un sensor de filamento (muchas impresoras
ya lo traen; si no, hay kits baratos) que pausa al acabarse el rollo, y un detector de humo
en la habitacién. Resultado: apagas todo desde el celular y reduces riesgos.

4. Etapa 4 - cola automatica (gratis, solo tu tiempo): escribe un script que vigile una carpeta,
lamine automaticamente los STL nuevos con tu perfil guardado usando el laminador en
modo linea de comandos, y los ponga en la cola de OctoPrint. Resultado: dejas 5 piezas
en la carpeta en la noche y despiertas con 5 piezas impresas.

5. Presupuesto total estimado: 90 dolares mas una tarde de configuracion por etapa.
Documenta cada etapa (fotos, ajustes, contrasefas) igual que documentas tus perfiles de
laminado.

6. Reflexion final: con esto ya tienes una microfabrica: disefio paramétrico (OpenSCAD) +
laminado automatizado + impresion monitoreada por IA + notificaciones. Eso que hace
diez afios requeria un departamento de ingenieria, hoy cabe en tu escritorio por menos de
100 dolares extra.

Lo que aprendiste: a planear mejoras por etapas con costo-beneficio, y a ver tu impresora
como un sistema conectable (I0T) y no como un aparato aislado.

Resumen de la unidad

- La impresion 3D es manufactura aditiva: construye objetos capa por capa desde un
modelo digital, sin moldes. Las tres tecnologias principales son FDM (plastico fundido,
barata y versatil, la ideal para empezar), SLA (resina curada con luz UV, gran detalle pero
mas costosa y delicada) y SLS (polvo sinterizado con laser, piezas fuertes de grado
industrial, normalmente via servicios en linea).

- Una impresora FDM tiene marco, ejes X/Y/Z con motores paso a paso, extrusor (Bowden
o directo), hotend con boquilla, cama calefactable, y electrénica con firmware que lee
G-code. La nivelacién de la cama es el ajuste mas importante de toda la maquina.

- Materiales: PLA para empezar y piezas decorativas (facil, pero no aguanta calor); PETG
como todoterreno funcional (resistente, para exterior y piezas de uso diario); ABS para
calor e impactos (fuerte, pero exige impresora cerrada y ventilacién); TPU para piezas
flexibles (imprimir lento y con extrusor directo). El flamento himedo arruina impresiones:
guardalo sellado con silica.

lucasegaacademy.com | Péag. 174



El flujo de trabajo es disefio (descargar, Tinkercad, Fusion 360 u OpenSCAD) -> laminado
(el slicer genera el G-code con altura de capa, relleno, paredes, soportes y temperaturas)
-> impresion (vigila las primeras capas) -> post-procesado opcional (quitar soportes, lijar,
pintar).

El disefio paramétrico con OpenSCAD te permite programar piezas: variables, “cube()’,
“cylinder(), “difference(), "union()’, ‘translate()’, rotate()" y for son todo lo que necesitas
para empezar a crear engranes, cajas y soportes a medida.

En el laminador no hay ajustes universales: 0.2 mm de capa, 3 paredes y 20 por ciento de
relleno son un buen punto de partida; calibra con torre de temperatura y cubo de 20 mm
antes de piezas largas, y guarda tus perfiles ganadores.

Las fallas son normales: espagueti por mala adherencia (nivela y limpia la cama), warping
por contraccion (cama caliente, sin corrientes, impresora cerrada para ABS), stringing por
goteo (mas retraccion, menos temperatura), atascos por filamento humedo o boquilla
sucia. Lleva un diario de impresion.

Aplicaciones reales: prétesis accesibles, repuestos que salvan aparatos de la basura,
prototipado répido industrial y microemprendimientos de manufactura local donde la
ventaja es la personalizacion, no el precio.

El futuro es la microfabrica conectada: OctoPrint + Raspberry Pi + camara con deteccion
de fallas por IA + automatizacion, todo por menos de 100 ddlares extra. Disefios que
viajan por internet y objetos que se materializan localmente: manufactura distribuida.

Regla de oro de la unidad: empieza simple (imprime modelos descargados y calibra),
sube de nivel por etapas (disefia tus piezas, domina el laminador) y documenta todo
(perfiles, reportes de calibracién, diario). La fabricacién digital se construye por capas,
igual que tus impresiones.
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UNIDAD 7: Energias renovables y tecnologia

Imagina que cada mafana, sin que muevas un dedo, el sol recarga tu teléfono, enciende tu
refrigerador y mantiene fria tu casa sin que pagues un solo peso por esa electricidad. Suena
como ciencia ficcién, pero es exactamente lo que ya hacen miles de hogares en México y en
todo el mundo con energia solar. La energia renovable dej6é de ser un lujo de cientificos o de
millonarios: hoy es una tecnologia accesible, rentable y, sobre todo, necesaria.

En esta unidad vas a aprender todo lo que necesitas para entender y aprovechar las energias
renovables en tu casa, tu negocio o tus proyectos. No vamos a quedarnos en la teoria
abstracta: vas a calcular el consumo eléctrico de tu hogar paso a paso, vas a dimensionar un
sistema solar basico como lo haria un técnico profesional, vas a programar en Python un
calculador de dimensionamiento y hasta vas a conectar un ESP32 con MicroPython para
monitorear tu propio panel solar en tiempo real. Al final tendras las bases técnicas y practicas
para tomar decisiones reales: qué comprar, cuanto te va a costar, cuando recuperas tu
inversion y cémo mantener tu sistema funcionando por décadas.

Introduccion

Por qué las energias renovables son el futuro (y el presente)

Piensa en esto: cada hora, el sol envia a la Tierra mas energia que toda la electricidad que la
humanidad consume en un afio completo. Mas energia en sesenta minutos que la que usamos
en doce meses. Esa cifra, que parece imposible, es real y estd verificada por agencias
internacionales de energia. El recurso esta ahi, es gratis, no se agota y no contamina. La Unica
pregunta interesante es: por qué tardamos tanto en aprovecharlo.

La respuesta tiene historia. Durante mas de un siglo, el mundo construy6 su economia sobre
combustibles fosiles: petréleo, carbon y gas natural. Eran densos en energia, faciles de
transportar y baratos de extraer. Pero traian tres problemas gigantescos que hoy ya no
podemaos ignorar. Primero, se agotan: cada litro de gasolina que quemas es un litro menos que
existird mafiana. Segundo, contaminan: la quema de fésiles es la principal causa del cambio
climéatico, con tormentas mas fuertes, sequias mas largas y calores extremos que ya se
sienten en las ciudades mexicanas. Tercero, el precio: la gasolina y la electricidad de origen
fésil suben y bajan al ritmo de guerras, crisis y especulacion internacional. Depender de los
fésiles es depender de algo que no controlas.
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Las energias renovables resuelven los tres problemas de raiz. El sol, el viento, el agua y el
calor de la tierra son recursos que se renuevan solos todos los dias. No hay que importarlos,
no hay que quemarlos, y nadie puede cortarte el suministro desde otro continente. Ademas, y
esto es lo que mas te va a interesar en esta unidad, el precio de la tecnologia solar se
desplomoé en la dltima década: un panel solar hoy cuesta una fraccion de lo que costaba en
2010, mientras que su eficiencia se duplicd. Instalar energia solar en casa pas6 de ser un
experimento de ricos a una inversion que se paga sola en pocos afos.

En México esto tiene un atractivo especial. Nuestro pais es uno de los més soleados del
planeta: la mayor parte del territorio recibe entre 5y 7 horas pico de sol al dia, un nivel que
muchos paises europeos ni suefian. Eso significa que un sistema solar en México produce
mas electricidad con menos paneles que el mismo sistema instalado en Alemania o Inglaterra.
Y aun asi, Alemania es lider mundial en solar. Imagina el potencial que tenemos aqui si lo
aprovechamos.

Pero ojo: esta unidad no es un folleto de ventas de paneles solares. Vas a aprender la
ingenieria detras de la tecnologia, con numeros reales, calculos paso a paso y herramientas
de programacion que te permitan verificar por ti mismo si una instalacién vale la pena, cuanto
necesitas y como sacarle el maximo provecho. Porque la energia renovable no es magia: es
fisica, electronica y datos. Y los datos, cuando sabes leerlos, te dan poder.

Qué vas a construir en esta unidad

Olvidate de memorizar definiciones. Esta unidad esta disefiada para que termines con tres
cosas concretas en las manos: conocimiento, herramientas y proyectos.

Primero, el conocimiento. Vas a entender como funciona un panel solar por dentro (el efecto
fotovoltaico explicado sin formulas intimidantes), qué hace cada componente de un sistema
(paneles, inversor, baterias, controlador de carga), como se mide la electricidad que consumes
y generas, y qué significan términos como kilovatio-hora, eficiencia y retorno de inversion.
Todo con analogias de la vida cotidiana: tuberias de agua para la corriente, cubetas para las
baterias, y peajes de carretera para los inversores.
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Segundo, las herramientas. Vas a aprender a hacer una hoja de calculo de consumo eléctrico
de tu casa, paso a paso, como la hacen los instaladores profesionales antes de cotizar. Vas a
escribir un script en Python que dimensione automaticamente un sistema solar: le das tu
consumo mensual y te dice cuantos paneles, qué inversor y qué baterias necesitas. Y vas a
programar un ESP32 con MicroPython para medir voltaje y corriente de un panel en tiempo
real y subir los datos a tu teléfono o computadora. Esas herramientas no son ejercicios de
juguete: son las que usan los técnicos de verdad, simplificadas para que las domines desde
cero.

Tercero, los proyectos. Al final de la unidad encontrards proyectos guiados que puedes armar
con componentes baratos: un cargador solar USB portétil, un sistema de respaldo para
emergencias (para cuando se va la luz en plena tormenta) y un huerto con riego automatizado
alimentado por energia solar. Cada proyecto esta pensado para que lo puedas hacer en un fin
de semana con presupuesto de estudiante, y cada uno te ensefia un principio distinto:
conversion de energia, almacenamiento y automatizacion.

Coémo esté organizada esta unidad

La unidad tiene cuatro secciones grandes, y conviene que las recorras en orden porque cada
una construye sobre la anterior.

En "Explicacion detallada” vamos a desmenuzar los conceptos: el efecto fotovoltaico, los
componentes del sistema solar, la energia edlica a pequefa escala, el monitoreo con |oT, la
eficiencia energética con domdtica, y los nUmeros que mandan: costos, retorno de inversion y
mantenimiento. Aqui también vas a encontrar las analogias cotidianas, los errores tipicos de
principiantes (para que no los cometas tl) y las buenas practicas que separan una instalaciéon
decente de una excelente.

En "Ejemplos paso a paso" pasamos a la accion: construiras la hoja de calculo de consumo de
tu casa como una tabla de texto que podras replicar en papel o en Excel, escribiras el script
Python de dimensionamiento solar linea por linea con explicacion, y programaras el codigo
MicroPython para que tu ESP32 mida un panel solar real.

En "Practica" tienes seis ejercicios numerados con su solucion explicada paso a paso. No son
preguntas de opcion multiple: son problemas reales de célculo y disefio que te obligan a usar
lo aprendido. Haz el intento serio antes de leer la solucion; la diferencia entre leer y resolver es
la diferencia entre saber y poder.

Finalmente, en el "Resumen de la unidad" encontraras los puntos clave condensados: tu
chuleta de referencia rapida para cuando necesites recordar un concepto 0 un ndmero sin
releer todo.
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Una nota sobre las unidades de medida: en esta unidad vas a ver mucho "W" (vatios,
potencia), "Wh" y "kWh" (vatios-hora y kilovatios-hora, energia). La distincién entre potencia y
energia es el concepto mas importante de toda la unidad, asi que lo repetiremos hasta que
salga natural: la potencia es la velocidad a la que usas energia, y la energia es la cantidad
total. Es como la diferencia entre la velocidad de tu carro (km/h) y la distancia recorrida (km).
Guardate esa analogia porque la vamos a usar muchisimo.

También veras "V" (voltios), "A" (amperios) y "Ah" (amperios-hora, capacidad de baterias).
Nada de esto requiere matematicas avanzadas: con sumas, multiplicaciones y divisiones
tienes mas que suficiente. La fisica la ponemos nosotros; tl pones las ganas.

Empecemos por lo fundamental: como un pedazo de vidrio oscuro convierte la luz del sol en la
electricidad que carga tu celular.

Explicacion detallada

Como funciona un panel solar: el efecto fotovoltaico sin miedo

Un panel solar parece una ventana oscura y misteriosa, pero por dentro es sorprendentemente
simple. Esta hecho de celdas de silicio, el mismo material de los chips de tu computadora,
tratado de una forma especial. Para entender qué pasa ahi dentro, usa esta analogia: imagina
una cancha de futbol llena de pelotas (los electrones) quietas. De pronto cae una lluvia de
pelotas de tenis lanzadas desde las gradas (los fotones, las particulas de luz del sol). Cada
pelota de tenis golpea una pelota de futbol y la pone en movimiento. Si la cancha esta
inclinada de forma inteligente, todas las pelotas de futbol ruedan hacia la misma porteria: ese
flujo ordenado de pelotas es la corriente eléctrica.

Eso, en esencia, es el efecto fotovoltaico: la luz golpea el silicio, libera electrones, y el disefio
de la celda los canaliza en una sola direccién para formar corriente continua. No hay partes
moviles, no hay combustion, no hay ruido. Solo luz entrando y electrones saliendo en fila.

Ahora, un detalle técnico que si vale la pena entender. El silicio de las celdas viene en dos
"sabores": tipo N (con electrones de sobra) y tipo P (con huecos donde caben electrones).
Cuando los pegas forman una unién que crea un campo eléctrico interno, como una rampa
invisible. Los fotones liberan electrones, la rampa los empuja en una direccion, y listo: tienes
corriente continua (DC). Una sola celda produce alrededor de 0.5 voltios, asi que los paneles
conectan 60 o 72 celdas en serie para llegar a los 30-40 voltios que entrega un panel
comercial tipico.
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Hay tres tecnologias principales de paneles que vas a encontrar en el mercado. Los
monaocristalinos (los de color negro uniforme) son los mas eficientes, entre 19 y 23 por ciento
de la luz la convierten en electricidad, y también los mas caros. Los policristalinos (azul con
textura de mosaico) son un poco menos eficientes, 15 a 18 por ciento, pero mas baratos. Los
de pelicula delgada son flexibles y ligeros, ideales para mochilas solares o techos curvos, pero
su eficiencia ronda el 10-12 por ciento y necesitas mas superficie para la misma potencia. Para
un techo de casa, los monocristalinos son hoy la mejor relacién calidad-precio.

La eficiencia de un panel se mide en condiciones estandar de laboratorio: 1000 W/m2 de
irradiacion y 25 grados C de temperatura de celda. En la vida real, tu panel se calienta al sol
(una celda puede llegar a 60 o 70 grados C en verano) y cada grado por encima de 25 le resta
un poco de potencia: tipicamente pierdes entre 0.3 y 0.4 por ciento por cada grado extra. Por
eso los paneles rinden un poco menos al mediodia de agosto que en una mafiana fresca de
octubre, aunque haya mas sol. Es contraintuitivo pero real: el calor es enemigo del panel solar.

Error comun de principiante: creer que un panel de "550 W" produce 550 vatios todo el dia.
Esa cifra es la potencia pico, el maximo en condiciones ideales. Lo que importa para tus
célculos es la energia diaria, que depende de las horas pico de sol de tu zona. Un panel de
550 W en una zona con 5.5 horas pico genera unos 3 kWh al dia (550 x 5.5 / 1000 = 3.025
kWh, menos pérdidas). Mas adelante haremos este calculo con lupa.

Buena préactica: cuando compares paneles, no mires solo el precio por panel, mira el precio
por vatio pico y la garantia. Un panel decente trae 25 afios de garantia de produccién y 10-12
afios de garantia de producto. Si el vendedor no te da ficha técnica con esos datos, busca otro
vendedor.

Los cuatro componentes de un sistema solar: el equipo completo

Un panel solo no hace un sistema. Para llevar la electricidad del sol a tus enchufes necesitas
cuatro componentes trabajando en equipo. Piensa en ellos como una cadena de produccion:
cada uno transforma o guarda la energia para el siguiente.

1. Los paneles solares son los generadores. Captan la luz y producen corriente continua
(DC). Se conectan en serie (para sumar voltaje) o en paralelo (para sumar corriente)
formando "arreglos”. La analogia: son como los obreros que cosechan la energia.

2. El controlador de carga es el vigilante de las baterias. Regula el voltaje y la corriente que
llega a las baterias para no sobrecargarlas ni dafarlas. Hay dos tipos: PWM (mas barato,
menos eficiente) y MPPT (mas caro, hasta 30 por ciento mas eficiente porque busca
siempre el punto de maxima potencia del panel). La analogia: es como el guardia de un
estacionamiento que decide cuantos carros entran y a qué velocidad para que nadie
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choque. Buena practica: si tu sistema es de mas de 200 W, usa MPPT; la diferencia de
precio se paga sola con la energia extra que cosechas.

3. Las baterias son el almacén. Guardan la energia del dia para usarla de noche o cuando
estd nublado. Se miden en amperios-hora (Ah) y en voltaje (12, 24 o 48 V tipicamente).
Hay tres quimicas principales: plomo-acido (baratas, pesadas, duran 3-5 afios, solo
puedes usar el 50 por ciento de su capacidad sin dafiarlas), AGM/gel (version mejorada
del plomo, sin mantenimiento) y litio LiFePO4 (caras al inicio, ligeras, duran 10+ afios,
puedes usar el 80-90 por ciento de su capacidad). La analogia: son cubetas donde
guardas agua (energia) para cuando no llueve (no hay sol). Error comun: comprar
baterias de carro para un sistema solar. Las baterias automotrices estan disefiadas para
dar un golpe fuerte de corriente al arrancar y luego recargarse; un sistema solar las
descarga lento y profundo todos los dias, y las mata en meses. Usa baterias de ciclo
profundo, disefiadas para eso.

4. El inversor es el traductor. Convierte la corriente continua (DC) de paneles y baterias en
corriente alterna (AC) de 127 V, que es la que usan tus aparatos y la que sale de los
enchufes de tu casa. Hay inversores de onda modificada (baratos, pero pueden dafar
aparatos sensibles como computadoras o equipos de audio) y de onda pura o senoidal
(més caros, compatibles con todo). La analogia: es como un intérprete que traduce del
idioma de los paneles al idioma de tu casa. Buena practica: compra inversor de onda pura
siempre que vayas a conectar electronica; el ahorro del inversor barato te puede costar
una laptop.

Ademés de los cuatro grandes, un sistema real lleva protecciones: fusibles o breakers DC
entre componentes, un desconectador, cableado del calibre correcto (cables delgados se
calientan y pierden energia, e incluso pueden ser riesgo de incendio) y una estructura de
montaje que incline los paneles al angulo 6ptimo. En México, el angulo ideal suele ser igual a
tu latitud: si vives a 20 grados de latitud norte, inclina los paneles unos 20 grados hacia el sur.
Esa inclinacién también ayuda a que la lluvia los limpie sola.

Potencia vs energia: el concepto que lo ordenatodo

Si solo te quedas con una idea técnica de esta unidad, que sea esta: la potencia (W) es
velocidad, la energia (Wh o kWh) es distancia. Un foco de 60 W consume energia a una
"velocidad" de 60 vatios; si lo dejas encendido 5 horas, recorrié una "distancia" de 300 Wh, o
sea 0.3 kWh. La férmula es simple: Energia = Potencia x Tiempo.

Tu recibo de luz no te cobra por la potencia de tus aparatos, te cobra por la energia total que
consumiste en el bimestre, medida en kWh. Por eso un aparato muy potente que usas poco
tiempo puede costarte menos que uno modesto que nunca apagas. Ejemplo: una plancha de
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1000 W usada 1 hora al dia consume 1 kWh diario. Un médem de internet de 10 W encendido
las 24 horas consume 0.24 kWh diario. La plancha "corre" cien veces mas rapido, pero el
moédem nunca se detiene. Haz la cuenta del mes: plancha 30 kWh, médem 7.2 kWh. ¢Ves
como el tiempo manda?

Esta distincion es critica para dimensionar tu sistema solar. Los paneles se compran por
potencia (W pico), pero tu necesidad se mide en energia diaria (kWh/dia). El puente entre
ambas es el nimero de horas pico de sol (HSP) de tu zona: la cantidad de horas al dia en que
el sol brilla con intensidad equivalente a 1000 W/m2. En la mayor parte de México, las HSP
estan entre 4.5 y 6.5 segun la region y la época del afio. La férmula de dimensionamiento
basica es: Potencia de paneles necesaria (W) = Energia diaria necesaria (Wh) / HSP / factor
de pérdidas. El factor de pérdidas (tipicamente 0.75 a 0.85) considera que los cables, el
inversor, el polvo y el calor se comen una parte de la energia. Mas adelante lo calcularemos
con numeros reales y luego lo automatizaremos con Python.

Error comun de principiante: sumar las potencias de todos tus aparatos y comprar paneles por
esa suma. Eso dimensiona para el peor instante posible (todo encendido a la vez), no para tu
consumo real, y terminas comprando el doble de paneles que necesitas. Lo correcto es sumar
energias diarias (potencia x horas de uso de cada aparato), que es justo lo que hace la hoja de
calculo de consumo que construiremos en la seccion de ejemplos.

Buena préctica: antes de comprar un solo panel, mide tu consumo real durante una semana
con un medidor de enchufe (wattmeter, cuestan unos pocos cientos de pesos). Los datos
reales siempre sorprenden: casi todos descubren un "vampiro" eléctrico, un aparato que
consume mucho sin que lo noten. El culpable tipico en México: el refrigerador viejo. Un refri de
mas de 15 afios puede consumir 3 0 4 kWh al dia él solito, mas que todo lo demas junto. A
veces la inversion mas rentable no es un panel, sino cambiar el refri.

Célculo de consumo eléctrico de tu casa, paso a paso

Dimensionar un sistema solar sin conocer tu consumo es como comprar zapatos sin saber tu
talla. Este es el procedimiento profesional, simplificado en cinco pasos.

Paso 1: haz el inventario. Recorre tu casa cuarto por cuarto y anota cada aparato eléctrico:
focos, refrigerador, televisor, ventiladores, lavadora, microondas, computadora, cargadores,
bomba de agua, aire acondicionado, todo. No olvides los que estdn siempre conectados:
maédem, decodificadores, bocinas inteligentes.

Paso 2: anota la potencia de cada uno. Viene en una etiqueta o placa del aparato, en vatios
(W). Si dice amperios (A), multiplicalos por 127 V para obtener vatios aproximados. Si no
encuentras el dato, usa valores tipicos: foco LED 9 W, televisor LED de 50 pulgadas 100 W,
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ventilador 70 W, laptop 65 W, refrigerador moderno 150 W (pero ojo, no trabaja todo el
tiempo).

Paso 3: estima las horas de uso diario de cada aparato. Sé honesto: el televisor no esta 8
horas encendido aunque esté 8 horas "disponible". Pregunta en casa, observa una semana
normal.

Paso 4: calcula la energia diaria de cada aparato: potencia (W) x horas = Wh. Sumalos todos y
divide entre 1000 para pasar a kWh. Ese total es tu consumo diario promedio.

Paso 5: agrega un margen de seguridad del 20 al 25 por ciento. Los consumaos reales siempre
superan las estimaciones (visitas, dias de calor, olvidos), y dimensionar justo te deja sin
margen en dias nublados.

Ejemplo rapido con una casa modesta: 8 focos LED de 9 W x 5 h = 360 Wh; refrigerador 150
W x 8 h efectivas = 1200 Wh (el compresor no trabaja continuo); televisor 100 W x 4 h = 400
Wh; 2 ventiladores 70 W x 6 h = 840 Wh; laptop 65 W x 5 h = 325 Wh; lavadora 500 W x 1 h =
500 Wh; médem 10 W x 24 h = 240 Wh; cargadores y varios 200 Wh. Total: 4065 Wh, o sea
4.07 kWh/dia. Con margen del 25 por ciento: 5.08 kWh/dia. Ese numero, 5 kWh al dia, es tu
“talla de zapato": todo el dimensionamiento parte de ahi.

Analogia cotidiana: este inventario es como hacer la lista del stUper antes de ir a la tienda.
Puedes ir sin lista y comprar al tanteo, pero regresas con cosas de mas, cosas de menos, y
gastas de mas. La hoja de calculo es tu lista.

Error comun: olvidar los picos de arranque. Motores como los del refrigerador, la bomba de
agua o el aire acondicionado consumen al arrancar entre 3 y 7 veces su potencia nominal
durante unos segundos. Tu inversor debe soportar ese pico aunque tu calculo de energia
diaria no lo refleje. Un refri de 150 W puede pedir 600 W al arrancar; si tu inversor es de 500
W, se protegera y apagara justo cuando mas lo necesitas. Buena practica: suma los picos de
arranque de tus motores y elige un inversor con al menos 25 por ciento de holgura sobre ese
pico.

Dimensionar un sistema solar basico: del consumo a la lista de compras

Ya tienes tu consumo diario con margen, digamos 5 kWh/dia. Ahora convertimos ese nimero
en una lista de compras. Vamos paso a paso con la zona centro de México como referencia
(5.5 HSP) y factor de pérdidas de 0.8.

Paso 1: potencia de paneles. Formula: Wh diarios / HSP / 0.8. Con 5000 Wh: 5000/5.5/0.8 =
1136 W. Redondeas hacia arriba al tamafio comercial: 3 paneles de 450 W (1350 W) o 2 de
550 W (1100 W, un poco justo) o 3 de 550 W (1650 W, con holgura para crecer).
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Recomendacién préactica: 3 paneles de 550 W te dan margen para dias nublados y para
conectar mas cosas después. Recuerda: es mas barato comprar un panel de mas hoy que
agregar uno después con otra estructura.

Paso 2: baterias. Decide tu autonomia: cuantas noches o dias nublados quieres aguantar sin
sol. Para un sistema de respaldo béasico, 1 dia de autonomia es lo normal. Energia a
almacenar: 5000 Wh. Si usas baterias de litio de 12.8 V y 100 Ah, cada una guarda 1280 Wh
(12.8 x 100), y puedes usar el 90 por ciento: 1152 Wh dtiles. Necesitas 5000 / 1152 = 4.3, o
sea 5 baterias. Con plomo-acido de 12 V y 200 Ah (2400 Wh nominales, 50 por ciento
utilizable = 1200 Wh utiles) necesitarias 5000 / 1200 = 4.2, o sea 5 baterias también, pero mas
pesadas y con menos vida util. Por eso, aunque el litio cuesta mas al inicio, suele salir mas
barato por kWh almacenado a lo largo de su vida.

Paso 3. controlador de carga. Debe soportar la corriente que entregan los paneles. Con 3
paneles de 550 W en un sistema de 48 V: corriente = 1650 W / 48 V = 34 A. Eliges un MPPT
de 40 A o mas (siempre redondea hacia arriba y deja holgura). Si tu sistema es de 12 V, la
corriente seria mucho mayor (137 A), lo que exige cables gruesisimos y controladores caros:
por eso los sistemas medianos y grandes se arman a 24 o 48 V. Buena préactica: a partir de 1
kW de paneles, trabaja a 48 V.

Paso 4: inversor. Suma las potencias de los aparatos que pueden estar encendidos al mismo
tiempo (no todos los de la casa, los simultaneos realistas) y agrega el pico de arranque del
motor mas grande. Ejemplo: refri 150 W + TV 100 W + ventiladores 140 W + focos 72 W +
laptop 65 W = 527 W simultaneos; pico de arranque del refri 600 W. Un inversor de onda pura
de 1500 W a 48 V te cubre con holgura y deja espacio para crecer. Nunca compres el inversor
"justo": operarlo siempre al limite lo calienta, lo desgasta y dispara sus protecciones.

Paso 5: cableado y protecciones. Cable del calibre adecuado segun corriente y distancia (hay
tablas AWG; para 30 A a pocos metros, calibre 10 AWG es un punto de partida comun),
fusibles DC en cada tramo, y puesta a tierra. Este paso no se improvisa: un cable delgado con
mucha corriente se calienta, pierde energia y es riesgo de incendio.

Lista de compras resultante para nuestro ejemplo: 3 paneles monocristalinos de 550 W, 1
controlador MPPT de 40 A (48 V), 5 baterias LiFePO4 de 12.8 V/100 Ah (o su equivalente en
un banco de 48 V), 1 inversor de onda pura de 1500 W a 48 V, estructura de montaje,
cableado, fusibles y conectores MC4. Con esa lista ya puedes pedir cotizaciones comparables
a tres proveedores y detectar al que te quiere vender de mas.

Error comUn de principiante: dimensionar con el consumo del recibo de luz sin desglosar. El
recibo te da el promedio bimestral, pero no te dice a qué horas consumes ni qué aparatos son
los culpables. Dos casas con el mismo recibo pueden necesitar sistemas muy distintos si una
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consume de dia (ideal para solar directo) y otra consume de noche (necesita mas baterias). El
inventario aparato por aparato siempre gana.

Energia eblica a pequefa escala: el complemento del sol

El sol no brilla de noche y a veces se esconde dias enteros detras de nubes. Ahi es donde el
viento puede ayudar: un aerogenerador pequefio produce de dia, de noche y con nublado,
justo cuando el solar descansa. Los sistemas hibridos solar-edlico son comunes en zonas
costeras y del norte de México, donde el viento sopla fuerte y constante.

Un aerogenerador casero funciona con el mismo principio que un ventilador al revés: en lugar
de usar electricidad para mover aire, usa el aire en movimiento para generar electricidad. El
viento gira las aspas, las aspas giran un generador, y el generador produce corriente continua
gue va al mismo banco de baterias del sistema solar (a través de su propio controlador). Los
modelos pequefios para casa van de 400 W a 2 kW de potencia nominal.

Pero aqui viene la advertencia honesta: la energia edlica a pequefia escala es mucho mas
exigente que la solar. La potencia del viento crece con el cubo de su velocidad: si el viento
sopla al doble de velocidad, la potencia se multiplica por ocho. Eso suena genial hasta que
entiendes el reverso: si el viento sopla a la mitad, la potencia cae a la octava parte. Un
aerogenerador de 1000 W nominales en un sitio con viento flojo puede producir menos de 100
W la mayor parte del tiempo. Por eso el paso nidmero uno, antes de comprar nada, es medir el
viento de tu ubicacion durante semanas o meses con un anemometro barato, o consultar los
mapas de recurso edlico de tu region.

Reglas practicas: necesitas un promedio anual de al menos 4 a 5 m/s (metros por segundo)
para que valga la pena. El aerogenerador debe instalarse en una torre de 9 a 15 metros de
altura, lejos de arboles y construcciones que generen turbulencia: el viento "sucio” (turbulento)
produce poco y desgasta mucho las aspas y los rodamientos. Y considera el ruido: un
aerogenerador pequefio zumba, y a tus vecinos podria no gustarles. En ciudad, la edlica
casera casi nunca es viable por el viento turbulento y las restricciones; en ranchos, costas y
zonas altas abiertas, puede ser excelente.

Analogia: el panel solar es como un empleado puntual que trabaja solo de dia pero sin falta; el
aerogenerador es como un empleado nocturno talentoso pero impredecible: cuando sopla
fuerte produce muchisimo, cuando no, nada. Juntos hacen un buen equipo si el sitio tiene
ambos recursos.

Buena practica: si tu zona tiene buen viento, empieza con solar (mas predecible y barato por
vatio) y agrega edlica después como expansion, usando el mismo banco de baterias. Asi
divides el riesgo y aprendes con la tecnologia mas noble primero.
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Monitoreo inteligente: mide tu generacion y tu consumo con loT

Hay un dicho entre instaladores solares: "lo que no se mide, no se mejora". Un sistema solar
sin monitoreo es como manejar un carro sin tablero: no sabes a qué velocidad vas, cuanta
gasolina queda ni si el motor se esta calentando. El monitoreo inteligente usa sensores
baratos y microcontroladores como el ESP32 para medir en tiempo real cuanto generan tus
paneles, cuanto consumes y cuanta carga tienen tus baterias, y mostrarlo en tu teléfono o en
una grafica en tu computadora.

Qué se mide y con qué. Tres magnitudes mandan: voltaje (V), corriente (A) y, derivada de
ambas, potencia (W =V x A). Para medir el voltaje de un panel o una bateria se usa un divisor
de voltaje (dos resistencias) que reduce el voltaje a un nivel seguro para el ESP32, que solo
acepta hasta 3.3 V en sus entradas analdgicas. Para medir corriente se usa un sensor como el
ACS712 o el INA219: el INA219 es mejor porque mide voltaje y corriente a la vez, se comunica
por 12C y no necesita calibracion complicada. Con esas dos lecturas, el ESP32 calcula la
potencia instantanea y acumula la energia (Wh) con el tiempo.

Dénde se colocan los sensores. Un sistema bien monitoreado mide en tres puntos: la salida de
los paneles (generacion), la entrada/salida de las baterias (carga y descarga) y la salida del
inversor hacia la casa (consumo). Con esos tres nimeros puedes responder las preguntas
importantes: estoy generando mas de lo que consumo (las baterias se estan cargando), estoy
consumiendo mas de lo que genero (las baterias se estan descargando), o estan equilibrados.
En la seccion de ejemplos programaremos el cédigo MicroPython para el primer punto: medir
un panel con ESP32 e INA219.

Qué haces con los datos. EI ESP32 puede enviar las lecturas por WiFi a un servidor sencillo, a
una hoja de célculo en la nube o a un tablero como los que se arman con herramientas
gratuitas. Incluso sin nube, puedes guardar los datos en una tarjeta microSD y analizarlos
después en tu computadora. Los patrones que aparecen son oro puro: descubrirdas que tu
panel genera el 70 por ciento de su energia entre las 10 de la mafiana y las 3 de la tarde (esa
es tu ventana para usar la lavadora), que tu consumo tiene un pico a las 8 de la noche (cuando
ya no hay sol), o que un dia nublado especifico produjo apenas el 15 por ciento de lo normal
(dato clave para dimensionar tu autonomia).

Analogia: el monitoreo es como la app de tu banco. Antes de tenerla, gastabas sin saber en
gué; después de tenerla, ves cada cargo y empiezas a gastar mejor sin que nadie te regafie.
Los datos cambian el comportamiento solos.

Error comun de principiante: medir solo el voltaje de la bateria y creer que eso dice cuanta
carga tiene. El voltaje de una bateria baja cuando le sacas corriente y sube cuando la cargas,
aungue su carga real no haya cambiado: es como juzgar cuanta agua tiene un tinaco mirando
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cuanto se mueve la superficie cuando lo agitas. Para saber el estado de carga real hay que
medir corriente entrante y saliente a lo largo del tiempo (conteo de coulombios) o usar un
monitor de bateria dedicado. El voltaje sirve como referencia aproximada, no como verdad
absoluta.

Buena practica: empieza monitoreando un solo punto (la salida de tus paneles) antes de
instrumentar todo el sistema. Aprenderas a calibrar, a filtrar ruido en las lecturas (promediando
varias muestras) y a interpretar graficas. Cuando eso funcione sélido, agrega los otros puntos.
En IoT, como en solar, se crece por moédulos.

Eficiencia energéticay domaética: el vatio mas barato es el que no usas

Aqui va una verdad incbmoda para los vendedores de paneles: antes de generar tu propia
energia, lo mas rentable es dejar de desperdiciarla. Cada vatio que ahorras con eficiencia es
un vatio de panel que no tienes que comprar, una fraccién de bateria que no necesitas y un
inversor mas pequefio que te sirve. La eficiencia energética no es sacrificio: es inteligencia.

Las medidas de eficiencia con mejor retorno, en orden. Primero, iluminacion LED: cambiar
focos incandescentes o ahorradores viejos por LED reduce el consumo de iluminacion entre
70 y 80 por ciento, y los focos cuestan poco. Segundo, el refrigerador: como vimos, un refri
viejo puede ser el mayor consumidor de la casa; uno moderno con etiqueta de eficiencia alta
se paga solo con el ahorro. Tercero, elimina los consumos fantasma: aparatos en "standby"
(televisores, decodificadores, consolas, cargadores conectados) pueden representar del 5 al
10 por ciento de tu recibo; una regleta con interruptor que apague todo de un golpe cuesta
poco y ahorra siempre. Cuarto, ventilacion y sombra: en clima calido, pintar el techo de blanco
o instalar un techo verde puede bajar varios grados la temperatura interior y reducir el uso de
ventiladores o aire acondicionado.

Y aqui entra la domética: la automatizacién del hogar aplicada al ahorro. Con sensores y
actuadores baratos (los mismos ESP32 de esta unidad, o focos y enchufes inteligentes
comerciales) puedes hacer que tu casa gestione sola su energia. Ejemplos concretos: un
sensor de presencia que apague las luces de cuartos vacios; un temporizador que apague el
calentador eléctrico a cierta hora; enchufes inteligentes que corten la corriente de la TV y la
consola cuando no hay nadie; un sensor de apertura que apague el minisplit si la ventana esta
abierta (enfriar la calle es caro). Cada automatizacién es pequefia, pero juntas recortan el
consumo entre 15y 30 por ciento en un hogar tipico.

La domotica también se lleva de maravilla con el solar: puedes programar que la lavadora, la
bomba de agua o el calentador se enciendan automéaticamente en tu ventana de maxima
generaciéon (10 am a 3 pm), cuando la energia es gratis y abundante, en lugar de usarlas de
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noche sacandole jugo a las baterias. Eso se llama "desplazar la carga" y es una de las
estrategias mas poderosas: no reduces tu consumo, lo mueves a cuando el sol lo paga.

Analogia: la eficiencia es como tapar las fugas de una cubeta antes de ir por mas agua.
Puedes ir cien veces al pozo (comprar mas paneles) o tapar los hoyos (ahorrar) y descubrir
gue con la mitad de viajes te alcanza. La domotica es contratar a un ayudante que tape los
hoyos solo, sin que se lo pidas cada vez.

Error comdn: automatizar antes de medir. Comprar diez focos inteligentes sin saber cuanto
consume tu iluminacion es gastar a ciegas. Primero el inventario de consumo, luego la
eficiencia basica (LED, regletas), y al final la domotica donde los datos digan que hay ahorro
real. El orden importa porque cada peso mal gastado en automatizacion innecesaria es un
peso que no fue a un panel.

Buena practica: calcula el retorno de cada medida de eficiencia igual que el de los paneles (lo
veremos en la siguiente subseccién). Un foco LED que cuesta 50 pesos y ahorra 200 pesos al
afo tiene un retorno de 3 meses: imbatible. Esa es la vara con la que se mide todo lo demas.

Costos, retorno de inversion y mantenimiento: los nUmeros que mandan

Lleg6 la hora de hablar de dinero sin rodeos. Cuanto cuesta, cuando lo recuperas y qué
cuidados necesita tu sistema. Sin estos niumeros, todo lo anterior es un pasatiempo caro.

Costos realistas en México (cifras aproximadas, varian por region y proveedor). Un panel
monocristalino de 550 W ronda los 3,500 a 5,000 pesos. Un controlador MPPT de 40 A, de
2,500 a 5,000 pesos. Una bateria LiFePO4 de 12.8 V/100 Ah, de 4,000 a 7,000 pesos. Un
inversor de onda pura de 1500 W, de 4,000 a 8,000 pesos. Estructura, cableado, protecciones
y conectores para un sistema pequefo: 3,000 a 6,000 pesos. Para el sistema de ejemplo de
esta unidad (3 paneles de 550 W, 5 baterias de litio, MPPT de 40 A, inversor de 1500 W), la
inversion total en materiales anda entre 45,000 y 70,000 pesos si lo instalas tu mismo. La
instalacion profesional agrega tipicamente entre 20 y 40 por ciento mas, pero incluye garantia
de instalacion y tramites.

El retorno de inversion (ROI) se calcula asi: divides la inversion total entre el ahorro anual que
genera el sistema. Si tu sistema produce 5 kWh al dia, son unos 150 kWh al mes. Si tu tarifa
eléctrica es de 3 pesos por kWh (tarifa doméstica de alto consumo; las tarifas basicas son méas
baratas y las DAC mas caras), ahorras 450 pesos al mes, 5,400 al afio. Con una inversion de
55,000 pesos, el retorno simple es de unos 10 afios. Parece mucho, hasta que consideras tres
cosas: uno, las tarifas eléctricas suben cada afio (histéricamente entre 4 y 8 por ciento anual
en México), asi que tu ahorro crece con el tiempo y el retorno real se acorta; dos, los paneles
duran 25+ afios, asi que después del retorno tienes 15 afios de electricidad casi gratis; tres, si
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estas en tarifa DAC (la tarifa cara para alto consumo), el ahorro por kWh puede ser el doble o
triple y el retorno cae a 4-6 afos.

Analogia del ROI: comprar un sistema solar es como comprar la vaca en lugar de comprar la
leche todos los dias. Al inicio duele el desembolso, pero cada dia que pasa la vaca te da leche
"gratis" (bueno, hay que alimentarla: ese es el mantenimiento). La pregunta no es si la vaca es
cara, sino en cuantos afios la leche que te ahorras paga la vaca, y cuantos afios de leche
gratis te quedan después.

Mantenimiento: la buena noticia es que un sistema solar bien instalado pide muy poco.
Limpieza de paneles: el polvo puede robarte del 5 al 15 por ciento de la generacién; en zonas
urbanas limpialos cada 1-2 meses con agua y un trapo suave (nunca abrasivos), de
preferencia temprano en la mafiana cuando estan frios. Revision de conexiones: una vez al
afio aprieta terminales y busca cables pelados o corroidos, sobre todo cerca de la costa donde
la sal acelera la corrosion. Baterias: las de litio casi no piden nada; las de plomo-acido
necesitan revisar niveles de electrolito y mantenerlas cargadas (nunca las dejes descargadas
por semanas: se sulfatan y mueren). Monitoreo: revisa tus graficas cada mes; una caida
gradual de generacion sin explicacion (misma época del afio, mismo clima) suele ser suciedad
0 una conexion floja, y detectarla a tiempo evita pérdidas silenciosas.

Vida util esperada: paneles 25-30 afios (pierden alrededor de 0.5 por ciento de potencia por
afo; a los 25 afos siguen dando ~87 por ciento), inversor 10-15 afios (es el componente que
mas probablemente reemplazaras una vez), controlador 10-15 afios, baterias de litio 10+ afios
0 3000-5000 ciclos, baterias de plomo 3-5 afios. Cuando calcules el ROl a 25 afios, incluye un
reemplazo de inversor y, segun la quimica, uno o dos cambios de baterias. Aun asi, los
nameros salen a favor del solar en la mayoria de los casos mexicanos con buen sol.

Error comuan de principiante: calcular el ROI solo con el precio de hoy de la luz e ignorar que
sube. Eso subestima el ahorro futuro y hace ver peor la inversiéon de lo que es. Buena practica:
haz el calculo en tres escenarios (tarifa sube 3, 5y 8 por ciento anual) y veras el rango realista
de tu retorno. Y el error mas caro de todos: comprar el sistema mas barato sin ficha técnica ni
garantias para "ahorrar". Un panel sin garantia que muere a los 6 afios convierte tu inversion
en pérdida; uno bueno con 25 afios de garantia la convierte en patrimonio.

Con los conceptos claros, es hora de ensuciarnos las manos: vamos a construir la hoja de
célculo, el programa de dimensionamiento y el monitor con ESP32.

Ejemplos paso a paso
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Ejemplo 1: hoja de calculo de consumo eléctrico de tu casa

Vamos a construir el inventario de consumo como una tabla de texto que puedes replicar en
papel, en Excel o en Google Sheets. Usaremos la casa de ejemplo de la seccion anterior: una
vivienda modesta con los aparatos tipicos. La tabla tiene cinco columnas: aparato, cantidad,
potencia unitaria (W), horas de uso al dia y energia diaria (Wh). La ultima columna es potencia
x cantidad x horas.

Sigue estos pasos para llenarla. Primero, recorre tu casa y lista los aparatos. Segundo, busca
la potencia en la etiqueta de cada uno (si no la encuentras, usa el valor tipico que anotamos).
Tercero, estima honestamente las horas de uso. Cuarto, multiplica y suma. Aqui esta la tabla
completa del ejemplo:
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-+
| APARATO | CANTIDAD | POTENCIA W | HORAS | ENERG A Wh

I

doococooocoocoocoocoocoocoooooooooocoo fooocooooooo doocooocooooooo doococoooooo ffooococoocoooooo
-+

| Foco LED | 8 | 9 | 5 | 360
I

| Refrigerador (noderno) | 1| 150 | 8 | 1200
I

| Tel evisor LED 50" | 1] 100 | 4 | 400
I

| Ventil ador de techo | 2 | 70 | 6 | 840
I

| Laptop | 1| 65 | 5| 25
I

| Lavadora | 1| 500 | 1| 500
I

| Modem de i nternet | 1| 10 | 24 | 240
I

| Cargadores de cel ul ar | 3 | 10 | 3 | 90
I

| Bonmba de agua 1/2 HP | 1| 370 | 0.5 | 185
I

| Licuadora | 1| 400 | 0.25 | 100
I

| Foco exterior LED | 2 | 12 | 10 | 240
I

| Bocina inteligente | 1| 15 | 24 | 360
I

o L C o CE S e e
-+

| TOTAL DI ARI O 4840 |
docccccccccococooccocooocooaoocao ooccocoooaoo docococacocooo docccocooooo oocccccocoacoo
-+

Interpretacion de la tabla. El total es 4840 Wh, o sea 4.84 kWh al dia. Fijate en quiénes son los
culpables: el refrigerador solo representa casi el 25 por ciento del total (1200 de 4840). Los
dos ventiladores juntos, 840 Wh, son el segundo consumidor. La bocina inteligente encendida
todo el dia gasta 360 Wh, lo mismo que los 8 focos de la casa juntos: ese es un vampiro
clasico que la tabla deja al descubierto. La licuadora, aunque es muy potente (400 W), apenas
suma 100 Wh porque se usa 15 minutos: potencia alta no significa consumo alto si el tiempo
es corto.
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Ahora aplica el margen de seguridad del 25 por ciento: 4840 x 1.25 = 6050 Wh, redondeamos
a 6.05 kWh/dia. Este es el numero que alimenta el dimensionamiento: tu sistema debe generar
6.05 kWh cada dia promedio.

Como adaptar la tabla a tu casa. Agrega o quita filas segun tus aparatos reales. Si tienes aire
acondicionado, prepéarate: un minisplit de 1 tonelada consume unos 1100 W, y 6 horas de uso
son 6600 Wh él solo, mas que toda la tabla anterior junta. El aire acondicionado es el aparato
gue mas cambia el tamafio (y el precio) de un sistema solar; mucha gente decide que el solar
cubrird todo menos el clima, y usa el clima solo con la red eléctrica. Esa es una decision valida
y comun: no todo tiene que ser solar desde el dia uno.

Verificacion cruzada con tu recibo. Si tu recibo dice que consumes 300 kWh al bimestre, eso
es un promedio de 5 kWh al dia (300 / 60 dias). Si tu tabla dice 4.84 kWh/dia, estan en el
mismo orden: tu inventario es confiable. Si tu tabla dice 12 kWh/dia y el recibo dice 5, algo
estd mal en tus estimaciones de horas (casi siempre son las horas: la gente sobreestima
cuanto usa cada cosa). Ajusta hasta que tabla y recibo se parezcan; esa calibracién es lo que
separa un calculo serio de un numero inventado.

Ejemplo 2: script Python para dimensionar un sistema solar

Ahora automatizamos todo el dimensionamiento en Python. El programa recibe tu consumo
diario (el numero que sacaste de la tabla), las horas pico de sol de tu zona, los dias de
autonomia que quieres y el voltaje del sistema, y te devuelve la lista de compras: cuantos
paneles, qué controlador, cuantas baterias y qué inversor. Léelo con calma: cada bloque esta
comentado y corresponde exactamente a los pasos que hicimos a mano en la explicacion.

# di mensi onador _sol ar. py
# Cal cul a | os conponentes de un sistena solar basico a partir
# de tu consuno diario. Solo usa ASCI| en este archivo

i mport math

def di nensi onar (consuno_kwh_di a, hsp, di as_autononm a=1
vol t aj e_si st ema=48, potenci a_panel =550) :

# --- Datos de diseno (ajustables a tu caso) ---

factor_perdidas = 0.80 # cabl es, inversor, polvo, calor

mar gen_seguridad = 1.25 # 25 por ciento extra

dod_litio = 0.90 # profundi dad de descarga util LiFePO4
cap_bateria_ah = 100 # bateria tipica de litio 12.8 V / 100 Ah

voltaje bateria = 12.8

# --- Paso 1. energia diaria con nargen ---
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wh_dia = consuno_kwh_dia * 1000 * margen_seguri dad

# --- Paso 2: potencia de panel es necesaria ---

# Potencia (W = energia diaria (W) / horas pico de sol / perdidas
pot enci a_necesaria = wh_dia / hsp / factor_perdidas

num panel es = mat h. ceil (potenci a_necesaria / potencia_panel)

potenci a_total = num panel es * potenci a_pane

# --- Paso 3: baterias para |os dias de autonom a ---

wh_al macenar = wh_dia * di as_autonomn a

wh_util _por _bateria = voltaje bateria * cap_bateria ah * dod litio
num baterias = math. ceil (wh_al macenar / wh_util_por_bateria)

# --- Paso 4: control ador MPPT ---
# Corriente = potencia de paneles / voltaje del sistema
corriente = potencia_total / voltaje_sistem
# Se elige el tamano comercial siguiente con hol gura
for tamano in [20, 30, 40, 60, 80, 100]:
if tamano >= corriente * 1.25:
nppt = tamano
br eak

# --- Paso 5: inversor sugerido ---
# Regla practica: 1.5 veces |a potencia de paneles, nininp 1000 W
i nversor_w = nmax(1000, math.ceil (potencia_total * 1.5 / 500) * 500)

return {
"energia_diaria wh": round(wh_dia),
"pot enci a_panel es_w': round(potencia_necesaria),
"num panel es": num panel es
"potencia_total _w': potencia_total,
"num baterias": num baterias
nmppt,
"voltaje_sistema_v": voltaje_sistem

"control ador _nppt _a

"inversor W': inversor_w,
}
def nostrar(resultado):
print ("=== DI MENSI ONAM ENTO SOLAR ===")
print("Energia diaria con margen :", resultado["energia_diaria wh"], "W")
print("Potencia de panel es :", resul tado["num panel es"],
"panel es de 550 W=", resultado["potencia_total _w'], "W)
print("Baterias Li FePO4 12.8V/ 100Ah: ", resultado["num baterias"], "pzas")
print("Control ador MPPT :", resul tado["control ador _nppt_a"],

"A a", resultado["voltaje_sistema_v"], "V')
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print("lnversor onda pura :", resultado["inversor_w'], "W)
print(" ")

if __nane =="__main__

# Ejenplo: casa de 4.84 kW/dia, 5.5 HSP (centro de Mexico),
# 1 dia de autonom a, sisterma de 48 V

r = di nensi onar (consuno_kwh_di a=4. 84, hsp=5.5,
di as_aut onomi a=1, voltaje_sistenmn=48)
nostrar(r)

print()
print("--- Conparativa: 2 dias de autonomia ---")
r2 = di nensi onar (consuno_kwh_di a=4. 84, hsp=5.5
di as_aut onom a=2, voltaje_sistenn=48)
nostrar(r2)

Qué hace cada parte. La funcién “dimensionar’ recibe tus datos y aplica las formulas paso a
paso: primero agrega el margen del 25 por ciento a tu consumo; luego calcula la potencia de
paneles dividiendo entre las horas pico de sol y el factor de pérdidas (0.80); con "'math.ceil’
redondea hacia arriba el nimero de paneles porque no puedes comprar medio panel. Para las
baterias, multiplica tu consumo por los dias de autonomia y lo divide entre la energia util de
cada bateria (voltaje x amperios-hora x 90 por ciento de descarga permitida en litio). El
controlador se elige buscando el primer tamafio comercial que supere la corriente calculada
con 25 por ciento de holgura. El inversor se sugiere como 1.5 veces la potencia de paneles,
redondeado a multiplos de 500 W.

Si corres el programa con los datos del ejemplo, obtienes: energia diaria con margen 6050
Wh, 3 paneles de 550 W (1650 W), 6 baterias de litio, controlador MPPT de 60 A a 48 V e
inversor de 2500 W. Con 2 dias de autonomia, las baterias suben a 11 y lo demas se
mantiene: fijate como la autonomia pega directo en el costo de baterias, que es el componente
mas caro del sistema.

Como personalizarlo. Cambia “hsp™ por el valor de tu zona (consulta mapas de irradiaciéon o
usa 5.0 como valor conservador para México). Cambia “potencia_panel® si encuentras paneles
de 450 W mas baratos. Cambia “voltaje_sistema” a 24 si tu sistema es pequefio (menos de 1
kW). Y si prefieres baterias de plomo-acido, cambia “dod_litio™ a 0.50 y ajusta la capacidad. El
programa es una herramienta de predisefio, no sustituye la revision de un técnico para la
instalacion final, pero te pone en la mesa con nimeros solidos cuando pidas cotizaciones.
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Ejemplo 3: monitorear un panel solar con ESP32 y MicroPython

Este es el proyecto estrella de la unidad: un ESP32 que mide el voltaje y la corriente de tu
panel solar en tiempo real y calcula la potencia. Usaremos el sensor INA219 (mide voltaje y
corriente por 12C, hasta 26 V y 3.2 A en su versién comuan) conectado entre el panel y la carga.
El codigo esta en MicroPython, el Python recortado que corre en microcontroladores.

Conexiones fisicas (Iéelas dos veces antes de conectar nada). ElI INA219 se conecta al ESP32
por 12C: VCC del sensor a 3V3 del ESP32, GND a GND, SDA al pin 21, SCL al pin 22. El
panel solar se conecta a los bornes de entrada del INA219 (VIN+ y VIN-), y la carga (por
ejemplo, una resistencia de potencia o un foco de 12 V, o la entrada de tu controlador) a los
bornes de salida. IMPORTANTE: el INA219 comun soporta maximo 26 V; un panel de 550 W
en circuito abierto puede dar més de 40 V y lo quemaria. Para paneles grandes usa la version
de alto voltaje del INA219 o un divisor de voltaje externo para el voltaje y un ACS712 para la
corriente. Para este ejemplo asumimos un panel pequefio de prueba de 12 V nominal (tipico
de 20-50 W), perfecto para aprender sin riesgos.

El cédigo:

# nmoni tor_sol ar.py - McroPython para ESP32 + | NA219
# M de voltaje, corriente y potencia de un panel solar.
# Solo ASCI| en este archivo.

from machi ne i nmport Pin, |2C
i mport tinme

# --- Direccion |2C del |NA219 (0x40 por defecto) ---
I NA219_ADDR = 0x40

REG_CONFI G = 0x00

REG _SHUNTV = 0x01

REG BUSV = 0x02

REG POWER = 0x03

REG _CURRENT = 0x04

REG CALI B = 0x05

# Configuracion: rango 32V, ganancia /8, ADC 12 bhits, continuo
CONFI G_VAL = 0x399F
CALI B_VAL = 4096 # calibracion para shunt de 0.1 ohm

def ina219 wite(reg, val):
buf = bytearray(3)
buf[0] = reg
buf [ 1] (val >> 8) & OxFF
buf [ 2] val & OxFF
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i2c.writeto(l NA219_ ADDR, buf)

def ina219_read(regq):
i2c.witeto(l NA219_ADDR, bytes([reg]))
data = i 2c.readfron(l NA219_ADDR, 2)
val = (data[0] << 8) | data[1]
if val > 32767:
val -= 65536
return va

def | eer_nedi ci on(num nuestras=10):
# Pronedia varias nmuestras para filtrar el ruido electrico
v_total = 0.0
i _total = 0.0
for _ in range(num nuestras):
bus_raw = ina219 read( REG BUSV)
voltaje = (bus_raw >> 3) * 0.004 # LSB = 4 nV
corriente_raw = ina219 read( REG_CURRENT)
corriente = corriente_raw * 0.001 # 1 mA por LSB con esta calibracion
v_total += voltaje
i_total += corriente
time. sl eep_ns(50)

v = v_total / num.nuestras
i = i_total / num.nuestras
p=v*
return v, i, p

# --- Inicializacion ---

i2c = 12C(0, scl=Pin(22), sda=Pin(21), freq=400000)

ina219 write(REG CONFI G CONFI G VAL)

i na219_write(REG CALI B, CALIB_VAL)

print("Mnitor solar iniciado. Mdiendo cada 5 segundos...")
print("Formato: voltaje(V) | corriente(A) | potencia(W")

energia_ wh = 0.0
ultinmo_t = tine.ticks_ms()

whil e True:
v, i, p = leer_nedicion()
ahora = tine.ticks_ns()

dt _horas = tine.ticks_diff(ahora, ultino_t) / 3600000.0

ultino_t = ahora

energia_wh += p * dt_horas # acunul a energi a generada

print("Vv={:.2f} I1={:.3f} P={:.2f} | Energia acunulada: {:.2f} Wh".format(
v, i, p, energia_wh))
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time. sl eep(5)

Coémo funciona el cédigo. Primero configura el bus 12C y programa el INA219 con los registros
de configuracion y calibracién (esos niumeros hexadecimales le dicen al sensor su rango y su
resistencia shunt). La funciéon “leer_medicion” toma 10 muestras y las promedia: esto es clave
porque las lecturas analdgicas siempre tienen ruido eléctrico, y promediar es el filtro mas
simple y efectivo. Cada lectura convierte los valores crudos del sensor a voltios y amperios
usando los factores del datasheet (4 mV por LSB en voltaje). En el ciclo principal, ademas de
mostrar voltaje, corriente y potencia instantanea, acumula la energia en Wh multiplicando la
potencia por el tiempo transcurrido: asi obtienes el dato que de verdad importa, cuanta energia
generd tu panel en el dia.

Qué vas a ver en la consola. Algo como: 'V=17.42 1=1.834 P=31.95 | Energia acumulada:
12.40 Wh'. A pleno sol del mediodia veras la potencia cerca del maximo del panel; si pasas la
mano sobre el panel veras la potencia desplomarse en tiempo real. Esa es la mejor clase de
fisica que existe: tu sombra convertida en nimeros.

Mejoras que puedes agregar después. Una: guardar las lecturas en un archivo en la memoria
del ESP32 cada minuto, para descargarlas luego y graficarlas. Dos: conectar el ESP32 a tu
WiFi y enviar los datos a un tablero gratuito en la nube para verlos en tu teléfono. Tres:
agregar un segundo INA219 (cambiando su direccién 12C a 0x41) para medir el consumo de la
casa al mismo tiempo y comparar generacion contra consumo en vivo. Cada mejora es un
proyecto de fin de semana y te acerca a un sistema de monitoreo profesional hecho por ti.

Seguridad, en serio. Trabaja siempre con el panel tapado o de noche cuando hagas
conexiones: un panel al sol genera voltaje en cuanto lo destapas, no tiene interruptor. Usa
fusible en serie con el panel. Y nunca midas directamente con el ESP32 un voltaje mayor a 3.3
V en sus pines: para eso esta el sensor. La electricidad solar es de bajo voltaje y segura si
respetas estas reglas; imprudente si no.

Préactica

Ejercicio 1: calcula el consumo diario de tu recamara

Tu recamara tiene: 2 focos LED de 9 W encendidos 6 horas al dia, 1 ventilador de 70 W
encendido 8 horas, 1 laptop de 65 W usada 4 horas, 1 cargador de celular de 10 W conectado
3 horas y 1 televisor de 80 W encendido 2 horas. Calcula la energia diaria total en Wh y en
kWh. Después identifica qué aparato consume mas y propon una medida concreta para
reducir su consumo.
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Solucién paso a paso. Paso 1: calcula cada aparato con la formula energia = potencia X
tiempo. Focos: 2 x 9 W x 6 h = 108 Wh. Ventilador: 70 x 8 = 560 Wh. Laptop: 65 x 4 = 260 Wh.
Cargador: 10 x 3 = 30 Wh. Televisor: 80 x 2 = 160 Wh. Paso 2: suma todo: 108 + 560 + 260 +
30 + 160 = 1118 Wh. Paso 3: convierte a kWh dividiendo entre 1000: 1.118 kWh al dia. Paso
4: identifica al culpable: el ventilador con 560 Wh representa el 50 por ciento del consumo de
la recAmara. Paso 5: medida concreta: usar el ventilador solo 6 horas en lugar de 8 (ahorra
140 Wh diarios) o cambiarlo por un ventilador moderno de bajo consumo de 45 W (ahorra 200
Wh diarios con las mismas 8 horas). Moraleja del ejercicio: el aparato mas potente no siempre
es el que mas gasta; el que mas horas trabaja, si.

Ejercicio 2: dimensiona los paneles para una casa de 6 kWh al dia

Una familia consume 6 kWh al dia (ya incluye el margen de seguridad). Viven en una zona con
5 horas pico de sol (HSP = 5) y el factor de pérdidas del sistema es 0.8. a) Calcula la potencia
de paneles necesaria en vatios. b) Si los paneles disponibles son de 450 W, cuantos se
necesitan. c) Calcula la energia real que generara ese arreglo en un dia promedio.

Solucion paso a paso. Paso 1: convierte el consumo a Wh: 6 kWh = 6000 Wh. Paso 2: aplica
la férmula potencia = energia / HSP / factor de pérdidas: 6000 / 5/ 0.8 = 1500 W. Esa es la
respuesta a). Paso 3. divide entre la potencia de cada panel: 1500 / 450 = 3.33; como no
puedes comprar un tercio de panel, redondeas hacia arriba a 4 paneles. Esa es la respuesta
b). Paso 4: la potencia instalada real es 4 x 450 = 1800 W. Paso 5: la energia diaria real =
potencia instalada x HSP x factor de pérdidas = 1800 x 5 x 0.8 = 7200 Wh = 7.2 kWh. Esa es
la respuesta c). Observa que generas 7.2 kWh para un consumo de 6 kWh: ese excedente del
20 por ciento es tu colchéon para dias nublados y para el crecimiento futuro del consumo.
Redondear hacia arriba siempre te regala ese margen gratis.

Ejercicio 3: cuantas baterias necesitas para 2 dias sin sol

Siguiendo el ejercicio anterior, la familia quiere 2 dias de autonomia (aguantar 2 dias nublados
seguidos). Van a usar baterias LiFePO4 de 12.8 V y 100 Ah, de las que se puede aprovechar
el 90 por ciento de su capacidad. a) Calcula la energia total a almacenar. b) Calcula la energia
util de cada bateria. ¢) Determina cuantas baterias se necesitan.

Solucién paso a paso. Paso 1: la energia diaria con margen es 6000 Wh (del ejercicio 2). Para
2 dias: 6000 x 2 = 12000 Wh a almacenar. Esa es la respuesta a). Paso 2: la capacidad
nominal de cada bateria es voltaje x amperios-hora: 12.8 V x 100 Ah = 1280 Wh. La energia
util es el 90 por ciento: 1280 x 0.90 = 1152 Wh por bateria. Esa es la respuesta b). Paso 3:
divide la energia a almacenar entre la energia util por bateria: 12000 / 1152 = 10.42; redondea
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hacia arriba a 11 baterias. Esa es la respuesta c). Reflexién importante: 11 baterias de litio son
el componente mas caro del sistema, y por eso la autonomia es la decisibn econémica mas
fuerte del disefio. Cada dia extra de autonomia cuesta miles de pesos. Pregunta honesta que
debes hacerte: en tu zona, cuantos dias nublados seguidos hay realmente al afio. Si son 3 0 4,
quiza te conviene 1 dia de autonomia mas un plan B (como reducir consumo esos dias) en
lugar de pagar por 3 dias de baterias que casi nunca usaras.

Ejercicio 4: elige el controlador y el inversor correctos

Con los datos de los ejercicios 2 y 3 (4 paneles de 450 W = 1800 W, sistema a 48 V),
responde: a) Qué corriente debe manejar el controlador MPPT y qué tamafio comercial eliges
(opciones: 20, 30, 40, 60, 80 A). b) La familia tiene estos aparatos que pueden estar
encendidos a la vez: refrigerador 150 W, televisor 100 W, 6 focos LED 54 W, laptop 65 W,
ventilador 70 W; el refrigerador tiene un pico de arranque de 600 W. Qué potencia minima de
inversor de onda pura recomiendas.

Solucion paso a paso. Paso 1: la corriente del controlador es potencia de paneles / voltaje del
sistema: 1800 W / 48 V = 37.5 A. Paso 2: agrega 25 por ciento de holgura: 37.5 x 1.25 = 46.9
A. Paso 3: elige el primer tamafio comercial que iguale o supere ese valor: 60 A. Esa es la
respuesta a). Un MPPT de 40 A se quedaria corto y se protegeria (o se dafiaria) en las horas
de maximo sol. Paso 4: suma las potencias simultaneas: 150 + 100 + 54 + 65 + 70 = 439 W de
consumo continuo. Paso 5: considera el pico de arranque: cuando el refrigerador arranca pide
600 W en lugar de 150 W, asi que el pico total momentaneo es 600 + 100 + 54 + 65 + 70 =
889 W. Paso 6: el inversor debe cubrir el pico con holgura: un inversor de onda pura de 1500
W a 48 V es la recomendacion (cubre los 889 W del pico con casi 70 por ciento de margen y
deja espacio para agregar aparatos). Esa es la respuesta b). Nota: muchos inversores
soportan el doble de su potencia nominal durante unos segundos para picos de arranque, pero
dimensionar con holgura alarga su vida y evita apagones justo cuando el refrigerador mas lo
necesita.

Ejercicio 5: calcula el retorno de inversion de un sistema real

Un sistema solar completo (materiales + instalacion) cuesta 60,000 pesos. Genera en
promedio 7 kWh al dia. La tarifa eléctrica de la familia es de 3.50 pesos por kWh y se espera
gue suba 5 por ciento cada afio. a) Calcula el ahorro del primer afio. b) Calcula en cuantos
afos se recupera la inversién con la tarifa subiendo (haz la cuenta afio por afio acumulando el
ahorro). c) Si los paneles duran 25 afios, estima la ganancia total aproximada después del
retorno.
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Solucién paso a paso. Paso 1: energia anual generada: 7 kWh/dia x 365 dias = 2555 kWh al
afio. Paso 2: ahorro del primer afio: 2555 x 3.50 = 8,942.50 pesos. Esa es la respuesta a).
Paso 3: acumula afio por afio con la tarifa subiendo 5 por ciento anual. Afio 1: 8,942.50
(acumulado 8,942.50). Aio 2: tarifa 3.675, ahorro 9,389.63 (acumulado 18,332.13). Afo 3:
tarifa 3.85875, ahorro 9,859.11 (acumulado 28,191.24). Afo 4: tarifa 4.05169, ahorro
10,352.06 (acumulado 38,543.30). Afo 5: tarifa 4.25427, ahorro 10,869.67 (acumulado
49,412.97). Afo 6: tarifa 4.46699, ahorro 11,413.15 (acumulado 60,826.12). En el afio 6 el
acumulado supera los 60,000 pesos: el retorno se alcanza durante el sexto afio. Esa es la
respuesta b). Paso 4: para estimar la ganancia total, calcula el ahorro acumulado en 25 afios.
La tarifa en el afio n es 3.50 x 1.05”(n-1) y el ahorro anual es 2555 x esa tarifa. La suma de los
25 afios da aproximadamente 425,000 pesos (puedes verificarlo con una hoja de calculo o un
pequefio programa). Resta la inversion de 60,000: ganancia aproximada de 365,000 pesos en
25 afos, sin contar un posible reemplazo del inversor alrededor del afio 12 (unos 6,000
pesos). Esa es la respuesta c). La leccion: el retorno de 6 afios suena largo hasta que ves que
los 19 afios restantes son ganancia casi pura. Y si la tarifa sube mas rapido (8 por ciento
anual), el retorno cae a unos 5 afios y la ganancia total se dispara.

Ejercicio 6: disefia un sistema de respaldo para emergencias

Quieres un sistema pequefio e independiente (no conectado a la red) que en un apagén
mantenga funcionando durante 8 horas: un refrigerador pequefio (100 W, trabaja 6 de esas 8
horas), 4 focos LED (9 W cada uno, 5 horas), un ventilador (70 W, 8 horas) y la carga de 2
celulares (10 W cada uno, 3 horas). La zona tiene 5 HSP. a) Calcula la energia que debe
entregar el sistema en esas 8 horas. b) Dimensiona paneles (450 W, factor de pérdidas 0.8,
agrega 25 por ciento de margen) y baterias de litio 12.8 V/100 Ah para 1 dia de autonomia. c)
Explica por qué este sistema es mas barato que uno para toda la casa y en qué casos
conviene.

Solucién paso a paso. Paso 1: calcula la energia de cada carga. Refrigerador: 100 W x 6 h =
600 Wh. Focos: 4 x 9 W x 5 h = 180 Wh. Ventilador: 70 x 8 = 560 Wh. Celulares: 2 x 10 W x 3
h = 60 Wh. Total: 600 + 180 + 560 + 60 = 1400 Wh = 1.4 kWh. Esa es la respuesta a). Paso 2:
agrega el margen del 25 por ciento: 1400 x 1.25 = 1750 Wh/dia a generar. Paso 3: potencia de
paneles: 1750 /5/ 0.8 = 437.5 W; con paneles de 450 W necesitas 1 solo panel (437.5/ 450 =
0.97, redondea a 1). Paso 4: baterias para 1 dia de autonomia: 1750 Wh / 1152 Wh dutiles por
bateria = 1.52, redondea a 2 baterias. Paso 5: controlador: 450 W / 12 V (sistema pequefio a
12 V) =375 A x 1.25 =46.9 A, elige MPPT de 60 A... pero espera: un sistema tan pequefio a
12 V pide mucha corriente; alternativa mas sensata: usa un panel de 200 W en lugar de 450 W
(200 /57 0.8 = 320 W necesarios... no alcanza). Recalcula con 2 paneles de 200 W = 400 W,
gue dan 400 x 5 x 0.8 = 1600 Wh, un poco justo; mejor 1 panel de 450 W y sistema a 24 V:
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450/ 24 = 18.75 A x 1.25 = 23.4 A, controlador MPPT de 30 A a 24 V. Inversor de onda pura
de 1000 W a 24 V (pico del refri 400 W + resto 200 W = 600 W, con holgura). Esa es la
respuesta b): 1 panel de 450 W, 2 baterias de litio, MPPT de 30 A a 24 V, inversor de 1000 W.
Costo aproximado de materiales: 15,000 a 22,000 pesos. Paso 6: por qué es mas barato:
porque solo respalda lo esencial (1.4 kWh) en lugar de toda la casa (5-6 kWh), asi que
necesita menos de la tercera parte de paneles y baterias, que son lo mas caro. Conviene
cuando los apagones son frecuentes pero cortos, cuando el presupuesto no alcanza para el
sistema completo, 0 como primer paso para aprender antes de escalar. Esa es la respuesta c).
Este es exactamente el proyecto de "respaldo para emergencias" de la unidad: un sistema
real, util y alcanzable.

Proyecto 1: cargador solar USB portatil

El proyecto mas simple y satisfactorio para empezar: un cargador que convierte luz solar en
carga para tu celular. Necesitas: un panel solar pequefio de 10 Wy 12 V (o dos de 5V en
serie), un moédulo reductor USB (buck converter con salida USB de 5 V, cuestan poco y ya
traen el puerto), un diodo Schottky para evitar que la bateria del celular descargue de noche
hacia el panel, cable y una cajita para montarlo. Conexion: panel -> diodo -> médulo USB -> tu
cable de carga. A pleno sol, un panel de 10 W entrega unos 8 W reales; un celular cargando
pide entre 5y 10 W, asi que cargara mas lento que con el enchufe pero gratis y en cualquier
lugar. Mejora opcional: agrega una bateria pequefia de litio con su modulo de carga para
guardar energia y cargar de noche. Lo que aprendes: conversion DC-DC, por qué el voltaje
debe regularse antes de llegar a un aparato sensible, y a leer la etiqueta de un panel pequefo
(Voc, Isc, Vmp, Imp) sin miedo.

Proyecto 2: respaldo para emergencias

Es el sistema que disefiaste en el Ejercicio 6: 1 panel de 450 W, 2 baterias LiFePO4 de 12.8
V/100 Ah en serie (24 V), controlador MPPT de 30 A e inversor de onda pura de 1000 W a 24
V, mas fusibles y cableado. Armalo en una tabla o carrito para tenerlo como estacion movil: en
un apagon conectas el refrigerador pequefio, los focos y el ventilador, y tienes 8 horas de
tranquilidad. Agrega el monitor con ESP32 del Ejemplo 3 para ver en tu teléfono cuanta carga
gueda en las baterias: en una emergencia, ese dato vale oro porque te dice si puedes
encender una cosa mas o si debes ahorrar. Mantenimiento del proyecto: mantén las baterias
cargadas aunque no haya apagones (una recarga completa al mes), limpia el panel cada mes
y prueba el sistema cada tres meses simulando un apagon de una hora. Lo que aprendes: a
cablear un sistema completo de verdad, a respetar polaridades y fusibles, y a dimensionar con
autonomia en mente.
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Proyecto 3: huerto con riego solar automatizado

El proyecto que une todo: energia solar + loT + automatizacién. Un panel pequefio de 50 W
carga una bateria de 12 V a través de un controlador PWM barato; la bateria alimenta una
bomba de agua sumergible de 12 V y un ESP32. El ESP32 lee un sensor de humedad de
suelo (capacitivo, no el resistivo barato que se corroe) y cuando la tierra esta seca, activa la
bomba unos minutos mediante un relevador o un MOSFET. El agua sale de un tinaco o cubeta
elevada por gravedad o impulsada por la bomba hacia tus macetas o tu huerto. El codigo es
una extension natural del monitor solar: lees el sensor, comparas con un umbral, activas la
bomba, y ademas reportas por WiFi la humedad y el estado de la bateria. Riega de preferencia
entre 10 am y 2 pm, cuando el panel genera al maximo y la evaporacion adn no es brutal. Lo
gue aprendes: a combinar generacion, almacenamiento y control automatico en un solo
sistema, que es exactamente lo que hacen las granjas solares inteligentes a gran escala. Y de
paso, comes jitomates regados con el sol.

Resumen de la unidad

- La energia solar fotovoltaica convierte luz en electricidad mediante el efecto fotovoltaico
en celdas de silicio, sin partes méviles ni ruido. Los paneles monocristalinos son hoy la
mejor opcién para techos por su eficiencia (19-23 por ciento) y su precio.

- Un sistema solar tiene cuatro componentes: paneles (generan DC), controlador de carga
MPPT (protege y optimiza la carga de baterias), baterias (almacenan para la nhoche y dias
nublados) e inversor de onda pura (convierte DC a AC de 127 V para tus aparatos). Mas
protecciones, cableado del calibre correcto y estructura con la inclinacién adecuada.

- Potencia (W) es velocidad, energia (Wh/kWh) es distancia: Energia = Potencia x Tiempo.
Tu recibo cobra kWh. Esta distincion ordena todos los calculos de la unidad.

- El célculo de consumo se hace aparato por aparato: inventario, potencia de la etiqueta,
horas de uso honestas, multiplicacion y suma, mas 25 por ciento de margen. El
refrigerador viejo y los consumos fantasma son los culpables tipicos.

- El dimensionamiento sigue la férmula: potencia de paneles (W) = energia diaria (Wh) /
horas pico de sol / 0.8 de pérdidas. Las baterias se calculan por dias de autonomia y
energia util (Ah x V x profundidad de descarga). El controlador por corriente (W/V con
holgura) y el inversor por la carga simultdnea mas el pico de arranque de los motores.

- La energia edlica a pequefia escala complementa al solar donde hay viento constante
(minimo 4-5 m/s promedio), pero exige medir el viento antes de invertir y una torre alta
lejos de turbulencias. En ciudad casi nunca conviene; en campo abierto si.
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- El monitoreo con 10T (ESP32 + sensor INA219) te muestra generacidn, consumo Yy
energia acumulada en tiempo real. Medir cambia el comportamiento: los datos revelan tu
ventana de generacion (10 am a 3 pm) y tus picos de consumo.

- La eficiencia primero: LED, refrigerador moderno, eliminar standby y domética (sensores,
temporizadores, enchufes inteligentes) pueden recortar 15-30 por ciento del consumo. El
vatio mas barato es el que no usas, y cada vatio ahorrado es menos panel y menos
bateria que comprar.

- Los numeros mandan: calcula el ROI dividiendo la inversion entre el ahorro anual,
considerando que la tarifa sube cada afio. Un sistema bien dimensionado en México se
paga en 5-10 afios y los paneles duran 25+. El mantenimiento es minimo: limpieza
periddica, revision anual de conexiones y baterias cuidadas.

- Errores que ya no vas a cometer: comprar paneles por potencia en lugar de por energia
diaria, usar baterias de carro en solar, comprar inversor de onda modificada para
electrénica, olvidar los picos de arranque de los motores, e instalar sin medir primero tu
consumo real.

- Tus herramientas: la hoja de célculo de consumo, el script Python de dimensionamiento y
el monitor MicroPython con ESP32. Usalas antes de cada compra y cada decision.

- Proyectos para seguir: cargador solar USB (conversion), respaldo para emergencias
(autonomia) y huerto con riego solar (automatizacion). Cada uno te deja una habilidad
distinta y un sistema util en casa.

El sol lleva miles de millones de afios regalando energia; apenas estamos aprendiendo a
recibirla bien. Ya sabes medirla, calcularla, dimensionarla, monitorearla y automatizarla. Lo
gue sigue es salir, medir tu casa y hacer tus nimeros: la independencia energética empieza
con una tabla, un programa y las ganas de construir. Nos vemos en la siguiente unidad.
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UNIDAD 8: Automatizacion del hogar inteligente

Bienvenido a la unidad que va a cambiar la forma en que vives tu casa. Hasta ahora, en este
libro, has aprendido como funciona la tecnologia por dentro: el hardware, el software, las
redes, la nube. Hoy todo eso se junta en un solo lugar: tu hogar. La automatizacién del hogar
inteligente, también llamada domdética, es el arte y la técnica de hacer que tu casa trabaje por
ti: que las luces se prendan solas cuando llegas, que el clima esté perfecto antes de que
entres, que las persianas se cierren solas de noche y que tu casa te avise si algo raro pasa
cuando no estas.

Suena a pelicula de ciencia ficcién, pero es tecnologia que ya puedes comprar hoy en
cualquier tienda en linea, que cuesta menos de lo que crees y que puedes instalar ti mismo
sin ser electricista ni programador. Esta unidad te va a ensefiar todo desde cero: qué es la
domdtica, qué puedes automatizar, qué aparatos necesitas, como se comunican entre ellos,
cdémo instalar Home Assistant (la plataforma gratuita mas poderosa del mundo para esto), y
cémo crear rutinas y automatizaciones de verdad, con ejemplos que puedes copiar y adaptar.

Al terminar esta unidad vas a poder disefiar el plan de automatizacion de una casa completa,
instalar y configurar un sistema central, crear escenas de iluminacion, ahorrar energia con
climatizacion inteligente, montar un sistema de seguridad casero y, algo muy importante,
proteger tu privacidad en el proceso. Vamos paso a paso, como siempre: primero entiendes la
idea, luego la técnica, luego la practicas.

Tu casa como un asistente silencioso

Piensa en la Ultima vez que saliste de tu casa con prisa. ¢ Apagaste todas las luces? ¢ Cerraste
bien la puerta? ¢Dejaste el clima prendido? ¢La plancha desconectada? La mayoria de
nosotros hace un repaso mental mientras va en el trafico, y a veces hasta nos regresamos a
revisar. Ahora imagina que tu casa hiciera ese repaso por ti: que al salir detecte que ya no hay
nadie y apague sola las luces, baje el clima, cierre la puerta con seguro y te mande un
mensaje al celular diciendo "todo en orden, buen dia".

Eso es la automatizacion del hogar: un conjunto de dispositivos conectados (focos, enchufes,
sensores, cdmaras, cerraduras, termostatos) que se comunican entre si y con un sistema
central, y que actdan solos segun reglas que tu defines. La palabra domdética viene de
"domus", que en latin significa casa, mas el sufijo de automatica. Y aunque suene muy técnico,
la idea es muy humana: que la tecnologia se encargue de las tareas repetitivas y aburridas
para que tu vivas mas comodo y tranquilo.
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Un buen sistema de hogar inteligente tiene tres caracteristicas. Primero, es invisible: funciona
en segundo plano sin que tengas que estar picandole a una aplicacion a cada rato. Si tienes
que abrir el celular para prender cada foco, eso no es automatizaciéon, eso es un control
remoto caro. La automatizacion de verdad pasa sola. Segundo, es confiable: las cosas
importantes (como la cerradura de la puerta o la alarma) tienen que funcionar siempre, incluso
si se va el internet. Tercero, es tuyo: tu decides qué se automatiza, cuando y cémo, y tus datos
se quedan bajo tu control.

Hay una analogia que me gusta mucho para explicar esto. Piensa en tu casa como en una
orquesta. Cada dispositivo (el foco, el sensor, la bocina) es un musico con su instrumento. Sin
director, cada uno toca lo suyo y hay ruido. El sistema central, como Home Assistant, es el
director de orquesta: les dice a todos cuando entrar, a qué volumen tocar y cuando callarse. Y
las automatizaciones que tu creas son la partitura: las instrucciones escritas que el director
sigue. Cuando todo esta bien coordinado, lo que escuchas no es ruido, es masica: tu casa
funcionando en armonia.

Lo que puedes automatizar hoy (sin remodelar nada)

Una de las dudas mas comunes es: "¢tengo que remodelar mi casa o hacer obra para esto?"
La respuesta es no. La gran mayoria de los dispositivos inteligentes actuales estan disefiados
para instalarse sin taladrar paredes ni cambiar cableado. Un foco inteligente se enrosca igual
gue un foco normal. Un enchufe inteligente se conecta al enchufe que ya tienes en la pared.
Un sensor de puerta se pega con cinta adhesiva. En una tarde puedes automatizar un
departamento completo de renta sin pedirle permiso al casero.

Esto es lo que puedes automatizar hoy mismo, de lo mas sencillo a lo mas avanzado:

lluminacién: focos que cambian de color y de intensidad, tiras LED para ambientar cuartos,
apagadores inteligentes que conservan el apagador fisico de la pared. Puedes programar que
las luces se prendan al atardecer, que se atenulen solas a la hora de dormir, o que simulen que
hay gente en casa cuando sales de vacaciones.

Climatizacion: termostatos inteligentes que aprenden tus horarios, minisplits controlados por
infrarrojo inteligente, sensores de temperatura en cada cuarto. El sistema puede apagar el
clima cuando detecta que no hay nadie y prenderlo veinte minutos antes de que llegues, para
gue entres a una casa fresca sin haber gastado luz todo el dia.

Seguridad: cdmaras que te avisan al celular cuando detectan movimiento, sensores en puertas
y ventanas que disparan una alarma, cerraduras que se abren con tu huella o con un cédigo,
timbres con video para ver quién toca sin levantarte del sillén.
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Entretenimiento: bocinas que ponen musica en varios cuartos a la vez, televisiones que se
prenden con tu voz, rutinas de "noche de peliculas" que con una sola orden atentan las luces,
cierran las persianas y prenden la tele en tu servicio de streaming favorito.

Ahorro de energia y agua: enchufes que miden cuanta luz consume cada aparato, valvulas
gue cierran el agua si detectan una fuga, regadores de jardin que riegan solos segun el clima.
Hay gente que ha bajado su recibo de luz de forma notable solo con automatizar el clima y las
luces.

Tareas cotidianas: cafeteras que empiezan a hacer café cuando suena tu alarma, persianas
gque se abren solas con el amanecer, aspiradoras robot que limpian mientras trabajas,
recordatorios hablados por las bocinas ("ya son las diez, mafiana hay junta temprano").

Y lo mejor: todo esto se puede combinar. Una sola rutina de "buenas noches" puede apagar
todas las luces, cerrar las persianas, poner la alarma, bajar el clima y apagar la tele. Una sola
orden y listo. Eso es vivir en una casa que trabaja para ti.

Lo que NO es la domadtica (para no llevarte sorpresas)

Antes de seguir, aclaremos tres malentendidos muy comunes, porque te van a ahorrar dinero y
frustracion.

Primero: un hogar inteligente no es lo mismo que tener muchos aparatos con su propia
aplicacion. Si tienes el foco de una marca con su app, la camara de otra marca con otra app y
el clima de otra marca con una tercera app, lo que tienes es un rompecabezas, no un sistema.
La domdtica de verdad integra todo en un solo lugar para que los dispositivos trabajen juntos.
Por eso en esta unidad le damos tanta importancia al sistema central: sin él, solo tienes
gadgets sueltos.

Segundo: no necesitas comprar todo de una vez ni gastar una fortuna. El error clasico del
principiante es querer automatizar toda la casa el primer fin de semana, comprar un montén de
aparatos de marcas distintas y terminar con la mitad sin funcionar. La buena practica es
empezar chico: un par de focos y un enchufe inteligente, aprender como funciona el sistema, y
luego ir creciendo cuarto por cuarto. Tu casa inteligente se construye por etapas, no en un dia.

Tercero: la automatizacion no reemplaza el sentido comdn en seguridad. Una cerradura
inteligente es comodisima, pero sigue siendo buena idea tener una chapa tradicional como
respaldo. Una camara te avisa de un intruso, pero no sustituye una buena puerta. La
tecnologia suma capas de comodidad y proteccion, pero la base sigue siendo la de siempre:
buenas cerraduras, buenas puertas, vecinos atentos.
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Con esto claro, ya tienes la mentalidad correcta. Ahora si, vamos a la parte técnica: como se
hablan entre si todos estos aparatos, qué es un hub, qué protocolos existen y por qué importa
elegir bien desde el principio.

Explicacion detallada

El ecosistema: asistentes de voz, hubs y protocolos

Para que tu casa funcione como un equipo, sus aparatos necesitan tres cosas: una forma de
escucharte (asistentes de voz), un cerebro que coordine (hub o sistema central) y un idioma
comun para hablar entre ellos (protocolos). Vamos a ver cada pieza.

Los asistentes de voz son la cara mas conocida del hogar inteligente: bocinas como las de
Amazon (Alexa), Google (Google Assistant) o Apple (Siri en el HomePod) que obedecen
ordenes habladas como "prende la luz de la sala" o "pon mdasica relajante”. Son cémodos y
baratos para empezar, pero tienen un limite importante: cada marca quiere que compres solo
sus aparatos, y sus automatizaciones son basicas. Sirven perfecto como "micréfono” de tu
casa, pero no como cerebro completo. La buena noticia es que puedes usarlos como
complemento: le hablas a Alexa y ella le pasa la orden a tu sistema central, que es el que hace
el trabajo pesado.

El hub (o sistema central) es el cerebro. Es el aparato o programa que conecta todos tus
dispositivos, sin importar la marca, y ejecuta tus automatizaciones. Hay hubs comerciales
cerrados (como los de Samsung SmartThings o Apple HomeKit) que son faciles de usar pero
te amarran a su ecosistema. Y esta Home Assistant, que es software libre, gratuito y el mas
poderoso de todos: se instala en una mini computadora como una Raspberry Pi o en cualquier
computadora vieja, y controla miles de dispositivos de cientos de marcas. En esta unidad
vamos a trabajar con Home Assistant porque es gratis, no depende de ninguna empresa,
funciona sin internet para lo importante y es lo que usan los entusiastas serios en todo el
mundo. Aprenderlo te da una habilidad que sirve con cualquier marca.

Los protocolos son los idiomas que hablan los dispositivos entre si. Los principales son cuatro
y conviene conocerlos antes de comprar:

WiFi: es el que ya conoces, el de tu internet. Muchos aparatos baratos lo usan porque no
necesitas nada extra: se conectan directo a tu red. La ventaja es el precio y la facilidad. La
desventaja es que cada aparato WiFi ocupa un lugar en tu red, consume mas bateria y, si se
cae tu internet o tu router se satura con 40 aparatos colgados, todo se pone lento. Para
empezar esta bien, pero no es lo ideal para una casa con muchos dispositivos.
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Zighee: es un protocolo inaldmbrico creado justo para el hogar inteligente. Consume
poquisima energia (un sensor Zigbhee puede durar dos afios con una pila de moneda), y los
dispositivos forman una "malla": cada aparato conectado a la corriente ayuda a pasarle el
mensaje a los demds, asi que mientras mas aparatos tengas, mas fuerte es la red. Necesitas
un coordinador Zigbee (un pequefio adaptador USB que cuesta poco) conectado a tu hub. Es
el protocolo favorito de sensores, focos y apagadores.

Z-Wave: muy parecido a Zigbee en filosofia (bajo consumo, red en malla), con la ventaja de
gue opera en una frecuencia que tiene menos interferencia con el WiFi. Su catalogo es un
poco mas chico y suele ser mas caro, pero es muy confiable, sobre todo en cerraduras y
sensores de seguridad.

Matter: es el estandar nuevo, impulsado por las grandes empresas juntas (Apple, Google,
Amazon, Samsung y otras). Su promesa es que cualquier aparato Matter funcione con
cualquier sistema, sin importar la marca. Todavia estd madurando, pero es el futuro: si vas a
comprar aparatos nuevos hoy, busca el logotipo de Matter porque te garantiza compatibilidad a
largo plazo.

Analogia cotidiana: piensa en los protocolos como idiomas en una vecindad. El WiFi es como
gritar por la ventana: llega lejos pero hace ruido y gasta energia. Zigbee y Z-Wave son como
una cadena de vecinos pasandose recados de puerta en puerta: eficiente y discreto. Matter es
como si todos acordaran hablar el mismo idioma para no necesitar traductor. Y Home
Assistant es el vecino bilingtie que habla todos los idiomas y coordina a todos.

Error comun de principiante: comprar diez aparatos WiFi baratos de marcas distintas y
descubrir que la red se satura, que cada uno necesita su propia app y que nada se habla con
nada. Buena practica: elige un protocolo principal para tu casa (Zigbee es una excelente
opcién para empezar), compra un coordinador compatible y crece sobre esa base. Los
aparatos WiFi déjalos para casos puntuales.

Home Assistant: instalacion y primeros pasos

Home Assistant (a veces abreviado HA) es el cerebro de tu casa inteligente. Es un programa
de codigo abierto que instalas en un equipo que se queda prendido todo el tiempo en tu casa,
y al que accedes desde el navegador o desde una app en tu celular. Desde ahi ves todos tus
dispositivos, creas automatizaciones, revisas historiales de consumo y controlas todo.

¢, Qué equipo necesitas? La opcién mas popular es una Raspberry Pi (una mini computadora
del tamafio de una tarjeta de crédito), porque consume muy poca luz y esta disefiada para
estar prendida siempre. También puedes usar una computadora vieja, un mini PC o hasta un
disco duro con el sistema en una maquina virtual. Para empezar, con una Raspberry Pi4 05y
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una tarjeta microSD de buena calidad tienes suficiente. Consejo de buena practica: usa una
fuente de poder oficial y una tarjeta de memoria de marca reconocida; la mayoria de los fallos
raros de Home Assistant vienen de una tarjeta barata o una fuente chafa.

La instalacion es mas sencilla de lo que parece. Descargas la imagen oficial de Home
Assistant, la grabas en la tarjeta con un programa como Raspberry Pi Imager, metes la tarjeta
en la Raspberry, la conectas a la red con cable y la prendes. Después de unos minutos, abres
en tu computadora la direccion http://homeassistant.local:8123 y sigues el asistente de
bienvenida: creas tu usuario, pones tu ubicacion (para que sepa a qué hora amanece y
atardece en tu ciudad) y listo. Todo el proceso toma menos de media hora.

Una vez dentro, lo primero que veras es el panel principal (dashboard) con tarjetas para cada
dispositivo que el sistema detecte solo en tu red. Home Assistant tiene “integraciones":
pequefios conectores para cada marca o protocolo. Muchas se configuran solas con un par de
clics. Tus primeros pasos recomendados son: primero, cambia tu contrasefia por una fuerte y
activa la autenticacion en dos pasos; segundo, haz una copia de seguridad (hay una opcién de
"backup" en los ajustes) y guardala fuera del equipo; tercero, agrega tus primeros dispositivos
con las integraciones automaticas; cuarto, instala la app de Home Assistant en tu celular para
controlar todo desde ahi.

Un concepto clave que debes entender desde el inicio: en Home Assistant todo gira alrededor
de "entidades". Una entidad es cualquier cosa que el sistema puede ver o controlar: un foco
(que se puede prender y apagar), un sensor de temperatura (que solo reporta datos), un
interruptor, una camara. Cada entidad tiene un "estado" (prendido, apagado, 23 grados, etc.) y
las automatizaciones no son mas que reglas del tipo "cuando esta entidad cambie a tal estado,
haz esto con aquella otra". Cuando entiendes las entidades, entiendes el ochenta por ciento de
Home Assistant.

Error comun de principiante: instalar Home Assistant, agregar veinte dispositivos el primer dia
y perderse entre nombres genéricos como "light.luz_2" o "sensor.sensor_3". Buena practica:
renombra cada entidad en cuanto la agregues ("luz de la sala", "sensor puerta principal") y
organizalas por areas (sala, cocina, recamara). Tu yo del futuro, cuando tenga cincuenta
dispositivos, te lo va a agradecer.

Otro error tipico: no hacer respaldos hasta que la tarjeta se corrompe y se pierde todo.
Configura los respaldos automaticos desde la primera semana. Perder meses de
automatizaciones por no tener un backup es una de las experiencias mas dolorosas y mas
evitables de este hobby.
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lluminacion inteligente: focos, tiras LED y escenas

La iluminacion es la puerta de entrada perfecta a la domética: es barata, se instala en minutos,
el efecto se nota de inmediato y le ensefia a toda la familia la magia de la automatizaciéon. Hay
tres tipos de productos que debes conocer.

Los focos inteligentes reemplazan tus focos normales: se enroscan igual (la rosca E27 es la
estandar en México) y se controlan por app, voz o automatizacion. Los hay blancos regulables
(cambian de luz calida a luz fria) y RGB (millones de colores). Un detalle técnico importante: el
foco inteligente necesita tener corriente siempre para estar "despierto” y recibir érdenes. Si
alguien apaga el apagador fisico de la pared, el foco se queda sin luz eléctrica y ya no
responde hasta que lo vuelven a prender. Por eso la buena practica es: o dejas el apagador
siempre prendido y controlas todo por voz/app/automatizacion, o instalas un apagador
inteligente que mantiene la corriente y manda la orden por software. Muchas familias
resuelven esto con un apagador inteligente al lado de la puerta para los invitados y el control
total por automatizacion para el dia a dia.

Las tiras LED son cintas flexibles con lucecitas que se pegan detras del televisor, debajo de
los muebles de la cocina, alrededor de un espejo o en el techo. Son el truco mas barato para
gue un cuarto se vea espectacular: una tira LED bien colocada cambia por completo el
ambiente. Se cortan cada ciertos centimetros por marcas indicadas, se pegan con su adhesivo
y se conectan a un controlador. Ideales para luz ambiental de noche, para cuartos de
videojuegos o para pasillos.

Las escenas son combinaciones guardadas de varios dispositivos: por ejemplo, la escena
"noche de peliculas" atenta la luz de la sala al 20 por ciento en tono célido, apaga la luz de la
cocina y prende la tira LED detras de la tele en azul tenue. La escena "despertar" sube
gradualmente la luz de la recamara de 0 a 100 por ciento en quince minutos simulando un
amanecer. Las escenas son lo que convierte focos sueltos en experiencias: en lugar de
controlar cinco focos uno por uno, activas una escena con una palabra o con una
automatizacion.

Hablemos de temperatura de color, porque es el secreto de la iluminacién que se siente bien.
Se mide en kelvin (K): la luz calida (2700K, amarillenta como la de un atardecer) relaja y es
ideal para la noche y la sala; la luz neutra (4000K) sirve para cocinar o trabajar; la luz fria
(6500K, azulada como el mediodia) ayuda a concentrarse pero en la noche altera el suefio.
Una automatizacion clasica y muy saludable es la "iluminacién circadiana™: que tus focos sigan
al sol automaticamente, frios y brillantes en la mafiana, calidos y tenues en la noche. Home
Assistant puede hacerlo solo con la hora y tu ubicacion.
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Analogia cotidiana: manejar la luz de tu casa sin escenas es como tener que afinar cada
instrumento antes de cada cancion; con escenas es como tener botones de "modo fiesta",
"modo lectura”, "modo dormir" que afinan todo de un golpe.

Error comun de principiante: comprar focos RGB para toda la casa y descubrir que la familia
los odia porque nadie se acuerda de qué color poner para cenar. Buena practica: los colores
divertidos van en tiras LED y cuartos de juego; en sala, cocina y recamaras usa focos blancos
regulables con temperatura de color, que son los que se usan todos los dias sin pensar.

Otro error: poner focos inteligentes en lamparas que se controlan con apagador de pared que
la familia apaga por costumbre, y luego quejarse de que "no jalan". Decide desde el inicio
como se va a controlar cada punto de luz y edicalo con la familia: un cartelito pegado al lado
del apagador los primeros dias no es exageracion, es estrategia.

Climatizacion y ahorro de energia

El clima (aire acondicionado o calefaccién) es el aparato que mas luz consume en la mayoria
de los hogares mexicanos. Por eso automatizarlo es donde mas dinero puedes ahorrar. La
I6gica es simple: el clima solo debe trabajar fuerte cuando hay alguien en casa y cuando hace
falta; el resto del tiempo puede descansar.

Hay tres formas de volver inteligente tu climatizacién. La primera es un termostato inteligente
(como los de Ecobee o similares compatibles) que reemplaza al termostato de pared de tu
sistema central. La segunda, muy popular en México, es un controlador infrarrojo inteligente:
un aparatito que aprende los comandos del control remoto de tu minisplit y los repite por ti, asi
conviertes en inteligente cualquier minisplit viejo sin cambiarlo. La tercera es un enchufe
inteligente con medicién de consumo para climas portatiles o ventiladores.

La automatizacién estrella aqui combina tres ingredientes: un sensor de presencia (para saber
si hay alguien), un sensor de temperatura (para saber si hace falta) y tu ubicacién del celular
(para saber si vienes en camino). Ejemplo real: "si no hay nadie en la casa desde hace 30
minutos, sube el clima a modo ahorro; cuando mi celular esté a 15 minutos de la casa, regresa
a la temperatura comoda". Asi entras a una casa fresca sin haber gastado luz enfriando una
casa vacia todo el dia. Mucha gente reporta ahorros notables en el recibo con solo esta rutina.

Los enchufes inteligentes con mediciébn de consumo merecen mencion aparte: te dicen
cuantos watts esta gastando cada aparato en tiempo real. Conectas uno a la tele, otro al
refrigerador viejo, otro a la computadora, y descubres a los "vampiros energéticos": aparatos
gue consumen luz aunque estén apagados (televisiones, consolas, cargadores). Una
automatizacion tipica es cortarles la corriente de noche a los vampiros y devolvérsela en la
mafana. Es ahorro automatico sin cambiar ningan habito.
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Buena practica de oro: mide antes de automatizar. Deja los sensores de consumo una o dos
semanas registrando datos antes de crear reglas de ahorro. Los datos te dicen donde esta el
gasto real; sin datos, estas adivinando. Home Assistant guarda historiales y graficas de
consumo muy utiles para esto.

Error comun de principiante: programar el clima con horarios fijos muy rigidos ("apagar a las 8,
prender a las 18") y luego sufrir porque un dia llegaste temprano y la casa era un horno, u otro
dia saliste tarde y se apag6 contigo adentro. Buena préctica: combina horarios con sensores
de presencia y ubicacion. Los horarios son el plan, los sensores son la realidad; la
automatizacion buena escucha a la realidad.

Otro error: poner el sensor de temperatura al lado de una ventana soleada o encima del
refrigerador y luego preguntarse por qué el clima se vuelve loco. Los sensores van en lugares
representativos del cuarto, lejos de fuentes de calor, del sol directo y de corrientes de aire.

Seguridad del hogar: camaras, sensores y cerraduras

La seguridad es el area donde la automatizacién mas tranquilidad da, pero también donde mas
cuidado debes tener, porque un fallo aqui si importa. Vamaos por capas, como la seguridad de
verdad: disuasion, deteccion y respuesta.

La disuasion es hacer que tu casa se vea ocupada y vigilada: luces que se prenden solas al
atardecer y se apagan a distintas horas (simulando que alguien anda por la casa), una luz
exterior con sensor de movimiento que se enciende cuando alguien se acerca, el timbre con
video visible. La mayoria de los ladrones buscan casas faciles y oscuras; una casa que
"reacciona” suele ser suficiente para que sigan de largo.

La deteccion son los ojos y oidos: sensores de apertura en puertas y ventanas (un iman
chiquito que avisa cuando se separan), sensores de movimiento en pasillos y patios, cAmaras
en puntos estratégicos, sensores de humo y de fuga de agua o gas conectados al sistema. La
clave esta en las notificaciones inteligentes: no quieres que tu celular vibre cada que el gato
pasa por la sala. Configura zonas y horarios: de dia, las cAmaras solo graban; de noche o
cuando no hay nadie, cualquier movimiento te manda alerta con foto.

Las camaras merecen un apartado especial. Para un sistema casero serio, busca camaras
gue permitan grabar en local (en tu propia red, no solo en la nube del fabricante), con buena
vision nocturna y deteccion de personas (para no alertar por cada perro o rama que se
mueva). Un timbre con video en la puerta principal es una de las mejores compras de
seguridad: ves y hablas con quien toca desde donde estés. Y recuerda la leccién de privacidad
gue veremos mas adelante: las camaras van en exteriores y areas comunes, nunca en
recamaras ni bafios, ni siquiera "apagadas".
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Las cerraduras inteligentes son comodidad pura: abrir con huella, con cédigo, con el celular o
automaticamente cuando llegas. Son especialmente Utiles para familias con nifios (adiés a las
llaves perdidas) y para rentas vacacionales (codigos temporales por huésped). Pero ojo con la
buena préctica: elige cerraduras con llave fisica de respaldo y con baterias que avisen antes
de agotarse, y configura que se cierren solas después de unos minutos. Y nunca, nunca
automatices la APERTURA de la puerta principal solo con presencia o ubicacion sin una
confirmacioén extra: que se abra sola cuando llegas suena cémodo hasta que piensas en quién
mas podria aprovecharlo.

La respuesta es lo que pasa cuando algo se detecta: que suene una sirena, que se prendan
todas las luces de la casa, que te llegue una alerta al celular con video, que se mande un
mensaje a un familiar. En Home Assistant puedes armar un "modo alarma" con niveles: "en
casa de noche" (solo sensores perimetrales) y "fuera de casa" (todo activo). Practicalo con la
familia para que todos sepan qué hacer cuando suene.

Error comun de principiante: poner la cAmara apuntando al vecino o a la calle grabando todo el
dia sin avisar, lo que ademas de ser mala onda puede meterte en problemas legales segun tu
localidad. Buena practica: apunta tus camaras a TUS accesos, avisa con un letrero pequefio
gue hay videovigilancia y revisa la normativa de tu ciudad.

Otro error grave: depender al cien por ciento de la nube del fabricante para la alarma. Si se
cae tu internet, tu "sistema de seguridad" se vuelve decoracion. Buena practica: lo critico
(sensores, sirena, cerraduras) debe funcionar en red local aunque no haya internet. Home
Assistant brilla justo aqui.

Rutinas y automatizaciones: la partitura de tu casa

Ya tienes los musicos (dispositivos) y al director (Home Assistant). Ahora necesitas la partitura:
las automatizaciones. Una automatizacién tiene siempre tres partes, y si te aprendes esta
estructura ya sabes crear cualquiera:

El disparador (trigger) es el "cuando": cuando se detecta movimiento, cuando son las 7 de la
mafana, cuando el sol se pone, cuando llegas a casa. La condicién (condition) es el "solo si":
solo si es de noche, solo si no hay nadie en casa, solo si la temperatura pasa de 28 grados. La
accion (action) es el "entonces haz": prende la luz, manda una notificacion, cierra las
persianas.

Con esas tres piezas puedes armar rutinas completas. Las rutinas son conjuntos de acciones
gue se ejecutan juntas, normalmente activadas por una frase de voz, un botén o un horario.
Las clasicas que toda casa inteligente deberia tener son:
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"Buenos dias": a la hora que suene tu alarma, las persianas se abren poco a poco, la luz de la
recamara sube gradualmente, la cafetera empieza a trabajar y la bocina te dice el clima de hoy
y tus pendientes del calendario.

"Me voy": al salir (lo detecta por tu ubicacién o porque activas la rutina), se apagan todas las
luces, el clima entra en modo ahorro, la puerta se cierra con seguro, las cAmaras pasan a
modo alerta y te llega un resumen al celular.

"Buenas noches": con una frase antes de dormir, se apagan las luces de toda la casa excepto
una tenue del pasillo, se cierran las persianas, se activa la alarma en modo nocturno, el clima
se ajusta para dormir y la tele se apaga.

"Noche de peliculas": atenta luces, cierra persianas, prende la tele y la tira LED en modo cine,
y pone el celular en no molestar.

"Simulacro de presencia": cuando andas de vacaciones, prende y apaga luces a horarios
variados, abre y cierra persianas y hasta prende la tele un rato en la noche, para que la casa
se vea habitada.

Analogia cotidiana: una automatizacién es como dejarle instrucciones a una persona de
confianza que cuida tu casa: "si ves que ya son las siete y estd oscuro (disparador +
condicién), prende las luces de afuera (accion)". La diferencia es que tu ayudante digital nunca
se duerme, nunca se le olvida y trabaja gratis.

Error comun de principiante: crear automatizaciones que pelean entre si. Ejemplo clasico: una
gue apaga la luz de la sala a las 23:00 y otra que la prende cuando detecta movimiento, y a las
23:05 alguien pasa y la luz se prende sola "misteriosamente”. Buena practica: antes de crear
una automatizacién nueva, revisa las que ya afectan a los mismos dispositivos, y usa
condiciones de horario o de modo (por ejemplo, que la de movimiento no funcione después de
las 23:00 si el modo nocturno esta activo).

Otro error: automatizar de mas al inicio y volver loca a la familia ("¢ por qué se apago la tele
sola?"). Buena practica: implementa una rutina, vivela una semana, ajustala con la
retroalimentacion de todos y luego sigue con la siguiente. La casa inteligente se adopta por
consenso familiar, no por decreto.

Voz + |A en casa: hablarle atu hogar
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Controlar tu casa con la voz es la parte mas futurista y la mas divertida: "Alexa, buenas
noches", "Oye Google, pon musica para cocinar”, "Siri, cierra las persianas”. Pero detras de
esa magia hay dos tecnologias distintas que conviene no confundir: el reconocimiento de voz
(convertir tu habla en texto y en una orden) y la inteligencia artificial conversacional (entender
lo que quieres aunque lo digas con tus palabras).

Los asistentes comerciales (Alexa, Google, Siri) hacen el reconocimiento de voz en sus
servidores: tu bocina graba tu frase, la manda a la nube, la nube la entiende y devuelve la
orden. Funciona muy bien, pero implica que tus conversaciones pasan por servidores de una
empresa. Home Assistant tiene su propio asistente de voz local (Assist) que puede funcionar
sin mandar tu voz a internet, y que ademas entiende 6rdenes en espafiol bastante naturales:

"prende la luz de la cocina", "pon el clima a 24 grados", "activa la escena de peliculas".

Aqui es donde la IA moderna cambia el juego. Con un modelo de lenguaje conectado a Home
Assistant (hay integraciones que lo permiten, corriendo en local o en la nube segun tu decision
de privacidad), puedes hablarle a tu casa como a una persona: "hace calor y voy a llegar en
veinte minutos, deja la casa comoda", y el sistema interpreta: revisa tu ubicacion, calcula el
tiempo, ajusta el clima y te confirma. O "mafiana tengo junta a las ocho, despiértame con
tiempo": el sistema revisa tu calendario, calcula a qué hora levantarte, programa la rutina de
despertar y te avisa. Esto ya no es programar reglas rigidas, es delegar intenciones.

Pero ojo: la IA en casa necesita barandales. Buena practica: dale a la IA permiso para informar
y sugerir, pero exige confirmacion para acciones importantes (abrir puertas, desactivar
alarmas, hacer compras). Y define qué datos puede ver: no necesita acceso a tus camaras
para ajustar el clima. El principio es el de siempre en seguridad: minimo privilegio, solo lo
necesario.

Error comUn de principiante: conectar un asistente de IA con acceso total "para probar" y
descubrir que interpreté mal una frase y apago algo importante. Empieza con permisos de solo
lectura y acciones inofensivas (luces, musica), y amplia poco a poco cuando confies en cémo
interpreta tus 6rdenes.

Privacidad en el hogar inteligente: tu casa no debe espiarte

Este es el tema que muchos tutoriales se saltan y que en este libro nos tomamos en serio: una
casa llena de micréfonos, camaras y sensores sabe muchisimo de ti: a qué hora te levantas,
cuando no hay nadie, qué ves en la tele, hasta cuando discutes (por el volumen de la voz).
Esa informacion vale oro para las empresas de publicidad, y es un riesgo si cae en manos
equivocadas. La buena noticia es que TU decides cuanta privacidad quieres, con decisiones
concretas.
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Primera decisién: local contra nube. Muchos aparatos baratos funcionan mandando todo a los
servidores del fabricante en otro pais: cada vez que prendes un foco, alguien lo registra. Home
Assistant te permite operar en local: tus dispositivos hablan con tu Raspberry dentro de tu casa
y nada sale a internet a menos que tu lo permitas. Regla de oro: para cdmaras, micréfonos y
cerraduras, prefiere siempre dispositivos y configuraciones locales. Para un foco de la cocina,
la nube es menos critica. Clasifica tus dispositivos por sensibilidad y actlia en consecuencia.

Segunda decisién: qué micr6fonos hay en tu casa y quién los escucha. Las bocinas
inteligentes escuchan siempre esperando su palabra de activacion ("Alexa", "Oye Google").
Eso es normal en su disefio, pero revisa periddicamente el historial de grabaciones en la app
del fabricante, borra lo que no necesites y considera usar el asistente local de Home Assistant
en las areas privadas (recamaras) y dejar las bocinas comerciales solo en areas comunes.

Tercera decision: las camaras. Ya lo dijimos pero lo repetimos porque es lo mas importante:
camaras en exteriores y entradas, jamas en recamaras o bafos. Si una camara apunta a un
area donde la familia espera privacidad, mejor que no exista. Ademas, graba en local siempre
gue puedas y cifra los respaldos.

Cuarta decision: tu red. Una buena practica de seguridad es separar tu red en dos: una red
para tus aparatos personales (celular, computadora) y otra para los dispositivos inteligentes (la
"red I0T"). Asi, si algun foco barato trae un problema de seguridad, no puede brincar a tu
computadora. La mayoria de los routers modernos permiten crear una red de invitados o una
VLAN para esto en diez minutos.

Quinta decision: actualizaciones y contrasefias. Cambia las contrasefas de fabrica de TODOS
tus dispositivos (muchos ataques usan las contrasefias default que vienen en el manual),
mantén actualizado el firmware y desactiva las funciones que no uses (si tu tele inteligente no
necesita microfono, apagalo).

Analogia cotidiana: tu casa inteligente es como tener empleados domésticos digitales: son
utilisimos, pero no les darias las llaves de la caja fuerte ni les contarias tus secretos. Dales
acceso solo a lo que necesitan para su trabajo, revisa qué hacen de vez en cuando y mantén
lo més intimo fuera de su alcance.

Error comun de principiante: pensar "no tengo nada que ocultar, no me importa la privacidad".
El problema no es lo que ocultas hoy, sino quién puede usar tus patrones de vida mafana:
saber cuando tu casa esté vacia es informacion que un ladrén pagaria por tener. La privacidad
no es paranoia, es higiene digital, como lavarte las manos.
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Errores comunes y buenas préacticas: el resumen del veterano

Para cerrar la teoria, aqui va la lista que todo principiante deberia pegar en el refrigerador:

Empieza chico y crece por cuartos. Dos focos y un enchufe te ensefian mas que veinte
aparatos sin configurar.

Un protocolo principal. Elige Zigbee o Matter como base y evita el zool6gico de marcas
incompatibles.

Nombra todo desde el dia uno. "Foco sala 1" hoy te ahorra una hora de adivinanzas dentro de
seis meses.

Respalda antes de experimentar. Un backup te cuesta un minuto; reconstruir todo te cuesta un
fin de semana.

Lo critico funciona sin internet. Alarmas, cerraduras y sensores importantes deben operar en
red local.

Automatiza con la familia, no contra ella. Si a tu pareja le molesta, no es automatizacién, es un
problema nuevo.

Mide antes de ahorrar. Los sensores de consumo primero, las reglas de ahorro después.

Seguridad por capas. Ningun aparato solo te protege; la combinacion de disuasion, deteccion
y respuesta si.

Privacidad por disefio. Local primero, contrasefias cambiadas, camaras solo donde
corresponde.

Documenta tus automatizaciones. Un cuaderno (o una nota en el celular) con qué hace cada
rutina te salva cuando algo se comporta raro dentro de un afio.

Con la teoria dominada, es hora de ensuciarnos las manos: en la siguiente seccion vas a ver
automatizaciones reales, codigo real, que puedes copiar, entender y adaptar a tu casa.

Ejemplos paso a paso
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Ejemplo 1: Automatizacion en YAML - "Luz del pasillo con sensor de movimiento
(solo de noche)"

Este es el "hola mundo" de la domoética: entras al pasillo de noche y la luz se prende sola;
sales y, después de dos minutos sin movimiento, se apaga sola. En Home Assistant las
automatizaciones se pueden crear con el editor visual, pero por debajo se guardan en formato
YAML, un lenguaje de configuracion muy legible. Entender el YAML te permite copiar
automatizaciones de internet, compatrtir las tuyas y hacer cosas que el editor visual no deja.

Supongamos que ya tienes dos entidades: "binary_sensor.movimiento_pasillo" (el sensor) y
"light.luz_pasillo" (el foco). La automatizaciébn completa se ve asi:

alias: "Pasillo - luz nocturna con novin ento"
description: "Prende la luz del pasillo si hay novimento de noche; la apaga 2 mn
despues”
trigger:
- platform state
entity_id: binary_sensor.novinmento_pasillo
to: "on"
condi ti on:
- condition: sun
after: sunset
after _offset: "-00:30:00"
- condition: sun
bef ore: sunrise
bef ore_of fset: "00:30: 00"

action:
- service: light.turn_on
target:
entity_id: light.luz_pasillo
dat a:

bri ght ness_pct: 40
- wait_for_trigger:
- platform state
entity id: binary_sensor.novimento pasillo

to: "off"
for: "00:02: 00"
- service: light.turn_off
target:

entity id: light.luz_pasillo
node: restart

Vamos linea por linea para que no sea magia negra:
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"alias" y "description" son el nombre y la descripcion: ponles nombres claros porgue dentro de
un afo tendras docenas.

El "trigger" (disparador) usa la plataforma "state": se activa cuando el sensor de movimiento
cambia su estado a "on" (detecto algo).

Las "condition" (condiciones) usan la posicion del sol: solo funciona entre media hora antes del
atardecer y media hora después del amanecer. Home Assistant sabe a qué hora pasa eso en
tu ciudad gracias a la ubicacién que configuraste al instalarlo. Asi la luz no se prende a
mediodia cuando no hace falta.

La "action" (accion) tiene tres pasos: primero prende la luz al 40 por ciento de brillo (suficiente
para ver, sin deslumbrar a las 3 de la mafiana); luego espera ("wait_for_trigger") a que el
sensor lleve 2 minutos en "off" (sin movimiento); y entonces apaga la luz.

El "mode: restart" al final es un detalle importante: si mientras la automatizacion esta
esperando los dos minutos alguien vuelve a pasar por el pasillo, la automatizacion se reinicia y
el conteo empieza de nuevo. Sin esto, la luz se apagaria con gente adentro.

Para usarla: en Home Assistant ve a Ajustes, Automatizaciones, Crear automatizacion, cambia
al modo YAML (los tres puntitos), pega este cédigo, cambia los nombres de tus entidades por
los reales y guardala. Pruébala caminando por el pasillo de noche. Si algo no jala, revisa la
pestafia de "trazas" de la automatizacion: te muestra paso a paso qué se ejecutd y dénde se
detuvo, es tu mejor herramienta de depuracion.

Ejemplo 2: Script en Python - "Reporte nocturno de la casa por Telegram”

A veces quieres que tu casa te informe, no solo que actle. Este script en Python se conecta a
Home Assistant, revisa el estado de tus dispositivos y te manda un resumen a Telegram cada
noche a las 22:00: cuantas luces quedaron prendidas, si alguna puerta quedd abierta, la
temperatura de la casa y el consumo del dia. Es un ejemplo real de como programar se
combina con la domética.

Primero necesitas dos cosas: un "token de acceso” de Home Assistant (lo creas en tu perfil de
usuario, es como una contrasefia solo para programas) y un bot de Telegram (lo creas gratis
hablando con @BotFather en Telegram, te da un token). Guarda ambos en variables de
ambiente, nunca escritos directo en el cédigo.

i mport os
i mport requests
fromdatetine inport datetine
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HA URL = "http://homeassi stant. | ocal : 8123"
HA TOKEN = os. environ["HA _TOKEN']

TG _TOKEN = o0s. environ[" TG TOKEN']

TG CHAT_ID = os.environ["TG CHAT_I D']

headers = {

def

def

def

"Aut hori zation": f"Bearer {HA TOKEN}",
"Content - Type": "application/json",

get _states():

r = requests.get (f"{HA URL}/api/states", headers=headers, tineout=10)
r.raise_for_status()

return r.json()

resunmen_noct urno( st ates):
luces_on = [s for s in states
if s["entity id"].startswith("light.")
and s["state"] == "on"]
puertas_abiertas = [s for s in states
if s["entity_id"].startswi th("binary_sensor.puerta")
and s["state"] == "on"]
temps = [s for s in states
if s["entity_ id"].startswith("sensor.tenperatura")]

lineas = [f"Reporte nocturno - {datetinme.now(): %/ %n %1 %}", ""]
if luces_on:

nonbres =", ".join(s["entity_id"] for s in |luces_on)

| i neas. append(f"Luces prendidas ({len(luces_on)}): {nonbres}")
el se:

|'i neas. append("Luces prendi das: ninguna. Bien.")
i f puertas_abiertas:

nonbres =", ".join(s["entity_id"] for s in puertas_abiertas)

| i neas. append(f"QJO - puertas abiertas: {nonbres}")
el se:

| i neas. append( " Puertas: todas cerradas.")
for t in tenps:

nonbre = t["entity_id"].replace("sensor.tenperatura ", "")

l'i neas. append(f"Tenp {nonbre}: {t['state']} C")
return "\n".join(lineas)

envi ar _tel egran(texto):

url = f"https://api.tel egram org/ bot{TG TOKEN}/ sendMessage"

requests. post(url, json={"chat_id": TG CHAT ID, "text": texto},
ti meout =10)
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if _ nanme =" _ min_"

estados = get_states()
envi ar _t el egram(resunen_noct ur no( est ados))
print("Reporte enviado.")

Cdmo funciona, por partes:

Los "tokens" se leen de variables de ambiente para no dejar contrasefias en el codigo. En
Linux las defines con "export HA_TOKEN=tu_token" antes de correr el script.

"get_states()" llama a la APl REST de Home Assistant (la direccion /api/states) y trae la lista
completa de entidades con sus estados actuales. Es la misma informacién que ves en el
panel, pero en formato que un programa puede leer.

"resumen_nocturno()" filtra esa lista con comprension de listas: busca entidades que empiecen
con "light." y estén en "on", sensores de puerta abiertos y sensores de temperatura. Arma un
texto legible con los resultados. Fijate que el codigo esta escrito para adaptarse a TUS
nombres: si tus puertas se llaman "binary_sensor.puerta_principal", el filtro las encuentra solo.

"enviar_telegram()" usa la API de Telegram para mandarte el mensaje. Telegram es ideal para
esto porgue es gratis, llega al instante y no necesitas abrir puertos en tu router.

Para que corra solo cada noche, lo programas con cron en la Raspberry: "0 22 * * *
/usr/bin/python3 /home/pi/reporte_nocturno.py”. Asi cada noche a las 10 recibes tu resumen
sin mover un dedo.

Variaciones que puedes intentar después: que también te avise el consumo eléctrico del dia
sumando los sensores de energia, 0 que si detecta una puerta abierta te mande el mensaje de
inmediato en lugar de esperar a las 10 (eso se hace mejor como automatizacion nativa de
Home Assistant, pero el script te sirve para reportes complejos).

Ejemplo 3: Escenas en JSON - "Noche de peliculas" y "Despertar suave"

Las escenas guardan el estado deseado de varios dispositivos para activarlos de un golpe.
Home Assistant las maneja internamente, pero entender su estructura en JSON te ayuda a
crearlas, duplicarlas y compartirlas. Una escena es basicamente una lista que dice: "cuando
me activen, deja cada aparato asi".

Escena "Noche de peliculas": atenlia la sala, apaga la cocina, prende la tira LED en modo cine
y ajusta el clima:
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"nanme": "Noche de pelicul as",
"entities": {
"light.luz_sala principal": {
"state": "on",

"brightness_pct": 20,
"col or _tenp_kelvin": 2700

},

"light.luz_sala_l ampara": {
"state": "on",
"brightness_pct": 10,

"col or _tenp_kelvin": 2700

b

"light.luz_cocina": {
"state": "of f"

H

"light.tira_led_tv": {
"state": "on",
"brightness_pct": 60,
"hs_color": [210, 80]

s

"climate.mnisplit_sala": {
"state": "on",
"tenperature": 24,
"hvac_node": "cool"

},

"medi a_pl ayer.tel evision_sala": {

"state": "on

Escena "Despertar suave": simula un amanecer subiendo la luz poco a poco y abre las
persianas:
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"nane": "Despertar suave"
"entities": {
"light.luz_recamara": {
"state": "on"
"brightness_pct": 5,
"col or _tenp_kel vin": 2200

},

"cover. persiana_recamara": {
"state": "open",
"position": 30

H

"medi a_pl ayer. boci na_recamara": {
"state": "on"
"vol une_l evel ": 0.25

}

Qué significa cada campo:

"name" es el nombre con el que la vas a llamar por voz ("activa la escena noche de peliculas")
0 desde una automatizacion.

"entities" es el diccionario de aparatos: cada clave es el ID de la entidad y su valor describe
como debe quedar. "state" es prendido/apagado/abierto, "brightness_pct" es el brillo en
porcentaje, "color_temp_kelvin" es la temperatura de color (2700 es céalida acogedora),
"hs_color" es color en tono y saturacion (210 es azul), "position” en persianas es qué tan
abierta (0 cerrada, 100 abierta total).

Fijate en el detalle de "Despertar suave": la luz empieza en 5 por ciento muy célida (2200K,
casi como velas) y la persiana solo al 30 por ciento. La idea es que una automatizacion
dispare esta escena a las 6:30 y otra escena ("Despertar completo") a las 6:45 con mas luz y
la persiana al 100. Asi el despertar es gradual y no te despierta de golpe la luz en la cara.

Como llevar esto a Home Assistant: ve a Ajustes, Automatizaciones y escenas, pestafia
Escenas, Crear escena, agrega tus dispositivos y ajusta cada uno como quieres que quede, y
guardala con el nombre que elegiste. EI JSON de arriba es lo que el sistema guarda por
dentro; si algun dia necesitas editarlo a mano estd en el archivo scenes.yaml de tu
configuracion.

Combinalo todo: crea una automatizacion cuyo disparador sea la frase "noche de peliculas" en
tu asistente de voz y cuya accidén sea activar la escena. O programa "Despertar suave" de
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lunes a viernes a las 6:30. Las escenas son los blogues de construccion y las
automatizaciones son las que deciden cuando usar cada bloque.

Practica

Ejercicio 1: Disefia el plano de automatizacion de tu casa

Toma papel y lapiz (o una app de notas) y dibuja el plano de tu casa cuarto por cuarto. Para
cada cuarto anota: qué luces hay, qué aparatos consumen mas energia, qué te gustaria
automatizar y por qué. Luego clasifica cada idea en tres niveles: nivel 1 (hazlo este mes:
barato y facil, como focos y enchufes), nivel 2 (proximos tres meses: sensores y camaras) y
nivel 3 (cuando el sistema ya funcione: climatizacion avanzada, persianas). Al final escribe tu
lista de compras del nivel 1 con precios aproximados.

Solucién paso a paso: primero, recorre tu casa fisicamente con la libreta en la mano; es facil
olvidar el foco del pasillo o el enchufe detras del sillon si lo haces de memoria. Segundo, para
cada cuarto preguntate "¢qué hago aqui todos los dias que una maquina podria hacer por
mi?": prender la luz al entrar, apagar todo al salir, ajustar el clima. Tercero, marca con una
estrella las ideas que ahorran energia o dan seguridad, porque esas son las que se pagan
solas. Cuarto, arma la lista de compras del nivel 1 siguiendo esta receta probada: dos focos
inteligentes blancos regulables para el cuarto donde mas estas, un enchufe inteligente con
medicion de consumo para el aparato mas gastalon, y un sensor de movimiento para el pasillo
o el bafio. Quinto, verifica compatibilidad antes de comprar: que todo hable el mismo protocolo
(idealmente Zigbee o Matter) y que tenga integracion con Home Assistant (revisalo en la
pagina de integraciones). Un ejemplo de resultado: sala (2 focos + tira LED, nivel 1), recamara
(foco + sensor de movimiento, nivel 1), cocina (enchufe medidor para el refrigerador viejo, nivel
1), entrada (camara con video timbre, nivel 2), toda la casa (controlador infrarrojo para los
minisplits, nivel 3). Si tu lista del nivel 1 cuesta mas de lo que pensabas, recorta a un solo
cuarto: es mejor un cuarto perfectamente automatizado que cinco a medias.

Ejercicio 2: Instala Home Assistant y agrega tu primer dispositivo

Instala Home Assistant en una Raspberry Pi (0 en una computadora vieja) siguiendo el
proceso de instalacion, crea tu usuario, configura tu ubicacién y haz tu primer respaldo. Luego
agrega tu primer dispositivo real: puede ser un foco inteligente, un enchufe o incluso una
integracion de software (como el clima de tu ciudad o tu calendario). Renémbralo con un
nombre claro y asignalo a su area.
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Solucién paso a paso: primero, descarga Raspberry Pi Imager en tu computadora y la imagen
oficial de Home Assistant para tu modelo de Raspberry; grabala en una tarjeta microSD de
buena calidad. Segundo, conecta la Raspberry a tu router con cable de red (para la instalacion
inicial el cable evita dolores de cabeza), inserta la tarjeta y conéctala a la corriente. Tercero,
espera unos 10 a 20 minutos y abre http://homeassistant.local:8123 en tu navegador; si no
abre, busca la IP de la Raspberry en tu router. Cuarto, sigue el asistente: crea tu usuario con
contrasefia fuerte, pon tu ubicacion exacta (esto alimenta las automatizaciones con el sol) y
elige tu unidad de temperatura. Quinto, ve a Ajustes, Sistema, Respaldos y crea tu primer
respaldo manual; descérgalo a tu computadora. Sexto, agrega tu primer dispositivo: ve a
Ajustes, Dispositivos, Agregar integracion, busca la marca de tu aparato y sigue los pasos
(normalmente es ponerlo en modo de emparejamiento y darle a "descubrir"). Séptimo, en
cuanto aparezca, entra a su configuracion, cadmbiale el nombre a algo humano ("Foco sala
principal” en lugar de "light.luz_3") y asignalo al area "Sala". Octavo, pruébalo desde el panel:
préndelo, apagalo, cambia el brillo. Si algo falla, revisa que el aparato y la Raspberry estén en
la misma red y que el aparato tenga corriente (recuerda: si el apagador fisico esta apagado, el
foco inteligente estd muerto). Repite el proceso con un segundo dispositivo para agarrar
practica; a partir del tercero ya lo haras dormido.

Ejercicio 3: Crea la automatizacion "Bienvenida al llegar a casa"

Crea una automatizacion que detecte cuando llegas a casa (usando la ubicacion de tu celular)
y haga tres cosas: prenda la luz de la entrada, ajuste el clima a temperatura comoda y te
mande una notificacién de "bienvenido". Debe funcionar solo si esta oscuro afuera y no debe
dispararse si solo pasas caminando por la banqueta.

Solucion paso a paso: primero, instala la app oficial de Home Assistant en tu celular e inicia
sesién con tu usuario; la app reporta tu ubicacién al sistema (verifica en los ajustes de la app
gue el sensor de ubicacion esté activado y con permiso "siempre"). Segundo, define tu "zona
casa": en Ajustes, Personas, Zonas, ajusta el radio de la zona "Home" a unos 100 o 150
metros; un radio muy chico hace que la deteccion falle, uno muy grande la dispara desde la
tienda de la esquina. Tercero, crea la automatizacion: disparador de tipo "zona", cuando tu
persona "entre" a la zona "home". Cuarto, agrega una condicion de "sol": solo después del
atardecer (0 usa un sensor de luminosidad si tienes uno, que es mas preciso en dias
nublados). Quinto, agrega las acciones: prender "light.luz_entrada" al 80 por ciento, poner
"climate.minisplit_sala" en 24 grados modo cool, y enviar una notificaciéon a tu celular con el
servicio "notify.mobile_app_tu_celular". Sexto, para evitar que se dispare al pasar por la
banqueta, agrega una condicion extra: que tu celular haya estado "fuera" de la zona por lo
menos 10 minutos antes (hay una condicion de "estado" con duracion para esto), 0 combina
con que se conecte a tu WiFi de casa. Séptimo, pruébala: sal a dar la vuelta a la manzana de
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noche y regresa; revisa la traza de la automatizacion para confirmar que cada paso se ejecuto.
Si la luz se prende pero el clima no, el problema casi siempre es el nombre de la entidad del
clima: revisalo en Herramientas de desarrollo, Estados. Ajusta el radio de la zona segun tu
experiencia de una semana: la deteccién por GPS consume bateria, asi que no pongas el
radio diminuto "para que sea exacta"; 100 metros es el punto dulce entre precision y bateria.

Ejercicio 4: Monta el "modo vacaciones" (simulacro de presencia)

Crea un sistema que, cuando actives el modo vacaciones, haga que tu casa parezca habitada:
luces que se prenden y apagan a horarios variados cada noche, persianas que se mueven una
vez al dia y una notificacion diaria confirmando que todo esta en orden. Debe incluir una forma
facil de activarlo y desactivarlo.

Solucién paso a paso: primero, crea un interruptor virtual que represente el modo: en Ajustes,
Dispositivos, Ayudantes, crea un "interruptor" (input_boolean) llamado "Modo vacaciones".
Este sera tu boton maestro. Segundo, crea tres automatizaciones separadas, todas con la
condicion de que el modo vacaciones esté prendido: la primera, "luces de noche aleatorias",
con disparador de hora a las 19:00, que prenda la luz de la sala y la del pasillo, y con una
segunda automatizacion a las 22:30 que las apague; para que no sea mecanico, usa un
pequefio truco: en lugar de hora fija usa la puesta de sol con un desplazamiento aleatorio
("after_offset" con minutos distintos cada dia no es aleatorio de verdad, asi que mejor crea dos
0 tres automatizaciones con horarios ligeramente distintos y activalas por dia de la semana).
Tercero, la automatizacion de persianas: disparador a las 9:00, condicion de modo vacaciones
prendido, accion de abrir las persianas al 50 por ciento, y otra a las 18:00 que las cierre.
Cuarto, la notificacion diaria: disparador a las 12:00, condicién de modo vacaciones, accion
gue te mande un mensaje con el estado de puertas y camaras (puedes reutilizar la légica del
script de Python del Ejemplo 2 o hacer una automatizacion gue revise los sensores). Quinto,
crea un botén en tu panel principal ligado al interruptor "Modo vacaciones" para prenderlo y
apagarlo con un toque, y comparte el acceso con alguien de confianza por si hay que
desactivarlo a distancia. Sexto, haz una prueba de un dia completo antes de irte: activa el
modo un sabado, sal de casa y pide a un familiar que pase en la noche a verificar que las
luces se prendieron. Séptimo, regla de seguridad importante: el modo vacaciones NUNCA
debe desactivar tus camaras ni tus sensores de alarma; solo simula presencia con luces y
persianas, la seguridad sigue al cien. Cuando regreses, apaga el modo y revisa el historial
para confirmar que todo funcioné como debia.
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Ejercicio 5: Auditoria de privacidad de tu hogar inteligente

Haz una revisiobn completa de privacidad: lista todos tus dispositivos inteligentes, clasificalos
por nivel de sensibilidad (micr6fonos y cadmaras = alta, sensores = media, focos = baja),
verifica cuales mandan datos a la nube, cambia todas las contrasefias de fabrica, revisa los
historiales de grabacion de voz y configura una red separada para tus dispositivos I0T.

Solucién paso a paso: primero, haz el inventario: abre Home Assistant y exporta la lista de
integraciones y dispositivos, y agrégale los aparatos que no estan integrados (bocinas, teles).
Anota marca, modelo y cdmo se conecta cada uno. Segundo, clasifica: marca en rojo los que
tienen micréfono o camara, en amarillo los sensores que revelan patrones de vida (presencia,
consumo) y en verde los actuadores simples (focos, enchufes sin medicion). Tercero, investiga
la nube: para cada aparato en rojo o amarillo, busca en su app o manual si funciona sin
internet (desconecta el cable del router cinco minutos y prueba: lo que siga funcionando es
local, lo que muera depende de la nube). Anota el resultado. Cuarto, cambia contrasefias:
entra a la configuracion de cada dispositivo y cambia la contrasefia default por una Unica y
fuerte; guarda todo en un gestor de contrasefias. Quinto, limpia historiales: en las apps de
Alexa, Google o Siri revisa el historial de grabaciones de voz, escucha algunas por curiosidad
(te vas a sorprender de lo que hay) y borra el historial completo; activa el borrado automatico
cada 3 meses si la app lo permite. Sexto, camaras: verifica que ninguna apunte a areas
privadas ni a la casa del vecino, que graben en local y que el acceso remoto tenga
autenticacion en dos pasos. Séptimo, la red separada: entra a tu router, crea una red WiFi de
invitados o una VLAN llamada "loT", mueve ahi todos los dispositivos inteligentes y deja tus
celulares y computadoras en la red principal; prueba que Home Assistant siga viendo los
dispositivos (si tu Raspberry estéd por cable en la red principal, puede que necesites una regla
en el router para que las redes se hablen solo en lo necesario). Octavo, escribe tus hallazgos
en una hoja: qué aparatos dependen de la nube, cudles vas a reemplazar por versiones
locales cuando puedas y qué fecha le pones a la proxima auditoria (cada seis meses es buena
practica). Este ejercicio no se hace una vez: la privacidad se mantiene, no se instala.

Ejercicio 6: Calcula el ahorro real de automatizar tu clima

Usa datos reales para decidir si vale la pena automatizar tu climatizacién: mide el consumo de
tu minisplit o clima durante una semana normal con un enchufe medidor (o con los datos de tu
medidor de luz), calcula cuanto gastas al mes, disefia la automatizacion de ahorro (apagar sin
presencia + pre-enfriar antes de llegar) y estima el ahorro mensual y el tiempo en que se paga
la inversion.

Solucién paso a paso: primero, instala un enchufe inteligente con medicion en tu clima (si es
de mas de 15 amperes usa un medidor de riel 0 un sensor de gancho en el centro de carga; no
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sobrecargues un enchufe casero). Segundo, mide una semana NORMAL sin cambiar tus
habitos: anota el consumo diario en kWh que reporta Home Assistant en la pestafia de
Energia. Tercero, calcula tu costo: multiplica los kWh semanales por 4.3 para estimar el mes, y
multiplicalo por el precio de tu tarifa eléctrica (revisa tu recibo: en México la tarifa DAC es
mucho mas cara que la basica, y el aire acondicionado es lo que mas empuja a la tarifa cara).
Ejemplo: si tu minisplit consume 35 kWh a la semana, son unos 150 kWh al mes; a 3 pesos el
kWh son 450 pesos mensuales solo del clima. Cuarto, estima el desperdicio: revisa en el
historial cuantas horas el clima trabaj6é sin nadie en casa (cruza el consumo con el sensor de
presencia o con tus horarios); si de 10 horas diarias, 4 fueron con casa vacia, el 40 por ciento
es desperdicio potencial. Quinto, disefia la automatizacién: "si no hay presencia en 30 minutos,
sube 3 grados el setpoint; cuando mi ubicacion esté a 15 minutos, regresa a la temperatura
comoda". Sexto, calcula el ahorro esperado: si eliminas la mitad del desperdicio, en el ejemplo
ahorrarias unos 180 pesos al mes; un controlador infrarrojo inteligente cuesta alrededor de 600
a 900 pesos, asi que se paga solo en 4 0 5 meses, y después es ganancia. Séptimo,
implementa y mide de nuevo durante dos semanas comparando con la semana base; ajusta
los tiempos (quizd 30 minutos sin presencia es mucho o poco para tu rutina). Octavo,
documenta: guarda una tabla simple de "antes y después" porque estos numeros son tu mejor
argumento cuando alguien en casa dude de si "esas cosas inteligentes sirven para algo". Los
datos convencen mas que las promesas.

Resumen de la unidad

Llegaste al final de la unidad 8 y tu casa ya no deberia verse igual que al principio: ahora la
ves como un sistema que puedes disefiar, no como un conjunto de aparatos sueltos. Vamos a
repasar los puntos clave para que se queden grabados.

La domdética es hacer que tu casa trabaje por ti mediante dispositivos conectados que actian
solos segun reglas que tu defines. No necesitas remodelar ni gastar una fortuna: un foco
inteligente se enrosca como uno normal y un sensor se pega con cinta. La automatizacion de
verdad es invisible (pasa sola sin que le piques a nada), confiable (lo importante funciona sin
internet) y tuya (tu decides las reglas y controlas tus datos).

Todo sistema de hogar inteligente tiene tres piezas: los asistentes de voz para hablarle a tu
casa, el hub o sistema central que coordina todo, y los protocolos que son el idioma comun.
Los cuatro protocolos que debes conocer son WiFi (facil y barato, pero satura tu red), Zighee
(bajo consumo, red en malla, ideal para sensores y focos), Z-Wave (confiable y con poca
interferencia) y Matter (el estandar universal del futuro). La leccion de compra mas importante
de la unidad: elige un protocolo principal y evita el zoolégico de marcas incompatibles.
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Home Assistant es el cerebro recomendado: software libre y gratuito que instalas en una
Raspberry Pi o computadora dedicada, que integra miles de dispositivos de cientos de marcas
y que funciona en tu red local sin depender de la nube. Sus conceptos base son las entidades
(todo lo que puede ver o controlar), las &reas (organizaciobn por cuartos) y las
automatizaciones. Tus primeros pasos siempre: contrasefia fuerte, respaldo inmediato,
nombres claros para cada entidad y crecer poco a poco.

La iluminacion es la mejor puerta de entrada: focos inteligentes, tiras LED y escenas.
Recuerda el detalle del apagador fisico (si lo apagan, el foco inteligente muere), la temperatura
de color (célida para relajarse, fria para concentrarse) y la iluminacion circadiana que sigue al
sol. Las escenas convierten aparatos sueltos en experiencias de un toque: "noche de
peliculas", "despertar suave".

La climatizacién es donde mas dinero se ahorra porque el clima es lo que mas luz consume.
La formula ganadora combina sensor de presencia, sensor de temperatura y tu ubicacion:
ahorrar cuando no hay nadie y pre-enfriar antes de que llegues. Los enchufes con medicion
revelan a los vampiros energéticos, y la regla de oro es medir antes de automatizar.

La seguridad se construye por capas: disuasion (luces que simulan presencia), deteccion
(sensores, camaras, timbres con video) y respuesta (sirenas, alertas, luces). Las caAmaras van
en exteriores y accesos, nunca en areas privadas; las cerraduras inteligentes llevan llave fisica
de respaldo; y lo critico debe funcionar sin internet, en red local.

Las automatizaciones tienen tres partes: disparador (cuando), condicion (solo si) y accion
(entonces haz). Con eso armas las rutinas clasicas: buenos dias, me voy, buenas noches,
noche de peliculas y modo vacaciones. Cuida que tus automatizaciones no peleen entre si e
impleméntalas de una en una con el consenso de tu familia.

La voz mas la IA llevan tu casa al siguiente nivel: de érdenes rigidas a intenciones en lenguaje
natural. Pero la IA necesita barandales: permisos minimos, confirmacién para acciones
importantes y empezar con acciones inofensivas.

Y la privacidad no es opcional: prefiere dispositivos locales sobre los que mandan todo a la
nube, cambia las contrasefias de fabrica, revisa y borra historiales de voz, separa tu red 10T de
tu red personal y audita tu sistema cada seis meses. Tu casa no debe espiarte.

Los errores de principiante que ya sabes evitar: comprar todo de golpe, mezclar protocolos sin
plan, no renombrar entidades, no hacer respaldos, depender de la nube para la seguridad y
automatizar sin consultar a la familia. Las buenas practicas que te llevas: empezar chico, un
protocolo base, medir antes de ahorrar, seguridad por capas, privacidad por disefio y
documentar tus rutinas.
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En la siguiente unidad seguiremos construyendo sobre esta base. Por ahora, tu mision es
clara: elige tu primer cuarto, compra tu primer par de focos y enciende tu primera
automatizacion. Bienvenido a tu casa inteligente.

Un dltimo consejo antes de cerrar: guarda este archivo y tu cuaderno de automatizaciones
como tu bitdcora de domotica. Cada vez que agregues un dispositivo nuevo, anota la fecha, el
modelo y por qué lo compraste; cada vez que una automatizacion te falle, anota qué pasé y
como la arreglaste. En seis meses esa bitacora va a valer oro, porque vas a tener el mapa
completo de tu casa inteligente y vas a poder ayudar a alguien més a empezar. La domaética
se aprende haciendo, se domina documentando y se disfruta compartiendo. Nos vemos en la
siguiente unidad.
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UNIDAD 9: Robodticay drones

Introduccion

Hay una escena que se repite en miles de casas: un robot aspiradora recorre la sala
esquivando las patas de las sillas, un dron despega en el parque para tomar una foto desde 50
metros de altura, y en la cocina un brazo robético de juguete mueve piezas de un lado a otro
siguiendo las 6rdenes que ti mismo programaste. Nada de esto es ciencia ficcién. Es tu vida
cotidiana en 2026, y lo mas interesante es que todo esto lo puedes entender, armar y
programar ti mismo con piezas que cuestan menos que unos tenis.

Esta unidad es el puente entre el mundo del software que ya dominas y el mundo fisico. Hasta
ahora has aprendido a programar: variables, funciones, légica, datos. Eso es poderosisimo,
pero vivia dentro de la pantalla. La robética es lo que pasa cuando tu codigo sale de la pantalla
y empieza a mover cosas reales: ruedas que giran, motores que zumban, sensores que
"sienten" el mundo y drones que desafian la gravedad. Es el momento en que dejas de ser
solo programador y te conviertes en creador de maquinas.

Y 0jo, no necesitas un laboratorio millonario ni un titulo de ingeniero para empezar. Con una
tarjeta Arduino que cabe en la palma de tu mano, dos motores de corriente directa, un par de
sensores que cuestan lo de una torta y un chasis de acrilico, puedes construir tu primer robot
seguidor de linea en una tarde. Con un dron de juguete de menos de mil pesos puedes
aprender los principios del vuelo que usan los drones profesionales de miles de ddlares. Esta
unidad te va a llevar de cero a ese punto, paso a paso, sin saltarte nada.

Los robots ya viven entre nosotros (pero no como en las peliculas)

Olvidate por un momento de los robots de las peliculas: esos humanoides metélicos que
hablan perfecto espafiol y a veces quieren conquistar el mundo. Los robots reales son mucho
menos dramaticos y muchisimo mas utiles. Un robot, en términos simples, es una maquina
gue percibe su entorno con sensores, toma decisiones con un "cerebro" (que puede ser un
programa que tu escribiste) y actda sobre el mundo con motores o mecanismos. Eso es todo.
Con esa definicién, tu lavadora es medio robot, tu carro moderno esta lleno de pequefios
robots y el brazo que solda puertas en una fabrica de autos es un robot de tiempo completo.

Los robots ya estan en todas partes, aunque no los veas. En las fabricas de todo el mundo hay
més de 4 millones de robots industriales armando carros, soldando piezas y empacando cajas
a una velocidad y precisién que ningln humano puede igualar. En los hospitales hay robots
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gue ayudan a los cirujanos a operar con una precision de fracciones de milimetro, y otros que
llevan medicinas por los pasillos. En tu casa, la aspiradora robot mapea tu sala y la limpia sola.
En el campo, tractores guiados por GPS siembran con precision centimétrica. Y en el cielo, los
drones hacen repartos, inspeccionan puentes y toman las fotos aéreas que antes solo se
podian conseguir rentando un helicéptero.

¢Por qué te cuento todo esto? Porque la robdtica ya no es una carrera del futuro: es una
habilidad del presente. Las empresas buscan gente que sepa programar maquinas fisicas, y la
buena noticia es que la barrera de entrada nunca habia estado tan baja. Las piezas son
baratas, los tutoriales abundan y las comunidades en linea te ayudan con cualquier duda. Si
ya sabes programar, tienes el 50 por ciento del camino recorrido. Esta unidad te da el otro 50
por ciento: el hardware, los sensores, los motores y la légica para que el mundo fisico
obedezca a tu coédigo.

Por qué aprender robética te cambia la forma de ver la tecnologia

Hay algo magico que pasa la primera vez que tu cédigo mueve algo real. Escribes unas lineas,
las subes a una tarjetita, y de pronto un carrito empieza a seguir una linea negra dibujada en el
piso, solo, sin que lo toques. En ese momento tu cerebro hace clic: entiendes que programar
no es mover pixeles, es darle instrucciones a la materia. Esa sensacion no la da ningun
programa de computadora, por bueno que sea.

Ademas, la robdtica te obliga a pensar de una forma que el software puro no exige. En
software, si tu programa falla, lo corriges y lo vuelves a correr. En robdtica, si tu programa falla,
el robot se estrella contra la pared. Tienes que pensar en el mundo real: la friccién, la bateria
gue se acaba, el sensor que se confunde con la luz del sol, el cable que se suelta con la
vibracion. Aprendes a probar por partes, a poner "redes de seguridad" en tu codigo (¢,qué hace
el robot si pierde la linea? ¢ se detiene o sigue de frente al vacio?) y a depurar con todos tus
sentidos: escuchas el motor, ves el LED, tocas si algo se calienta. Esa disciplina te vuelve
mejor programador en todo lo demas.

Y hay una razon practica y directa: la robotica combina todo lo que has aprendido en este
curso. Usa programacion (Unidad de Python y de JavaScript), usa légica y matematicas, usa
redes e Internet cuando conectas tu robot a la nube (10T), usa inteligencia artificial cuando le
pones visidn por computadora, y usa datos cuando analizas lo que registran sus sensores. Es
la unidad donde todo se junta. Por eso en Lucas EGA Academy la pusimos aqui, en la recta
final: porque ya tienes las bases para entenderla de verdad, no solo para copiar proyectos sin
saber qué hacen.
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Qué vas a construir y aprender en esta unidad

Vamos al grano, esto es lo que te espera. Primero vas a entender qué es un robot de verdad y
los tipos que existen: industriales, de servicio, educativos y humanoides, con ejemplos de cada
uno para que sepas en qué mundo vive cada tipo. Después vas a desarmar mentalmente un
robot para conocer su anatomia: los motores que son sus musculos, los sensores que son sus
sentidos, los controladores que son su cerebro y el chasis que es su esqueleto. Vas a ver que
un robot es, en el fondo, un cuerpo con sentidos y musculos obedeciendo a un programa.

Luego viene lo bueno: vas a programar tu primer robot con Arduino, la tarjeta favorita de los
makers de todo el mundo. Vas a construir (aunque sea en simulador, si todavia no tienes las
piezas) los dos proyectos clasicos con los que todo roboticista empieza: el robot seguidor de
linea, que persigue una linea negra como si fuera un tren sobre rieles, y el robot evasor de
obstaculos, que usa un sensor ultrasénico como "murciélago" para detectar paredes y
esquivarlas. Te voy a dar el cédigo completo, explicado linea por linea, y también los errores
tipicos para que no pierdas horas atorado donde todos nos atoramos la primera vez.

Después despegamos, literalmente: vas a entrar al mundo de los drones. Qué tipos existen (de
juguete, de fotografia, de carreras FPV, profesionales), de qué partes estan hechos, cédmo
demonios se mantienen en el aire y como se controlan. También vas a aprender la parte seria:
la normativa basica y el vuelo responsable, porque un dron mal usado puede causar un
accidente de verdad y en México (como en casi todo el mundo) hay reglas que debes conocer
antes de despegar.

También vas a descubrir para qué se usan los drones en el mundo real: fotografia y video,
agricultura de precision, inspeccion de infraestructura (puentes, torres, paneles solares) y
reparto de paquetes. Y para cerrar con broche de oro, dos temas que son el futuro: la vision
por computadora (como un robot "ve" con una camara y detecta objetos, con un ejemplo real
en Python y OpenCV que vas a poder correr en tu computadora) y la combinacion ganadora
de robdtica mas inteligencia artificial mas Internet de las cosas: el robot conectado que no solo
se mueve, sino que aprende y se comunica.

Al terminar esta unidad no solo vas a saber qué es un robot: vas a haber programado
comportamientos roboticos reales, vas a entender como vuela un dron y vas a tener las bases
para seguir construyendo por tu cuenta.

Explicacion detallada
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Qué es un robot, de verdad y sin peliculas

Vamos a ponernos formales por un minuto, porque la definicibn importa: un robot es una
maquina programable capaz de percibir su entorno a través de sensores, procesar esa
informacién para tomar decisiones y actuar sobre el mundo fisico mediante actuadores
(motores, mecanismos, luces, sonidos). Tres palabras lo resumen todo: percibir, decidir,
actuar. Si una maquina hace esas tres cosas en un ciclo continuo, es un robot. Si solo hace
una o dos, es otra cosa: una lavadora que sigue un programa fijo sin "ver" nada es mas bien
un autémata; un carro a control remoto sin sensores es un juguete teledirigido, no un robot,
porque quien decide eres tu, no él.

La analogia que nunca falla es la del cuerpo humano, porque un robot es basicamente un
cuerpo artificial simplificado. Tus ojos y tu piel son los sensores: captan luz, temperatura,
presiéon. Tu cerebro es el controlador: recibe esas sefiales, decide y manda 6rdenes. Tus
musculos son los actuadores: ejecutan las 6érdenes y mueven tu cuerpo. Tu esqueleto es el
chasis: le da forma y sostiene todo. Cuando entiendas esta correspondencia, cada robot que
veas se vuelve legible: "ah, ese es su sensor, ese es su motor, ahi va su cerebro".

Ahora, los tipos de robots. No todos los robots se parecen ni sirven para lo mismo, y conocer
las familias te ayuda a ubicar en qué liga juega cada proyecto que veas.

Los robots industriales son los obreros incansables de las fébricas. Brazos articulados
gigantes que sueldan, pintan, atornillan y empacan con una precision de décimas de milimetro,
24 horas al dia, sin cansarse ni distraerse. Los ves en las plantas armadoras de autos: esos
brazos naranjas o amarillos que se mueven con una coreografia perfecta. Son caros (cuestan
lo de varias casas), potentes y peligrosos: trabajan encerrados en jaulas de seguridad porque
un golpe de un brazo industrial puede matar. Su programacién es repetitiva y exacta: hacen lo
mismo millones de veces. La leccion que te dejan es la precision y la repetibilidad.

Los robots de servicio trabajan cerca de los humanos y para los humanos. La aspiradora robot
gue mapea tu casa, el robot que lleva bandejas en algunos restaurantes, los robots que
desinfectan hospitales con luz ultravioleta, los que cortan el pasto solos. Son mas baratos,
mas seguros y mas "amables" que los industriales, porque estan disefiados para convivir con
gente. Su reto principal es navegar en entornos desordenados y cambiantes: tu sala no es una
fabrica, hay juguetes tirados, mascotas que se cruzan y muebles que cambias de lugar. Por
€s0 usan muchos sensores y algoritmos de mapeo.

Los robots educativos son los que te interesan directamente ahorita. Kits como los basados en
Arduino, los sets de robdtica para escuelas, los carritos seguidores de linea: estan disefados
para aprender. Son baratos, se arman con las manos, se programan con codigo sencillo y
estan hechos para que te equivoques sin consecuencias graves (un carrito de juguete no te va
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a romper un dedo). No te dejes engafar por su apariencia modesta: los principios que
aprendes con ellos (leer sensores, controlar motores, tomar decisiones con logica) son
exactamente los mismos que usan los robots industriales y los drones profesionales. Es como
aprender a manejar en un vocho: el principio es el mismo que en un trailer.

Los robots humanoides son los que parecen personas: cabeza, torso, dos brazos, dos piernas.
Son los mas dificiles de construir porque caminar en dos piernas es un problema de equilibrio
brutalmente complejo (tu cerebro lo resuelve sin que te des cuenta, pero programarlo es otra
historia). Se usan en investigacion, en atencién al publico y como plataforma para probar
inteligencia artificial. Son caros y todavia torpes comparados con un humano, pero avanzan
rapidisimo.

Errores comunes de principiante en este tema: primero, creer que "robot" significa "humanoide
gue habla". La mayoria de los robots no tienen forma humana ni la necesitan: un dron es un
robot, una aspiradora robot es un robot, un brazo industrial es un robot. Segundo, pensar que
necesitas piezas caras para empezar. No: un kit basico de Arduino con dos motores te ensefia
el 80 por ciento de los fundamentos. Tercero, querer construir el robot definitivo en el primer
intento. Los profesionales construyen prototipos feos y simples primero, y los mejoran por
versiones. Tu primer robot va a estar chueco y se va a atorar: eso no es fracaso, es la version
1.0.

Buenas practicas: antes de armar nada, dibuja tu robot en papel y escribe qué debe hacer en
una lista de comportamientos ("si ve linea, avanzar; si pierde la linea, girar buscando"). Esa
lista es tu programa antes de ser codigo. Y documenta todo: témale fotos a tu armado, guarda
cada version del codigo. Cuando algo falle (y va a fallar), esas fotos y versiones son tu
maquina del tiempo para saber qué cambio.

Anatomia de un robot: musculos, sentidos, cerebro y esqueleto

Ya tienes la analogia del cuerpo humano; ahora vamos a abrir el cuerpo del robot pieza por
pieza. Todo robot, desde el carrito de juguete hasta el brazo industrial, esta hecho de cuatro
sistemas: actuadores, sensores, controlador y chasis (mas la energia que los alimenta, que es
como la comida).

Los actuadores son los musculos: convierten energia eléctrica en movimiento. El mas comun
en robdtica educativa es el motor de corriente directa (motor DC): le das voltaje y gira; le das
mas voltaje y gira mas rapido; inviertes los cables y gira al revés. Simple y barato. Su primo
mas refinado es el servomotor: no gira libremente, sino que se mueve a un angulo exacto que
tu le ordenas (0 a 180 grados, por ejemplo). Los servos son los que mueven los brazos de los
robots de juguete y las pinzas que agarran cosas: les dices "muévete a 90 grados" y ahi se
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guedan, con fuerza. Y estan los motores a pasos (stepper), que giran en pasos discretos muy
precisos: son los que mueven las impresoras 3D y los robots que necesitan posicionamiento
exacto. Piensa en los actuadores como los musculos: los DC son como tus piernas corriendo
(potencia y velocidad), los servos son como tus dedos (posicion precisa).

Los sensores son los sentidos: convierten el mundo fisico en nimeros que tu programa puede
leer. El sensor ultrasénico es el mas famoso para empezar: manda un "grito" de ultrasonido y
mide cuanto tarda el eco en regresar, como un murciélago. Con ese tiempo calcula la distancia
a los obstaculos. El sensor infrarrojo de linea detecta si hay una linea negra bajo el robot:
emite luz infrarroja y mide cuanta se refleja (el blanco refleja mucho, el negro casi nada). Hay
sensores de luz, de temperatura, de humedad, acelerometros (sienten el movimiento y la
inclinacién, como tu oido interno), giroscopios, sensores de distancia laser y camaras. Cada
"¢ estoy sobre la
¢me estoy inclinando?". Sin sensores, el robot es ciego y sordo: solo puede repetir

sensor responde una pregunta del mundo: "¢ qué tan lejos esta la pared?",

linea?",
movimientos a ciegas, como caminar con los ojos cerrados.

El controlador es el cerebro: una pequefia computadora que lee los sensores, ejecuta tu
programa y manda ordenes a los actuadores. En robética educativa el rey es Arduino: una
tarjeta barata, con un microcontrolador, pines para conectar sensores y motores, y un lenguaje
de programacion sencillo basado en C++. Arduino no es una computadora completa: no tiene
pantalla ni sistema operativo; es como un cerebro muy enfocado que hace una sola cosa muy
bien: correr tu programa en un ciclo infinito, rapidisimo. Su primo mas potente es la Raspberry
Pi, que si es una mini computadora con Linux: sirve cuando tu robot necesita mas poder, como
procesar video de una camara. Regla practica: Arduino para controlar motores y leer sensores;
Raspberry Pi (0 una computadora) para vision por computadora e inteligencia atrtificial.

El chasis es el esqueleto: la estructura que sostiene todo. Puede ser acrilico cortado con laser,
madera, piezas impresas en 3D o hasta cartén en tu primer prototipo. No lo subestimes: un
chasis chueco o flojo arruina el mejor programa del mundo, porque las ruedas no tocan el piso
parejo o los sensores apuntan a donde no deben. Y la energia es la comida: casi siempre
baterias recargables. Aqui hay una leccion de fisica que todo principiante aprende a la mala:
los motores comen mucha corriente, y si alimentas los motores desde la misma fuente débil
que el controlador, cada vez que los motores arrancan el voltaje se cae y el cerebro se reinicia.
Por eso los kits usan un driver de motores (como el famoso L298N o el TB6612): es el
intermediario que maneja la potencia bruta de los motores mientras el Arduino solo le dice
"gira para adelante a tal velocidad".

Errores comunes de principiante en anatomia: conectar los motores directo a los pines del
Arduino (los pines no dan suficiente corriente y puedes quemar la tarjeta; siempre usa un
driver). No poner tierra comun entre la bateria de los motores y el Arduino (sin tierra
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compartida, las sefiales no tienen referencia y nada funciona: todos los "negativos" deben
unirse). Elegir sensores sin leer su rango (un ultrasénico que mide de 2 cm a 400 cm no sirve
para detectar algo a 1 cm). Y el clasico: armar todo el robot completo antes de probar nada,
para luego no saber qué parte falla.

Buenas practicas de anatomia: prueba cada pieza por separado antes de armar el robot
completo (primero haz girar un motor, luego lee un sensor, luego combina). Usa cables de
colores con un cadigo fijo (rojo para positivo, negro para tierra) y no lo cambies nunca: te va a
ahorrar horas de confusion. Fija bien los sensores con su orientacion correcta (un ultrasénico
chueco mide la pared de al lado, no la de enfrente). Y calcula tu consumo de energia: suma
cuanta corriente piden tus motores y elige una bateria que la aguante con margen; un robot
gue se apaga a los cinco minutos no sirve para probar nada.

Tu primer robot programable: Arduino y los dos proyectos clasicos

Aqui es donde la teoria se convierte en movimiento. Arduino es una tarjeta con un
microcontrolador que ejecuta tu programa una y otra vez en un ciclo infinito, miles de veces
por segundo. Su programa tiene una estructura fija de dos funciones: setup(), que se ejecuta
una sola vez al inicio (ahi configuras pines y enciendes cosas), y loop(), que se repite para
siempre (ahi va la légica de tu robot: leer sensores, decidir, mover motores). Todo robot con
Arduino es un loop eterno de percibir, decidir y actuar. Grabatelo: setup una vez, loop para
siempre.

Antes de tocar cddigo, entiende la idea central con una analogia: el robot es como un chofer
novato que solo puede hacer tres preguntas a sus copilotos. En el seguidor de linea, el robot
lleva dos sensores infrarrojos abajo, apuntando al piso: uno a la izquierda y uno a la derecha.
Cada sensor responde "veo blanco" o "veo negro". La pista es una linea negra sobre fondo
blanco. La logica es de una simpleza hermosa: si los dos sensores ven blanco, el robot esta
centrado sobre la linea (porque la linea negra esta justo en medio, entre los dos sensores)...
espera, vamos a pensarlo mejor, porque aqui es donde todos se confunden al inicio.

Imaginalo desde arriba. La linea negra va al centro, el robot la sigue como un tren sus rieles.
Los dos sensores estan uno a cada lado de la linea, sobre el fondo blanco. Caso 1: los dos
ven blanco, todo bien, avanza derecho. Caso 2: el sensor izquierdo ve negro, significa que la
linea se movid hacia la izquierda (o el robot se carg6 a la derecha), entonces hay que girar a la
izquierda para volver a centrarla: frenas o reversas la rueda izquierda y avanzas la derecha.
Caso 3: el sensor derecho ve negro, giras a la derecha. Caso 4: los dos ven negro, estas en
un cruce o te saliste por completo: lo sensato es detenerse o girar buscando la linea. Esa
tablita de cuatro casos ES el programa. Todo lo demas es traduccién a codigo.
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La analogia cotidiana: es como caminar por la banqueta de noche guidndote por la linea
amarilla del centro de la calle con los pies: si tu pie izquierdo pisa la linea, te cargas a la
derecha; si la pisa el derecho, te cargas a la izquierda. Tus pies son los sensores, tu cerebro
es el loop de Arduino.

El segundo proyecto clasico es el evasor de obstaculos, y su analogia es el murciélago. El
robot lleva un sensor ultrasénico al frente que mide la distancia a lo que tenga enfrente. La
I6gica: avanza; si la distancia es menor a cierto umbral (digamos 20 centimetros), hay una
pared: detente, gira un poco a un lado, mide de nuevo, y si ya esta libre, sigue avanzando.
Algunos le agregan un servomotor que mueve el sensor como una cabeza que mira a
izquierda y derecha para elegir el lado con mas espacio, igual que tu volteas a los dos lados
antes de cruzar la calle. Este comportamiento de "avanza hasta que algo estorbe, esquivalo y
sigue" es la base de las aspiradoras robot: tu Roomba hace exactamente esto, solo que con
Mas sensores y un mapa en la memoria.

Ahora, hablemos de cdmo se controlan los motores, porgue aqui hay un concepto que debes
dominar: el PWM. Las ruedas no solo necesitan girar o detenerse; necesitan velocidades
intermedias para girar suavemente. Arduino no puede dar "medio voltaje" con un pin digital
normal, pero puede hacer trampa: prende y apaga el pin cientos de veces por segundo. Si esta
prendido el 50 por ciento del tiempo, el motor "siente" la mitad de la potencia y gira a media
velocidad. Esa técnica se llama PWM (modulaciéon por ancho de pulso) y en Arduino se usa
con la instruccion analogWrite(pin, valor), donde el valor va de 0 (apagado) a 255 (toda
velocidad). Es como controlar la velocidad de un ventilador prendiéndolo y apagandolo
rapidisimo: a méas tiempo prendido, mas aire. Con PWM puedes hacer que un robot gire
suavemente en lugar de dar volantazos.

Errores comunes de principiante programando robots: el mas famoso es la l6gica invertida de
los sensores ("mi robot huye de la linea en lugar de seguirla"): casi siempre es porque el
sensor devuelve 0 donde esperabas 1 o al revés; la solucidén es imprimir los valores del sensor
en el monitor serial y calibrar con la realidad, no con lo que crees. Otro clasico: el robot tiembla
0 se mueve a sacudidas sobre la linea; eso pasa por girar a toda velocidad en lugar de usar
PWM suave, o por leer los sensores muy lento por culpa de delay() largos en el codigo (un
delay de 500 milisegundos es una eternidad para un robot que se mueve: en ese tiempo ya se
salié de la pista). También es tipico que el ultrasénico dé lecturas locas (un cero o un 400 de la
nada): ponle un pequefio filtro en el programa, como ignorar lecturas fuera de rango o
promediar tres lecturas seguidas. Y el error mas frustrante: todo el cédigo esta bien pero el
robot no se mueve porque las baterias estan bajas; los motores son los primeros en resentir la
bateria débil.
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Buenas practicas que te van a ahorrar noches de frustracién: primero, calibra siempre. Los
sensores infrarrojos se comportan distinto con luz de dia que con luz artificial, y sobre carton
blanco que sobre piso blanco; haz una rutina de calibracién o al menos ajusta tus umbrales
probando en la pista real. Segundo, empieza lento: ponle velocidad baja al robot mientras
pruebas la légica; un robot lento y correcto es mejor que uno rapido y descontrolado; ya lo
acelerarads cuando funcione. Tercero, usa el monitor serial como tu ventana al cerebro del
robot: imprime qué ven los sensores y qué decisién toma; depurar un robot sin ver sus lecturas
es como arreglar un carro con los ojos vendados. Cuarto, programa comportamientos de
seguridad: ¢qué hace tu robot si pierde la linea por completo? ¢si el ultrasénico deja de
responder? Define un "modo seguro” (detenerse) antes de que lo necesites. Y quinto, prueba
en el mundo real, no solo en tu cabeza: la simulacion y la légica en papel son el inicio, pero la
friccion del piso, la luz del cuarto y el peso de las baterias solo aparecen cuando el robot se
mueve de verdad.

Un consejo de oro para cuando no tengas las piezas todavia: usa Tinkercad Circuits, el
simulador gratuito en linea. Te deja armar el Arduino, los sensores y los motores en pantalla y
probar tu cédigo sin gastar un peso. No es igual que el robot fisico (el simulador no tiene
friccibn ni baterias bajas), pero te ensefia la l6gica y el cédigo al cien. Muchos roboticistas
prueban primero en simulador y luego pasan al hardware con la confianza de que la légica ya
jala.

Drones: tipos, componentes y como demonios vuelan

Si el robot con ruedas fue tu primer amor, el dron es el que te hace sofar. Un dron es un robot
volador: percibe (con giroscopios, acelerometros, barémetro, GPS y camara), decide (su
controladora de vuelo ajusta los motores miles de veces por segundo) y actua (variando la
velocidad de sus hélices). La mayoria de los drones que vas a manejar son multirrotores:
cuadricopteros (4 hélices), hexacopteros (6) o octocOpteros (8). Olvidate de los aviones de
juguete con un solo motor: el multirrotor es el disefio que democratiz6 el vuelo porque es
mecanicamente simple (no tiene partes mdviles complicadas como un helicoptero real) y
electrénicamente inteligente (una computadora hace el trabajo de estabilizacién que en un
helicéptero hace el piloto con afios de practica).

¢, COmo se mantiene en el aire una cosa con cuatro hélices? Con pura fisica y matematicas
rapidas. Cada hélice genera empuje hacia arriba al girar. Si las cuatro generan el mismo
empuje, el dron sube o se mantiene quieto. Para moverse, el dron desbalancea a propésito:
acelera las hélices de atras y el dron se inclina hacia adelante, y al inclinarse parte del empuje
apunta hacia adelante y avanza. Para girar sobre su propio eje, acelera dos hélices diagonales
y frena las otras dos, creando un par de rotacién. Todo esto lo calcula la controladora de vuelo
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(una tarjetita con sensores de movimiento) cientos de veces por segundo, corrigiendo el viento
y tus 6érdenes del control. Ta con el control solo dices "sube", "avanza", "
traduce eso a velocidad exacta de cada motor. Es como si el dron tuviera un piloto automéatico

interno que nunca se distrae.

gira"; la controladora

Los componentes de un dron, pieza por pieza: el frame o chasis (los brazos que sostienen
todo, de fibra de carbono en los buenos), los motores brushless (sin escobillas: potentes,
eficientes y duraderos, muy distintos a los motorcitos DC de tu carrito), las hélices (su tamafo
y paso definen cuanta carga levantan), los ESC (controladores electrénicos de velocidad: son
los que le dicen a cada motor qué tan rapido girar, recibiendo 6rdenes de la controladora), la
controladora de vuelo (el cerebro: lleva giroscopio, acelerémetro y a veces barémetro y GPS),
la bateria LiPo (de polimero de litio: ligeras y potentes, pero delicadas, hay que cargarlas con
cuidado y nunca perforarlas), el receptor de radio (recibe tus érdenes del control remoto) y, en
los drones con camara, el gimbal (un estabilizador de 3 ejes que mantiene la camara nivelada
aunque el dron se incline: es la magia detras de esos videos aéreos suaves).

Tipos de drones segun su misién: los drones de juguete (baratos, ligeros, para aprender a
volar sin llorar si se estrellan; vuelan 5 a 10 minutos), los drones de fotografia (como los
famosos de la marca lider: camara 4K con gimbal, GPS, 20 a 30 minutos de vuelo, modos
inteligentes que te siguen solo o orbitan un punto), los drones de carreras FPV (pequefios,
rapidisimos, con camara que transmite video en vivo a unos goggles que te pones en la cara:
vuelas "dentro" del dron como un videojuego; son los mas divertidos y los mas dificiles de
dominar) y los drones profesionales e industriales (grandes, caros, con camaras térmicas,
sensores multiespectrales para agricultura o capacidad de cargar paquetes). Cada tipo es una
herramienta distinta: no compras un dron de carreras para tomar fotos de bodas, ni un dron
fotografico para competir.

Errores comunes de principiante con drones: volar el dron caro el primer dia (se estrella,
garantizado; empieza con uno barato o en simulador). Volar con viento fuerte (un dron ligero
con viento es una hoja al aire; si las ramas de los arboles se mueven mucho, mejor no
despegar). No calibrar la brdjula 'y el GPS antes del primer vuelo en un lugar nuevo (el dron se
puede desorientar y hacer cosas raras). Volar hasta que la bateria muera (cuando la bateria
baja mucho el dron puede caer; aterriza con al menos 20 por ciento de reserva). Y el clasico:
despegar sin revisar las hélices (una hélice astillada vibra, gasta bateria y puede romperse en
vuelo).

Buenas practicas: aprende primero en un simulador de vuelo (hay varios gratuitos) o con un
dron de juguete barato; tus primeros 10 vuelos son para aprender orientacion (cuando el dron
viene hacia ti, los controles se sienten invertidos: izquierda es derecha). Despega siempre en
un lugar abierto, lejos de gente, arboles y cables. Revisa bateria, hélices y GPS antes de cada
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vuelo, siempre, sin flojera. Y graba tus vuelos: ver el video después te ensefia mas que cien
consejos.

Normativa basica y vuelo responsable: la parte seria

Vamos a hablar de lo que nadie quiere leer pero todos deben saber: las reglas. Un dron no es
un juguete cualquiera: es una aeronave, y una aeronave mal operada puede lastimar gente,
tirar cables, interrumpir un aeropuerto o invadir la privacidad de alguien. Por eso en México y
en casi todo el mundo existen normas para volar drones, y volar sin conocerlas te puede
costar el dron (las autoridades pueden asegurarlo), una multa o, peor, un accidente con
consecuencias legales.

Te doy el panorama general, valido como principios en la mayoria de los paises, con notas de
México. Primero: registra e identifica tu dron si la norma lo pide. En México, la Agencia Federal
de Aviacién Civil (AFAC) es la autoridad, y su norma para sistemas de aeronaves pilotadas a
distancia (RPAS) distingue por peso y uso: los drones recreativos pequefios tienen reglas mas
simples, pero los de mayor peso o0 uso comercial requieren registro, y en algunos casos
licencia o autorizacion del piloto. La regla de oro: antes de volar un dron que no sea de
juguete, revisa la norma vigente de tu pais en la pagina oficial de su autoridad de aviacién. Las
normas cambian, y este libro no sustituye la ley.

Segundo: dénde puedes volar. Las reglas tipicas en casi todo el mundo son: vuela solo de dia
y con buena visibilidad; mantén siempre el dron a la vista (sin binoculares ni pantallas como
Unica referencia); no vueles sobre multitudes ni sobre personas que no participen en la
operaciéon; mantente lejos de aeropuertos y helipuertos (tipicamente varios kilbmetros a la
redonda, o solo con autorizacion); no vueles cerca de instalaciones sensibles (céarceles,
instalaciones militares, infraestructura critica); y respeta la altura maxima permitida (en muchos
paises son 120 metros sobre el nivel del suelo, que es mas que suficiente para casi todo). En
México, ademas, hay zonas donde el vuelo esta restringido o prohibido y conviene consultar
los mapas oficiales antes de despegar.

Tercero: la privacidad y el sentido comun. Que puedas volar tu dron con camara sobre la casa
del vecino no significa que debas: grabar patios ajenos, ventanas o personas sin permiso es
invasion a la privacidad y en muchos lugares es delito. Vuela como te gustaria que volaran
sobre ti. Y cuarto: el dron es tu responsabilidad de principio a fin. Si tu dron causa un dafio,
respondes ta. Por eso los pilotos serios usan listas de verificacion pre-vuelo (te dejo una en la
seccion de ejemplos), mantienen sus baterias en buen estado y nunca vuelan si algo no se
siente bien.
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La analogia: manejar un dron es como manejar un carro. Nadie te suelta en periférico sin
ensefarte el reglamento de transito, los limites de velocidad y la cortesia vial. El cielo tiene su
propio reglamento, y ser un buen piloto es tan importante como ser un buen constructor. Un
roboticista completo no solo arma y programa: opera con responsabilidad.

Errores comunes: creer que "como es chiquito no aplica la ley" (el tamafio no te exime; un dron
de 250 gramos mal usado también puede hacer dafo). Volar en parques llenos de gente para
"probar" (el lugar de pruebas es un campo abierto y vacio). Publicar videos donde se ve que
volaste en zona prohibida (la evidencia en redes también cuenta). Y no revisar actualizaciones
de la norma: lo que era legal hace tres afios puede no serlo hoy.

Buenas practicas: antes de comprar un dron serio, dedica una tarde a leer la norma de tu pais
en fuente oficial. Unete a un club o comunidad local de pilotos: aprendes mas en una mafana
con pilotos experimentados que en un mes de videos. Considera un seguro de responsabilidad
civil si vas a volar con frecuencia o de forma comercial: es barato comparado con un
accidente. Y adopta la mentalidad de piloto: cada vuelo se planea, se verifica y se registra
(fecha, lugar, duracion, incidentes). Ese habito te convierte en profesional.

Aplicaciones de drones: del hobby a la industria

Ya sabes volar con responsabilidad; ahora mira todo lo que puedes hacer con ese superpoder.
Los drones dejaron de ser juguetes caros hace afos: hoy son herramientas de trabajo en
industrias completas, y entender sus aplicaciones te abre los ojos a oportunidades reales de
negocio y empleo.

Fotografia y video aéreo es la aplicacion mas visible. Bienes raices (casas y terrenos se
venden mejor con tomas aéreas), bodas y eventos, turismo, cine y publicidad: un dron con
buena camara hace en minutos lo que antes requeria un helicoptero rentado por miles de
ddlares. Es también la puerta de entrada mas comun al trabajo profesional con drones, pero
ojo: es el mercado mas competido. La diferencia la hacen la calidad del pilotaje, la edicion y
los permisos en regla.

Agricultura de precision es una de las aplicaciones mas transformadoras y menos conocidas.
Drones con camaras multiespectrales vuelan sobre los cultivos y detectan qué plantas estan
estresadas, enfermas o con falta de agua antes de que el ojo humano lo note (las plantas
enfermas reflejan la luz distinto, y el dron lo mide). Otros drones fumigan con precision
centimétrica, aplicando agroquimicos solo donde se necesitan, ahorrando producto y
contaminando menos. En un pais agricola como México, esto es tecnologia con impacto
directo en la comida que llega a tu mesa.
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Inspeccion de infraestructura: puentes, torres eléctricas, turbinas edlicas, paneles solares,
techos industriales, antenas. Antes, inspeccionar una torre de alta tension requeria que un
técnico subiera con arnés, con riesgo y costo enormes. Hoy un dron con camara de alta
resolucidon o camara térmica hace el recorrido en minutos, y el técnico revisa las fotos desde el
suelo, seguro. Las camaras térmicas detectan puntos calientes en paneles solares o
conexiones eléctricas que anuncian fallas futuras. Es un trabajo bien pagado y con demanda
creciente.

Reparto y logistica: empresas en varios paises ya reparten medicinas, muestras de laboratorio
y paguetes pequefios con drones en zonas rurales o de dificil acceso. Todavia hay retos
regulatorios y de autonomia de bateria, pero la direccion es clara: el cielo se va a llenar de
rutas de reparto. Y no olvides la respuesta a emergencias: drones que buscan personas
extraviadas con camaras térmicas de noche, que evallan dafios tras un sismo o que llevan un
desfibrilador a donde una ambulancia tardaria demasiado.

La leccion para ti: cada aplicacion combina el dron con otra habilidad. Dron mas fotografia es
negocio de foto aérea. Dron mas agronomia es agricultura de precision. Dron mas vision por
computadora (lo veremos enseguida) es inspeccion automatizada. El dron solo es la
plataforma; el valor esta en lo que le pones encima y en el problema que resuelves. Piensa
gué problemas hay a tu alrededor que se verian mejor desde 50 metros de altura.

Errores comunes al sofiar con aplicaciones: querer abarcar todo ("mi empresa de drones hara
foto, agro, inspeccion y reparto"): empieza con UNA aplicacion, dominala y luego crece.
Subestimar la parte comercial: volar bien es el 30 por ciento; conseguir clientes, cotizar,
entregar a tiempo y facturar es el 70. Y olvidar los permisos: el trabajo comercial con drones
casi siempre exige registro, y a veces certificaciones del piloto; opera en regla desde el dia
uno.

Buenas précticas: elige una aplicacion, estudia a quienes ya la hacen bien y ofrece tus
primeros trabajos a precio de aprendizaje para construir portafolio. Documenta todo con fotos y
videos de calidad: tu portafolio es tu mejor vendedor. Y mantén tu equipo impecable: un
profesional se reconoce por el estado de sus baterias, sus hélices y sus listas de verificacion,
no solo por como vuela.

Vision por computadora: dandole ojos al robot

Hasta ahora tus robots "sienten" el mundo con sensores sencillos: distancia, luz, contacto.
Pero hay un sentido que cambia las reglas del juego: la vista. Una camara le da al robot
millones de datos por segundo, y la vision por computadora es el arte de convertir esos pixeles
en decisiones: "ahi hay una pelota roja", "esa es una cara", "la linea del camino va hacia la
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izquierda". Es lo que permite que un dron siga a un ciclista solo, que un robot clasifique piezas
por color en una fabrica o que un carro autbnomo lea las sefiales de transito.

¢,Como "ve" una computadora? Aqui viene la idea clave que desmitifica todo: para la
computadora no hay imagenes, hay matrices de niumeros. Una foto a color es una cuadricula
donde cada cuadrito (pixel) tiene tres nimeros: cuanto rojo, cuanto verde y cuanto azul hay en
ese punto (el famoso RGB, de 0 a 255 cada uno). "Ver" es hacer matematicas con esos
nameros. Por ejemplo, detectar una pelota roja es buscar los pixeles donde el nimero de rojo
es mucho mayor que el de verde y azul. Eso es todo el truco inicial: convertir colores en
rangos de nimeros y buscar regiones que cumplan la condicion.

La herramienta favorita para esto en el mundo real es OpenCV, una biblioteca gratuita de
vision por computadora que funciona con Python (el lenguaje que ya conoces de este curso).
Con unas 30 lineas de Python puedes abrir tu webcam, buscar el color rojo en cada cuadro de
video, dibujar un rectangulo alrededor de lo que encuentres y decirle al robot hacia donde
moverse. En la seccion de ejemplos te dejo ese script completo y explicado: vas a poder
correrlo en tu computadora hoy mismo, sin comprar nada.

Pero detectar colores es solo el primer escaléon. La escalera completa de la visién por
computadora se ve asi. Escalon 1: deteccion de color y formas basicas (encuentra lo rojo,
encuentra circulos). Escalon 2: deteccién de movimiento (compara un cuadro de video con el
anterior y marca lo que cambié: asi funcionan muchas camaras de seguridad). Escalon 3:
reconocimiento de patrones con plantillas (busca en la imagen algo que se parezca a una foto
de referencia). Escalon 4: aprendizaje automatico y redes neuronales (el sistema aprende de
miles de fotos qué es un gato, una cara o una sefial de alto, y luego lo reconoce en fotos
nuevas). Los escalones 1 a 3 los puedes programar ta con légica directa; el escalon 4 usa
modelos de inteligencia artificial ya entrenados, que hoy puedes descargar gratis y usar sin ser
experto en IA.

La analogia para entender la diferencia: detectar color es como buscar a alguien en una fiesta
porque trae playera roja (simple, rapido, a veces te confundes con otra playera roja). Usar una
red neuronal entrenada es como reconocer a tu amigo por su cara entre cien personas (mucho
mas robusto, pero necesitas haberlo "conocido" antes, es decir, entrenado). Cada nivel tiene
su lugar: si tu robot solo necesita seguir una pelota roja en tu cuarto, no necesitas IA; la
deteccion de color basta y es rapidisima.

Ahora conecta esto con la robética: un robot con cadmara y vision es un robot que toma
decisiones ricas. El seguidor de linea con sensores infrarrojos solo sabe "linea a la izquierda o
a la derecha"; el mismo robot con cadmara puede ver la curva que viene, leer marcas en el piso,
esquivar obstaculos que reconoce por forma y hasta seguir a una persona. Un dron con vision

lucasegaacademy.com | Péag. 244



puede mantener su posicién sin GPS (mirando el suelo y corrigiendo la deriva), seguirte
mientras corres y esquivar ramas solo. La camara es el sensor mas versatil que existe, porque
casi toda la informacién del mundo entra por la vista.

Errores comunes de principiante en visién: primero, la luz. El enemigo niamero uno de la
deteccion de color es el cambio de iluminacion: el rojo de tu pelota se ve distinto con luz de dia
gue con foco amarillo, y tu programa calibrado en la mafiana falla en la tarde. La solucion
profesional es trabajar en el espacio de color HSV (tono, saturacién, valor) en lugar de RGB,
porque el tono del color cambia menos con la luz que los valores RGB crudos; en el ejemplo
de codigo verads como se hace. Segundo, el ruido: la camara siempre tiene pixeles "sucios"
gue tu programa confunde con detecciones; se corrige con filtros que eliminan regiones muy
pequefas. Tercero, querer reconocer objetos complejos con pura légica de color: si tu meta es
"detectar cualquier carro", no lo hagas con rangos de color; usa un modelo de IA preentrenado.
Y cuarto, olvidar el rendimiento: procesar video es pesado; si tu programa va lento, reduce la
resolucion de la imagen o procesa menos cuadros por segundo; un robot que "ve" a 5 cuadros
por segundo pero decide bien le gana a uno que se congela intentando ver perfecto.

Buenas practicas: empieza con la webcam de tu laptop y buena luz natural; es el laboratorio
mas barato del mundo. Calibra tus rangos de color con la herramienta interactiva (en el
ejemplo verds como mostrar los valores mientras apuntas la camara al objeto). Guarda fotos
de prueba de tu entorno real y prueba tu programa con ellas antes de salir al mundo. Y separa
la visién de la accién: primero logra que tu programa detecte bien y dibuje el rectangulo
correcto; después conecta esa deteccion a los motores. Si mezclas las dos cosas desde el
inicio, no sabras si el fallo esta en los 0jos 0 en las piernas.

Robética mas IA mas loT: el robot conectado

Llegamos a la cima de la unidad, donde todo lo que has aprendido se fusiona. Ya tienes robots
gue se mueven (robodtica), que ven (visibn por computadora) y que aprenden patrones
(inteligencia artificial). Falta la tercera pata: el Internet de las cosas (I0T), que es conectar tus
dispositivos a Internet para que se comuniquen, se monitoreen y se controlen a distancia. Un
robot con IA y conectado a Internet ya no es una maquina aislada: es un nodo inteligente de
una red.

Piensa en el ejemplo completo: un robot vigilante para tu casa. Lleva una camara y un modelo
de IA que distingue entre tu familia, tu perro y un desconocido (vision mas |IA). Cuando detecta
a un desconocido, te manda una alerta con foto a tu celular por Internet (loT), y ti desde tu
teléfono le ordenas que siga a la persona con la cAmara o que haga sonar una alarma (control
remoto). Tres tecnologias, un solo sistema, un problema real resuelto. Ninguna de las tres por
separado lograria lo mismo.
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La analogia: un robot sin conexion es como un empleado sin teléfono: hace su trabajo, pero si
pasa algo no te avisa y no le puedes dar nuevas 6rdenes. Un robot conectado es como tenerlo
en un grupo de WhatsApp contigo: te reporta, te pide instrucciones y comparte lo que ve. Y la
IA es como si ese empleado ademas aprendiera de la experiencia: cada semana distingue
mejor entre tu gato y un intruso.

¢ Como se conecta un robot a Internet en la practica? Con placas como el ESP32, primo del
Arduino pero con WiFi y Bluetooth integrados y mas potencia: cuesta poco mas que un
Arduino y te permite mandar datos a la nube, recibir 6rdenes desde una app y hasta hacer
videollamada con tu robot. Los protocolos tipicos son MQTT (un sistema de mensajeria ligero,
ideal para que dispositivos se manden mensajitos como "temperatura: 25 grados" o "obstaculo
detectado”) y HTTP (el mismo de las paginas web, util para mandar fotos o consultar
servicios). Y del lado de la nube hay plataformas gratuitas o baratas donde guardas los datos
de tus sensores, los graficas y programas alertas. En el ejemplo de cédigo de esta unidad
veras el patron basico: el robot lee un sensor y publica el dato, y tu programa lo recibe donde
estés.

¢ Y donde entra la IA en el robot conectado? En tres niveles, de menor a mayor ambicion. Nivel
1: 1A en la nube. El robot manda la foto a un servicio de IA en Internet, que la analiza y le
regresa la respuesta ("si, es una persona"). Facil de programar, pero necesita Internet y tiene
un poco de retardo. Nivel 2: 1A en el borde (edge Al). El modelo de IA corre dentro del propio
robot, en una placa potente como una Raspberry Pi 0 una Jetson: responde rapidisimo y
funciona sin Internet, pero el hardware cuesta mas. Nivel 3: aprendizaje continuo. El robot no
solo usa un modelo, sino que mejora con los datos que recoge (con supervision tuya). Este
nivel ya es territorio profesional, pero es hacia donde va todo.

Un caso que te va a sonar: las aspiradoras robot modernas. Mapean tu casa (robotica),
reconocen obstaculos como cables y zapatos con IA (visiobn mas IA) y te mandan el mapa y el
reporte de limpieza a tu celular, desde donde las programas (loT). Hace diez afios eso era
ciencia ficcion; hoy lo compras en una tienda. TU, con lo que aprendiste en esta unidad,
entiendes cada una de esas piezas. Esa es la diferencia entre usar tecnologia y comprenderla.

Errores comunes al sofiar con el robot conectado: querer conectar todo a Internet desde el dia
uno (primero haz que el robot funcione solo; la conexion es el adorno, no el cimiento). Mandar
video crudo a la nube sin pensar en el ancho de banda (un video HD saturan tu WiFi y tu
cartera; procesa local y manda solo resultados: "persona detectada”, no el video completo).
Ignorar la seguridad: un robot conectado sin contrasefia es una puerta abierta a tu red; ponle
claves fuertes y no expongas servicios a Internet sin saber lo que haces. Y depender
totalmente de la nube: si tu robot solo funciona con Internet y se cae la red, tienes un
pisapapeles caro; disefia un modo local que funcione sin conexion.
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Buenas practicas: disefia por capas (movimiento, percepcion, conexion) y prueba cada capa
sola. Usa MQTT para mensajes cortos y frecuentes, HTTP para cosas pesadas y esporadicas.
Guarda un registro (log) de lo que hace tu robot: cuando algo falle a las 3 de la mafana, el log
es tu testigo. Y piensa en la energia desde el disefio: el WiFi gasta bateria; si tu robot es mouvil,
mide cuantas horas reales dura con todo encendido, no solo con los motores.

Cierra los ojos e imagina a dénde lleva todo esto: fabricas donde robots, drones y sensores se
coordinan solos por la red; campos donde drones fumigan guiados por IA que ley0 las fotos del
dia anterior; ciudades donde drones de reparto conversan con semaforos inteligentes. Ese
mundo lo van a construir personas que entienden las tres piezas juntas. Después de esta
unidad, ti eres una de esas personas en formacién. Bienvenido al futuro: ahora ve y
construyelo.

Ejemplos paso a paso

La teoria sin practica es como receta sin cocina: se antoja pero no alimenta. Aqui van cuatro
ejemplos completos, listos para que los pruebes: dos programas de Arduino (seguidor de linea
y evasor de obstaculos), un script de Python con OpenCV que detecta colores con tu webcam,
y una lista de verificacion pre-vuelo para dron escrita como un archivo de configuracién que
puedes adaptar. Todo el codigo esta explicado linea por linea y usa solo componentes
comunes y baratos.

Ejemplo 1: robot seguidor de linea con Arduino (C++)

Qué necesitas: un Arduino Uno, un driver de motores L298N, dos motores DC con ruedas, dos
sensores infrarrojos de linea (tipo TCRT5000), un chasis, una bateria para los motores y
cables. Los sensores van abajo del robot, apuntando al piso, uno a cada lado de donde pasara
la linea negra. La pista: una linea negra de unos 2 cm de ancho sobre fondo blanco (cartulina
blanca con cinta de aislar negra funciona perfecto).

Como funciona el programa: en cada vuelta del loop lee los dos sensores y aplica la tablita de
cuatro casos que vimos en la explicacion. Usa PWM (analogWrite) para que los giros sean
suaves y define una velocidad base que puedes ajustar. Los pines del ejemplo son una
sugerencia: ajustalos a tu armado real.

/' Robot seguidor de |linea - Lucas EGA Acadeny
/'l Lee dos sensores IRy ajusta | os notores con PWM para seguir la |linea negra
/1 NOTA: ajusta | os nuneros de pin segun tu arnmado.

// Pines del driver de notores L298N
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const int ENA = 5; /1 vel ocidad notor izquierdo (pin PW)
const int INL = 6; /1 direccion notor izquierdo
const int IN2 = 7; /1 direccion notor izquierdo

const int ENB = 10; // velocidad notor derecho (pin PW)

const int IN3 /1 direccion notor derecho

I
&

const int IN4 /1 direccion notor derecho

1
L

/1l Pines de | os sensores infrarrojos (digitales: H GH = blanco, LON = negro)
const int SENSOR | ZQ = 2;
const int SENSOR DER = 3;

/'l Vel oci dades (0 a 255). Enpieza |lento mentras pruebas.
const int VEL BASE 150; // vel oci dad de avance
const int VEL G RO 110; // velocidad al corregir

voi d setup() {

pi nMbde( ENA, QOUTPUT) ;
pi nMbde( 1 N1, QUTPUT);
pi nMbde( 1 N2, QUTPUT) ;
pi nMode( ENB, QOUTPUT) ;
pi nMbde( 1 N3, OUTPUT) ;

nMode( | N4, OUTPUT) ;

pi nMode( SENSOR | ZQ, | NPUT) ;

pi nvbde( SENSOR_DER, | NPUT) ;

Seri al . begi n(9600); // para depurar: mra que ven | 0s sensores

P

voi d | oop() {
int izq = digital Read(SENSOR 1ZQ; [// H CGH = blanco, LOW = negro
int der = digital Read( SENSOR_DER) ;

/1 Miestra las |ecturas para calibrar (abre el nonitor serial)
Serial.print("1zQ&");

Serial .print(izq);

Serial .print(" DER=");

Serial .println(der);

if (izq == HHCH && der == H GH) {
/'l Los dos ven blanco: centrado, avanza derecho
avanzar () ;
} else if (izg == LON&& der == H GH) {
/1 El izquierdo ve negro: la linea esta a la izquierda, gira a la izquierda
girarlzqui erda();
} else if (izg == HHGH && der == LOWN {
/1l El derecho ve negro: gira a |la derecha
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gi rar Derecha();

} else {
/1 Los dos ven negro: cruce o |linea perdida, detenerse es | o seguro
det ener () ;

}

del ay(20); // pequena pausa para estabilizar |ecturas

/!l --- Funciones de novimento ---

voi d avanzar () {
digitalWite(INL, HHGH),; digitalWite(IN2, LOW;
digitalWite(IN3, HGH),; digitalWite(lN4, LOW;
anal ogWite( ENA, VEL_BASE);
anal ogWite( ENB, VEL_BASE);

void girarlzquierda() {
/'l Frena la rueda izquierda y avanza |a derecha: gira a la izquierda
digital Wite(IN1, LOWN; digital Wite(IN2, LOW;
digital Wite(IN3, HGH),; digitalWite(lIN4, LOW;
anal ogWite(ENA, 0);
anal ogWite(ENB, VEL_G RO ;

voi d girarDerecha() {
digitalWite(INL, HGH; digitalWite(IN2, LOW;
digitalWite(IN3, LON; digital Wite(IN4, LOW;
anal ogWite(ENA, VEL G RO ;
anal ogWite(ENB, 0);

voi d detener() {
digital Wite(IN1, LOWN; digital Wite(lIN2, LOW;
digital Wite(IN3, LOWN; digital Wite(lN4, LOW;
anal ogWite(ENA, 0);
anal ogWite(ENB, 0);
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Paso a paso para probarlo: 1) Arma solo la parte de motores primero y verifica que avanzar()
mueve el robot hacia adelante (si va hacia atras, invierte IN1/IN2 o IN3/IN4 en el codigo, no los
cables). 2) Conecta un sensor, abre el monitor serial y pasa un papel blanco y uno negro
debajo: confirma que blanco da HIGH y negro da LOW; si sale al revés, invierte la I6gica en los
if. 3) Coloca el robot sobre la pista con la linea entre los dos sensores y enciéndelo con
velocidad baja. 4) Si se sale en las curvas, baja VEL_BASE o acerca mas los sensores a la
linea. Sitiembla, sube un poco el delay o suaviza con velocidades menores en los giros.

Ejemplo 2: robot evasor de obstaculos con Arduino y sensor ultrasonico (C++)

Qué necesitas: lo mismo del ejemplo 1 (Arduino, driver L298N, dos motores) mas un sensor
ultrasénico HC-SRO04 al frente y, opcional, un servomotor para mover el sensor como "cabeza".
El HC-SRO04 tiene cuatro pines: VCC, GND, TRIG (dispara el pulso) y ECHO (recibe el eco). La
distancia se calcula midiendo cuanto tarda el eco: distancia en cm = tiempo en microsegundos
dividido entre 58.

Coémo funciona: el robot avanza; en cada vuelta mide la distancia al frente; si hay algo a
menos de 20 cm, se detiene, retrocede un poco, gira hacia un lado y vuelve a medir. Es el
comportamiento de "murciélago” que vimos antes.

/'l Robot evasor de obstacul os - Lucas EGA Acadeny
/1l Usa un HC- SR04 para detectar paredes y esquivarl as.
/1 NOTA: ajusta | os nuneros de pin segun tu armado.

const int ENA = 5;
const int IN1L = 6;
const int IN2 = 7;

const int ENB = 10;
const int IN3 8;

1
L

const int IN4

const int TRIG = 12; // pin de disparo del ultrasonico
const int ECHO = 11; // pin de eco del ultrasonico

const int UVBRAL CM = 20; /1 distancia mnim antes de esquivar
const int VEL = 160;

voi d setup() {
pi nMbde( ENA, QOUTPUT) ; pi nMbde(| N1, QOUTPUT); pinMde(l N2, OUTPUT);
pi nMbde( ENB, QOUTPUT); pinMde(l N3, OUTPUT); pinhode(l N4, QOUTPUT);
pi nMbde( TRI G, QUTPUT) ; pi nMode( ECHO, | NPUT) ;
Seri al . begi n(9600) ;
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voi d [oop() {
long dist =
Serial .print("Di stanci a:
Serial .print(dist);
Serial.println(" cnl);

if (dist > UVBRAL_CVM {
avanzar () ;
} else {

// Qbstacul o cerca: detente,

det ener () ;

del ay(200);
retroceder();
del ay(400);

gi rar Derecha();
del ay(500) ;

}
del ay(50) ;

/1 Mde la distancia con el

| ong nmedi rDi stancia() {
digitalWite(TRIG LOW;
del ayM croseconds(2);
digitalWite(TRIG H GH);
del ayM croseconds(10);
digitalWite(TRIG LOW;

long tienpo =
long cm = tienpo / 58;

pul sel n( ECHO, HI GH, 30000);

nmedi r Di st anci a() ;

")E

// camno libre

retrocede y gira a |la der

echa

HC-SR04 y filtra | ecturas invalidas

/1 pulso de 10 m crosegundos

/'l espera el

eco (timeout 30 ns)

/! conversion a centinetros

or (2 a 400 cm

/1 Filtro: ignora |ecturas fuera del rango util del sens
if (cm< 2 || cm> 400) {
return 400; // sin lectura valida = supone camino libre |ejos
}
return cm

voi d avanzar () {
digital Wite(INL, H GH);
digitalWite(IN3, H GH;
anal ogWite(ENA, VEL);

digital Wite(l N2,
digital Wite(l N4,
anal ogWite( ENB, VEL);

LOW ;
LOW ;
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void retroceder() {
digital Wite(IN1, LOW,; digitalWite(IN2, H GH);
digital Wite(IN3, LOW,; digitalWite(IN4, H GH);
anal ogWite(ENA, VEL); anal ogWite(ENB, VEL);

voi d girarDerecha() {
digitalWite(IN1, HGH; digitalWite(IN2, LOW;
digitalWite(IN3, LON; digital Wite(IN4, H GH);
anal ogWite(ENA, VEL); anal ogWite(ENB, VEL);

voi d detener() {
digital Wite(IN1, LOWN; digital Wite(IN2, LOW;
digital Wite(IN3, LOWN; digital Wite(l N4, LOW;
anal ogWite(ENA, 0); anal ogWite(ENB, 0);

}

Paso a paso para probarlo: 1) Prueba solo el sensor primero: abre el monitor serial, pon tu
mano enfrente y verifica que la distancia sube y baja de forma coherente. Si siempre dice 0,
revisa que TRIG y ECHO no estén invertidos. 2) Pon el robot en el piso con una caja a 50 cm:
debe avanzar hasta los 20 cm, detenerse, retroceder y girar. 3) Si gira siempre hacia el mismo
lado y choca con la pared de ese lado, cambia girarDerecha() por una version que gire a la
izquierda, o mejor: agrega el servomotor con el sensor para "mirar" a ambos lados y elegir el
lado con mas espacio (ese es tu siguiente reto). 4) Si el robot no detecta obstaculos delgados
como patas de silla, es normal: el ultrasonido se escapa entre objetos angostos; para eso
existen los sensores laser, pero cuestan mas.

Ejemplo 3: deteccién de color con Python y OpenCV (los ojos del robot)

Qué necesitas: una computadora con webcam, Python 3 y las bibliotecas opencv-python vy
numpy (se instalan con pip install opencv-python numpy). No necesitas ningun robot: tu laptop
es el laboratorio. El script abre la camara, convierte cada cuadro a HSV (el espacio de color
resistente a cambios de luz), busca pixeles rojos, dibuja un rectangulo alrededor del objeto rojo
mas grande y te dice si estd a la izquierda, al centro o a la derecha. Esa informacion
("izquierda/centro/derecha") es exactamente lo que un robot necesitaria para seguir el objeto.

# Detector de color rojo con OpenCV - Lucas EGA Acadeny
# Requiere: pip install opencv-python nunpy
# Muestra un rectangul o sobre el objeto rojo mas grande y dice su posicion.

i mport cv2
i mport nunmpy as np
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# Rango HSV para el color rojo (el rojo aparece en dos zonas del tono:
RQJO BAJO 1 = np.array([0, 120, 70])

RQJIO ALTO 1 = np.array([10, 255, 255])

RQJIO BAJO 2 = np.array([170, 120, 70])

RQJIO ALTO 2 = np.array([180, 255, 255])

AREA M NI MA = 500 # ignora nanchas nas pequenas (rui do)

camara = cv2. Vi deoCapture(0) # 0 = webcam pri nci pal

whil e True:

cv2.

ok, cuadro = canara.read()

if not ok:
print("No se pudo |leer |la camara")
br eak

# 1. Convertir a HSV (mas robusto ante canbios de |uz que RGB)
hsv = cv2. cvt Col or (cuadro, cv2. COLOR_BGR2HSV)

# 2. Crear mascara de pixeles rojos (une |os dos rangos del rojo)
mascaral = cv2.inRange(hsv, RQJO BAJO 1, ROQJO ALTO 1)

mascara2 = cv2.inRange(hsv, RQIO BAJO 2, ROJO ALTO 2)

mascara = nascaral | nascara2

# 3. Linpiar ruido: quita puntitos pequenos
kernel = np.ones((5, 5), np.uint8)

mascara = cv2. nor phol ogyEx(mascara, cv2. MORPH OPEN, kernel)

# 4. Buscar contornos (regiones) en |la nascara

0-10 y 170-180)

cont or nos, _ = cv2. fi ndCont our s( mascar a, cv2. RETR_EXTERNAL,

CHAI N_APPROX_SI MPLE)

i f contornos:
# Quedarse con | a region nas grande que supere el area mnim
nmej or = max(contornos, key=cv2.contourArea)
if cv2.contourArea(nejor) > AREA M N VA
X, Y, W, h = cv2. boundi ngRect ( nej or)
cx =X +w// 2 # centro horizontal del objeto
ancho = cuadro. shape[ 1]

# 5. Decidir posicion: izquierda, centro o derecha
if cx < ancho // 3:

posi ci on = "1 ZQUI ERDA"
elif cx > 2 * ancho // 3:

posi ci on = " DERECHA"
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el se:
posi ci on = " CENTRO'

cv2.rectangl e(cuadro, (x, y), (x +w y + h), (0, 255, 0), 2)
cv2. put Text (cuadro, posicion, (x, y - 10),

cv2. FONT_HERSHEY_SI MPLEX, 0.9, (0, 255, 0), 2)
print("Cbjeto rojo en:", posicion)

cv2.inshow("Detector - presiona Q para salir", cuadro)
if cv2.waitKey(1l) & OxFF == ord('q'):
br eak

camar a. r el ease()
cv2. destroyAl | Wndows()

Paso a paso para probarlo: 1) Instala las bibliotecas y corre el script; autoriza el acceso a la
camara si tu sistema lo pide. 2) Sostén un objeto rojo (una tapa, un juguete) frente a la camara
con buena luz natural: debe aparecer el rectangulo verde con la posicion. 3) Si no detecta
nada, el problema casi siempre es la luz: prueba con mas luz o ajusta los valores de
saturacion (el 120 de los rangos) a la baja. 4) Mueve el objeto a izquierda, centro y derecha y
verifica que el texto cambie correctamente. 5) Reto: cambia los rangos HSV para detectar azul
o verde (pista: el azul vive alrededor del tono 110, el verde alrededor del 60). 6) Conexién con
robética: imagina que en lugar de print, ese "IZQUIERDA/DERECHA" se manda por el puerto
serial al Arduino del ejemplo 1: tendrias un robot que sigue una pelota roja con la camara. Ese
puente serial es un proyecto excelente para tu siguiente nivel.

Ejemplo 4: checklist pre-vuelo de dron como archivo de configuracion

Los pilotos profesionales no despegan "a ver qué pasa": siguen una lista de verificacion,
siempre, sin excepciones. Aqui te dejo una en formato de configuracion que puedes copiar,
imprimir o adaptar a tu dron. La idea es que la leas en voz alta antes de cada vuelo y no
despegues hasta que todo diga OK. Guardala como prevuelo.txt junto a tu equipo.
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# CHECKLI ST PRE-VUELO DE DRON - Lucas EGA Acadeny
# Leel o en voz alta antes de CADA vuel o. No despegues con un NO sin resol ver.
# Marca OK / NO en cada punto.

[ DOCUMENTOS_Y_LEGAL]

zona_permtida = OK # Verifique que no es zona restringida ni cerca de
aeropuerto

norma_vigente_revisada = OK # Lei |la norma actual de m pais (AFAC en Mexi co)

personas_i nformadas = OK # Aconpanant es saben que voy a vol ar

[ CLI MA]

viento = K # Ramas apenas se mueven; sin rafagas fuertes
visibilidad = OK # Puedo ver el dron claramente a 100 m
IlTuvia = K # Sin |luvia ni amenaza cercana

[ EQUI PO

bateri a_dron_cargada = K 100% al despegar; reserva de 20% para aterri zar
baterias_extra = K LI evo repuestos cargados si el plan | o requiere
(04 Sin grietas, astillas ni flojedad; bien apretadas

#
#
#
(04 # Gran libres, sin ruidos raros al probarlos
#
#
#

hel i ces

not or es
tren_o _patas = K
camara_y_gi nbal = K
menoria = K

Firnmes, sin piezas sueltas
G nbal se calibra solo al encender; lente |linpio
Tarjeta con espacio libre suficiente

[ CONTROL_Y_SENAL]

control _cargado = K Bateria del control rempto al 100%
enlace radio = K Control conectado al dron, sin alertas
gps = XK Suficientes satelites fijos antes de despegar

brujul a_calibrada = K Cal i brada si canbi e de zona de vuelo

H OH O R H

retorno_a_casa = K Punto de retorno (RTH) configurado y verificado

[ SI TI O DE_VUELQ

ar ea_despej ada = K # Sin gente, aninales, arboles ni cables cerca

punt o_despegue = K # Superficie plana y libre a 5 ma |a redonda

pl an_de_vuel o = K # Se que voy a hacer: ruta, altura maxima, duracion
aterrizaje_alterno = K # Tengo un punto B por si algo sale nal

[ DESPEGUE]

anuncio = K # Aviso en voz alta: "despegando"

prueba_corta = K # Subo a 2 m verifico que responde a | os 4 nandos
listo = K # Todo | o anterior en OK -> puedo vol ar

Cémo usarla en la préactica: imprimela y plastificala, o guardala en tu celular. Antes de
despegar, recorrela de arriba abajo sin saltarte nada; si un punto dice NO, lo resuelves 0 no
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vuelas. Después del vuelo, anota en una libreta fecha, lugar, duracién y cualquier incidente:
ese registro te convierte en piloto serio y te sirve si algin dia necesitas demaostrar que operas
con responsabilidad. Y adapta la lista a tu dron: un dron de juguete sin GPS no necesita el
punto de satélites, pero si necesita el de hélices y baterias.

Préactica

Llegé la hora de ensuciarte las manos. Estos seis ejercicios van de menor a mayor dificultad y
estan disefiados para que los hagas con lo que tengas: algunos solo necesitan papel y légica,
otros un simulador gratuito y otros piezas reales si ya las tienes. Cada uno trae su solucion
explicada paso a paso, pero intenta resolverlo ti primero antes de leerla: la robédtica se
aprende atorando y desatorando, no leyendo soluciones.

Ejercicio 1. Clasifica estas maquinas: ¢robot o no robot?

Decide cuales de las siguientes maquinas son robots segun la definicion de esta unidad
(percibir, decidir y actuar en un ciclo) y justifica tu respuesta: a) un ventilador con
temporizador, b) una aspiradora robot, ¢) un carro a control remoto sin sensores, d) un
semaforo con sensor de trafico que alarga el verde si hay fila de carros, €) una impresora 3D.

Solucion paso a paso: Paso 1: repasa la definicion: necesita sensores (percibir), un programa
gue tome decisiones con esa informacién (decidir) y actuadores que modifiquen el mundo
(actuar), todo en ciclo continuo. Paso 2: analiza el ventilador con temporizador: no percibe
nada del entorno (el temporizador es tiempo fijo, no un sensor del mundo), asi que no es robot:
es un autébmata. Paso 3: la aspiradora robot: percibe con sensores de distancia y choque,
decide su ruta y actia moviendo sus ruedas y succionando: si es robot. Paso 4: el carro a
control remoto sin sensores: percibe (tU eres sus 0jos), pero quien decide eres td, no él: no es
un robot auténomo, es una maquina teledirigida. Paso 5: el semaforo con sensor de tréafico:
percibe la fila de carros, decide alargar el verde y actia cambiando las luces: si es un robot,
aunque esté clavado al poste y no se mueva (los robots no necesitan patas). Paso 6: la
impresora 3D: percibe (sensores de temperatura, de fin de carrera), decide (ajusta el flujo
segun el programa y las lecturas) y actia (mueve los ejes y extruye plastico): si es un robot.
Conclusién: son robots la aspiradora, el seméaforo inteligente y la impresora 3D. La leccién:
robot no significa "con forma humana", significa "maquina que siente, piensa y actua".

lucasegaacademy.com | Péag. 256



Ejercicio 2. Dibuja la anatomia de tu robot ideal

En papel, disefia un robot que riegue tus plantas cuando la tierra esta seca. Dibuja sus cuatro
sistemas (actuadores, sensores, controlador, chasis) mas su energia, nombra cada pieza
concreta que usarias y escribe en una frase qué pregunta del mundo responde cada sensor.

Solucién paso a paso: Paso 1: define el comportamiento en una frase: "si la tierra esta seca,
abre la valvula de agua 10 segundos; si estd himeda, no hagas nada; repite cada hora". Esa
frase es tu programa antes de ser cddigo. Paso 2: elige el sensor: un sensor de humedad de
suelo (responde "¢ qué tan humeda esta la tierra?"); opcionalmente un sensor de nivel en el
tinaco de agua (responde "¢ queda agua?"). Paso 3: elige el actuador: una mini bomba de agua
de 5V o una electrovélvula (responde a la orden "deja pasar agua"), mas un LED que indique
que esta regando. Paso 4: elige el controlador: un Arduino Nano o un ESP32 si quieres que
ademas te avise por WiFi a tu celular (responde ejecutando tu programa en loop). Paso 5: el
chasis y la energia: una cajita plastica impermeable para la electrénica y una bateria o un
eliminador de corriente (la bomba gasta mas que el Arduino: aliméntala por separado con
tierra comun, como aprendiste en la anatomia). Paso 6: verifica tu disefio contra la definicion:
percibe (humedad), decide (comparar contra un umbral en el programa), actia (bomba): es un
robot completo. Si tu dibujo tiene las cinco piezas nombradas y cada sensor con su pregunta,
lo hiciste bien.

Ejercicio 3. Depura un seguidor de linea que huye de la linea

Copiaste el programa del Ejemplo 1, pero tu robot hace lo contrario: cuando el sensor
izquierdo ve la linea negra, el robot gira a la derecha y se sale de la pista. Tienes el monitor
serial abierto y ves que sobre blanco los sensores marcan LOW y sobre negro marcan HIGH
(al revés del ejemplo). Explica la causa y escribe la correccion exacta.

Solucién paso a paso: Paso 1: interpreta las lecturas: tu sensor entrega LOW en blanco y
HIGH en negro, es decir, su ldgica esta invertida respecto a la que supone el programa
(algunos médulos IR vienen asi segun su circuito). Paso 2: ubica el problema en el codigo: los
cuatro if comparan contra HIGH esperando blanco y LOW esperando negro; con tu sensor,
esas comparaciones deciden al revés. Paso 3: la correccion mas limpia no es reescribir los
cuatro if, sino normalizar la lectura al inicio del loop, justo después de digitalRead: agrega dos
lineas que inviertan el valor, por ejemplo "izq = lizq;" y "der = !der;" (el operador ! invierte HIGH
a LOW y viceversa), o usa variables nuevas como "int izgN = (izq == HIGH) ? LOW : HIGH;".
Paso 4: con la lectura normalizada, el resto del programa funciona sin tocarlo: ahora blanco es
HIGH y negro es LOW como espera la Idgica. Paso 5: verifica en el monitor serial que al pasar
negro bajo el sensor izquierdo la lectura normalizada sea LOW y el robot gire a la izquierda.
Paso 6: leccion general: nunca supongas la légica de un sensor, mirela con el monitor serial y
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calibra el programa contra la realidad; este error ("légica invertida") es el nimero uno entre
principiantes y se resuelve en dos lineas cuando sabes donde mirar.

Ejercicio 4. Mejora el evasor de obstaculos: que elija el mejor lado

El programa del Ejemplo 2 siempre gira a la derecha al encontrar un obstaculo, asi que a
veces gira directo hacia otra pared. Mejora el comportamiento: al detectar un obstaculo, el
robot debe detenerse, "mirar" a la izquierda y a la derecha (girando su cuerpo un poco a cada
lado y midiendo), y luego girar hacia el lado con mas espacio libre. Describe el algoritmo paso
a paso y escribe el fragmento de codigo que reemplaza al bloque de evasion.

Solucién paso a paso: Paso 1: define el nuevo comportamiento en palabras: "si hay obstaculo
a menos del umbral: detente; gira el cuerpo 45 grados a la izquierda, mide y guarda la
distancia; regresa al centro; gira 45 grados a la derecha, mide y guarda; gira hacia el lado con
mayor distancia; avanza". Paso 2: traduce "girar el cuerpo un poco" a funciones que ya tienes:
puedes reusar girarDerecha() y girarlzquierda() con delays cortos calibrados (por ejemplo 250
ms para unos 45 grados; el valor exacto lo calibras probando). Necesitas agregar la funcion
girarlzquierda() espejo de girarDerecha(). Paso 3: escribe el nuevo bloque que reemplaza al
else del loop:
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} else {
/1 Cbstaculo al frente: detenerse y explorar anbos | ados
det ener () ;
del ay(200);

/1 Mrar a la izquierda

girarlzquierda();

del ay(250); /'l calibrar: aprox 45 grados
det ener () ;

del ay(200);

l ong distlzqg = medirDistancia();

/'l Regresar al centroy mirar a |la derecha
gi rarDerecha();

del ay(250);

det ener () ;

del ay(200);

gi rarDerecha();

del ay(250);

det ener () ;

del ay(200);

| ong distDer = nedirDi stancia()

/1 Elegir el lado con nas espaci o y avanzar hacia alla
if (distlzqg > distDer) {
girarlzquierda();

del ay(500); /1 giro conpleto hacia la izquierda
} else {

gi rarDerecha();

del ay(500); /1 giro conpleto hacia | a derecha
}
det ener ();

Paso 4: explica por qué funciona: el robot convierte su propio cuerpo en la "cabeza" que mira,
usando el mismo sensor; la decision usa datos reales de ambos lados en lugar de una
direccion fija. Paso 5: calibra los delays con el robot real, porque 250 ms no son 45 grados
exactos en todos los robots: prueba y ajusta hasta que el giro de exploracién sea simétrico.
Paso 6: mejora opcional de nivel avanzado: en lugar de girar el cuerpo, monta el sensor en un
servomotor que barra de izquierda a derecha sin mover el robot (mas rapido y elegante); el
algoritmo de comparar distancias es el mismo.

lucasegaacademy.com | Péag. 259



Ejercicio 5. Plan de vuelo responsable para tu primer dron

Vas a volar tu primer dron (uno de juguete con cadmara) en el parque de tu colonia un sabado
por la mafiana. Escribe tu plan de vuelo en cinco puntos: verificacion legal, verificacion del
sitio, verificacién del equipo, plan de vuelo y plan de emergencia. Usa lo aprendido en
normativa y en el checklist del Ejemplo 4.

Solucién paso a paso: Paso 1: verificacion legal: confirma que el parque no esté en zona
restringida ni cerca de un aeropuerto (revisa el mapa oficial), que volaras de dia y mantendras
el dron a la vista; si tu dron supera el peso que la norma marca para registro, registralo antes
de volar. Paso 2: verificacion del sitio: llega temprano, camina el area y elige una zona abierta
lejos de la gente que hace ejercicio, de los arboles grandes, de los cables de luz y de los
juegos infantiles; si el parque esta lleno, cambia de lugar o de horario: nunca vueles sobre
multitudes. Paso 3: verificacion del equipo: recorre el checklist (baterias al 100 por ciento,
hélices sin dafos, control cargado, cAmara con memoria libre); haz una prueba de 2 metros
verificando los cuatro mandos antes de alejarlo. Paso 4: plan de vuelo: define qué vas a hacer
antes de despegar, por ejemplo "vuelos de 5 minutos a maximo 20 metros de altura,
practicando despegue, vuelo estacionario, giros suaves y aterrizaje, siempre dentro de la
cancha vacia"; pon un temporizador para aterrizar con 20 por ciento de bateria. Paso 5: plan
de emergencia: si pierdes la orientacion, suelta los mandos de direccion y baja despacio en
vertical; si el viento aumenta, aterriza de inmediato; si el dron se acerca a una persona, corta
motores solo si ya estd a centimetros del suelo (nunca apagues motores en el aire sobre
gente); ten a la mano el numero de emergencias. Si tus cinco puntos cubren legal, sitio,
equipo, plan y emergencia, tienes un plan de piloto responsable, no de improvisado.

Ejercicio 6. Disefa tu robot conectado: del problema al sistema

Elige un problema real de tu casa o tu colonia y disefia un sistema completo de "robdética mas
IA méas loT" que lo resuelva. Describe: el problema, los sensores y actuadores, donde corre la
IA (nube o borde) y por qué, qué datos viajan por Internet y qué se queda local, y un modo de
seguridad por si falla la conexion.

Solucion paso a paso (ejemplo guia, el tuyo puede ser distinto): Paso 1: el problema: "se
meten gatos ajenos en la noche y tiran la basura del patio”. Paso 2: sensores y actuadores:
una camara con vision nocturna (sensor principal), un sensor de movimiento PIR para
despertar al sistema solo cuando algo se mueve (ahorra energia), un ESP32-CAM o
Raspberry Pi como controlador, y como actuador una luz potente mas un aspersor de agua
(los gatos odian el agua; no se lastima a nadie). Paso 3: donde corre la IA: en el borde, dentro
de la Raspberry Pi con un modelo ligero preentrenado que distingue gato de persona y de
perro; ¢ por qué en el borde y no en la nube? porque debe reaccionar en segundos, funcionar

lucasegaacademy.com | Péag. 260



aungue se caiga el Internet y no mandar video de tu patio a servidores ajenos toda la noche.
Paso 4: qué viaja por Internet y qué se queda local: local se queda el video crudo y la decision
en tiempo real; a la nube (por MQTT o una app) solo viajan eventos cortos: "gato detectado
02:14, foto adjunta", mas una foto cuando hay deteccion; asi no saturas tu WiFi. Paso 5:
control remoto: desde tu celular puedes ver el historial de eventos, desactivar el aspersor si
vas a salir al patio de noche y ajustar la sensibilidad. Paso 6: modo de seguridad sin conexion:
si se cae el WiFi, el sistema sigue funcionando local (detecta y activa el aspersor) y guarda los
eventos para enviarlos cuando vuelva la red; si falla la cAmara, el PIR solo activa la luz como
respaldo. Si tu disefio responde las seis preguntas (problema, piezas, dénde va la 1A y por
qué, qué viaja y qué no, control remoto y modo sin conexion), acabas de disefiar como un
ingeniero de sistemas, no como un aficionado que pega piezas. Ese es el nivel al que apunta
esta unidad.

Resumen de la unidad

Cierra el libro un momento y piensa en todo lo que ahora sabes que hace unas paginas no
sabias. Un robot es una maquina que percibe con sensores, decide con un programa y actia
con motores, en un ciclo continuo; no necesita forma humana: un dron, una aspiradora robot y
una impresora 3D son robots tan legitimos como un humanoide. Conoces las cuatro familias:
industriales (precisién incansable en fabricas), de servicio (conviven con humanos), educativos
(baratos, para aprender los mismos principios que usan los grandes) y humanoides (los mas
dificiles, todavia en desarrollo).

Conoces la anatomia completa: los actuadores son los musculos (motores DC para velocidad,
servos para posicibn exacta, steppers para precision), los sensores son los sentidos
(ultras6nicos como murciélagos, infrarrojos para lineas, camaras para ver el mundo), el
controlador es el cerebro (Arduino para control en tiempo real, Raspberry Pi cuando necesitas
mas poder como video) y el chasis es el esqueleto que sostiene todo, alimentado por baterias
y drivers que manejan la potencia bruta. Y te quedaron grabadas las lecciones de taller: tierra
comun siempre, driver para los motores, calibrar sensores en el entorno real y probar pieza por
pieza antes de armar el todo.

Programaste (o simulaste) los dos comportamientos clasicos: el seguidor de linea, que con
dos sensores y una tablita de cuatro casos persigue una linea como tren sobre rieles, y el
evasor de obstaculos, que mide distancias con ultrasonido y esquiva como murciélago.
Dominas el PWM para controlar velocidades con analogWrite, sabes usar el monitor serial
para ver lo que "piensa” tu robot y conoces los errores tipicos (l6gica invertida, delays eternos,
baterias bajas) con sus soluciones.
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Despegaste al mundo de los drones: sabes que un multirrotor vuela porque su controladora
ajusta cada hélice cientos de veces por segundo, conoces sus componentes (frame,
brushless, ESC, controladora, LiPo, gimbal) y sus tipos (juguete, fotografia, FPV de carreras,
profesionales). Y lo mé&s importante: conoces la parte seria, la normativa y el vuelo
responsable: revisar la norma vigente (AFAC en México), volar de dia y a la vista, lejos de
aeropuertos y multitudes, respetar la privacidad y usar checklist pre-vuelo siempre. Un buen
roboticista también es un buen piloto.

Viste las aplicaciones que ya mueven industrias: fotografia aérea, agricultura de precision,
inspeccion de infraestructura con camaras térmicas, reparto y emergencias; y entendiste que
el valor esta en combinar el dron con otra habilidad y resolver un problema real. Le diste ojos a
tus robots con la visién por computadora: las imagenes son matrices de nimeros, el color se
detecta con rangos HSV, OpenCV y Python bastan para empezar, y la IA preentrenada te lleva
al reconocimiento de objetos reales. Y cerraste con la fusién total: rob6tica mas IA mas IoT, el
robot conectado que percibe, aprende y se comunica, con la IA en la nube o en el borde segun
el caso, y siempre con un modo local por si falla la red.

Tu siguiente paso es fisico: consigue un kit basico de Arduino o abre Tinkercad Circuits hoy
mismo y haz que algo se mueva con tu cédigo. Después, un dron de juguete para aprender a
volar sin miedo. Cada curso de esta academia te dio una pieza; esta unidad te ensefié a
ensamblarlas en maquinas que tocan el mundo real. En lucasegaacademy.com te esperan
MAs cursos para seguir creciendo, pero el taller mas importante ya lo tienes: tu curiosidad, tus
manos Y las ganas de construir. Nos vemos en la siguiente unidad, futuro roboticista.
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UNIDAD 10: Proyectos que combinan varias
tecnologias

Llegaste a la ultima unidad del Curso Completo de Tecnologia Fusion, y el tema no es
casualidad. En las unidades anteriores aprendiste cada tecnologia por separado: sensores y
actuadores, microcontroladores como el ESP32, computadoras pequefias como la Raspberry
Pi, programacion en Python y MicroPython, energia solar, inteligencia artificial, impresion 3D,
nube, tableros de control y redes con MQTT. Cada una de esas piezas es poderosa por si
sola. Pero el verdadero poder aparece cuando las juntas.

Un proyecto fusién es exactamente eso: un proyecto que combina dos o0 mas tecnologias para
resolver un problema real de una forma que ninguna tecnologia podria lograr por si sola. Un
sensor de humedad solo mide. Una bomba de agua solo riega. Una app en tu celular solo
muestra datos. Pero juntalos -sensor que mide, microcontrolador que decide, bomba que
riega, panel solar que alimenta todo y app que te avisa- y de pronto tienes un invernadero
inteligente que cuida tus plantas mientras duermes. Eso ya no es un experimento: es un
sistema.

Esta unidad es el cierre del curso porque aqui todo se conecta. Vas a aprender la metodologia
para planear un proyecto fusién de principio a fin: cdmo nace la idea, como defines el alcance
para no morder mas de lo que puedes masticar, como calculas el presupuesto sin sustos,
coémo construyes un prototipo rapido y cémo lo mejoras por iteraciones. Después vas a
construir tres proyectos completos paso a paso, con cddigo real que puedes copiar y adaptar:
un invernadero inteligente, una estacidbn meteorolégica conectada y un asistente de voz
casero. Y en la practica vas a disefiar otros dos -un sistema de seguridad con inteligencia
artificial y un monitor de energia del hogar- con ejercicios guiados y soluciones explicadas.

Al final, ademas, vas a aprender algo que casi ningun curso técnico ensefia: como documentar
tus proyectos para que otros los entiendan, cémo armar un portafolio que te abra puertas y
cdmo convertir un proyecto en un pequefio negocio si te animas. Porque de nada sirve
construir algo increible si nadie sabe que existe.

De las piezas sueltas al sistema completo

Piensa en todo lo que aprendiste como piezas de un rompecabezas. La unidad de sensores te
dio los ojos del sistema. Los microcontroladores te dieron el cerebro pequefio y barato. Python
te dio el lenguaje para pensar. La energia solar te dio independencia del enchufe. La
inteligencia artificial te dio la capacidad de decidir con datos. La impresion 3D te dio el cuerpo
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fisico: carcasas, soportes, piezas a la medida. Y la nube con MQTT te dio la voz para que tu
proyecto hable con el mundo.

Un proyecto fusion arma ese rompecabezas. Y aqui hay una idea clave que te va a servir toda
la vida: todo sistema fusion, por complejo que parezca, se puede descomponer en seis capas.
Uno: la capa fisica, que son los sensores y actuadores tocando el mundo real. Dos: la capa de
control, el microcontrolador o la computadora que toma decisiones. Tres: la capa de
conectividad, normalmente Wi-Fi y MQTT, que lleva los datos de un lado a otro. Cuatro: la
capa de datos, donde la informacién se guarda y se analiza, en la nube o en local. Cinco: la
capa de presentacion, que es lo que tu ves: la app, el tablero, las notificaciones. Seis: la capa
de energia, que alimenta todo lo anterior, con baterias o paneles solares.

Mira cdmo se ve esto con un ejemplo que ya conoces: un termostato inteligente. La capa fisica
es un sensor de temperatura y un relé que prende el ventilador. La capa de control es un
ESP32 que compara la temperatura con el valor que quieres. La conectividad es el Wi-Fi de tu
casa publicando por MQTT. Los datos se guardan para graficar cdmo cambia la temperatura
durante el dia. La presentacion es una app donde ajustas la temperatura desde el sillén. Y la
energia es un simple eliminador USB... 0 un panel solar si quieres ponerlo en el jardin. Seis
capas, un solo sistema, cero magia.

Cuando entiendes las seis capas, ningdn proyecto te asusta, porque siempre puedes
preguntarte: ¢qué va en cada capa? Esa pregunta convierte un proyecto gigante en seis
problemas pequefios. Y seis problemas pequefios si se pueden resolver uno por uno. Esa es
la mentalidad de esta unidad: divide, conquista e integra.

Hay otra razén por la que los proyectos fusion son especiales: te obligan a disefiar para el
mundo real, no para el escritorio. En tu escritorio el Wi-Fi nunca se cae, la luz nunca se va 'y
los sensores siempre estan limpios. En el mundo real, el Wi-Fi se cae a las 3 de la mafiana,
llueve sobre tu caja de conexiones y un cable se afloja justo cuando no estds. Un buen
proyecto fusién anticipa eso: se reconecta solo, guarda los datos aunque no haya internet, y te
avisa cuando algo anda mal en lugar de quedarse callado. En esta unidad vas a aprender esos
trucos de robustez que separan un juguete de un sistema de verdad.

Por qué los proyectos fusion valen oro en tu carrera

Hablemos de dinero y de trabajo, sin rodeos. Si algun dia quieres conseguir un empleo en
tecnologia, o vender tus servicios como independiente, hay una verdad incomoda: a nadie le
importa cuantos cursos tomaste. Lo que importa es qué construiste. Un certificado dice "tomé
un curso". Un proyecto funcionando dice "resuelvo problemas".
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Imagina dos candidatos. Uno dice: "Sé Python, sé 10T y sé algo de inteligencia artificial". El
otro abre su celular y muestra: "Mira, este es mi invernadero: el sensor mide la humedad, el
sistema riega solo, aqui esta el tablero con los datos del mes y esta es la app que me avisa si
algo falla. Lo documenté todo en mi portafolio”. ¢A quién contratas? ¢A quién le pagas por
automatizar su negocio? La respuesta es obvia. Los proyectos fusidon son la mejor entrevista
de trabajo que existe, porque hablan por ti.

Y no solo demuestran técnica. Un proyecto fusion completo demuestra que sabes planear
(definiste un alcance), que sabes administrar dinero (hiciste un presupuesto), que sabes
comunicar (lo documentaste) y que sabes terminar lo que empiezas (lo iteraste hasta que
funciond). Esas son exactamente las habilidades que separan a un técnico de un profesional.
Por eso en esta unidad le damos tanta importancia a la metodologia y a la documentacion, no
solo al codigo.

Incluso si no quieres dedicarte a esto profesionalmente, los proyectos fusion se pagan solos.
Un sistema de riego automatico comercial cuesta varios miles de pesos; el tuyo cuesta una
fraccion y ademas aprendiste en el proceso. Un monitor de energia te ayuda a detectar qué
aparato esté disparando tu recibo de luz. Una estacion meteoroldgica te da datos de tu propia
colonia, mas precisos para ti que los de toda la ciudad. La tecnologia fusion no es un gasto: es
una inversion que regresa en ahorro, en conocimiento y, si quieres, en ingresos.

Hoja de ruta: los cinco proyectos de esta unidad

Vamos a lo concreto. En la seccion de ejemplos vas a construir tres proyectos completos, paso
a paso y con cédigo real que puedes copiar, adaptar y mejorar:

- PROYECTO 1: Invernadero inteligente. Combina loT, automatizacion, energia solar y una
app de monitoreo. El ESP32 lee la humedad de la tierra y la temperatura, decide cuando
regar, activa la bomba y te reporta todo al celular. Es el proyecto ideal para empezar
porque las plantas son pacientes: perdonan tus primeros errores.

- PROYECTO 2: Estacién meteoroldgica conectada. Combina sensores, nube, tablero de
control y alertas. Una Raspberry Pi mide temperatura, humedad y presion, sube los datos
a la nube, los muestra en un tablero bonito y te manda un mensaje si va a helar o si el
viento esta muy fuerte.

- PROYECTO 3: Asistente de voz casero. Combina inteligencia artificial, 10T y hogar
inteligente. Le hablas a tu Raspberry Pi, entiende lo que dices, prende y apaga luces, te
dice el clima que mide tu propia estacion meteorolégica y hasta responde preguntas
bésicas.
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Y en la seccion de practica vas a disefiar otros dos, con ejercicios guiados y soluciones
explicadas paso a paso:

- PROYECTO 4: Sistema de seguridad con IA. Camaras mas vision por computadora:
detecta personas, te manda foto al celular cuando hay movimiento y distingue entre tu
perro y un extrafo.

- PROYECTO 5: Monitor de energia del hogar. Mide cuanta luz consume tu casa en tiempo
real, sube los datos a la nube y usa una carcasa impresa en 3D hecha a la medida.

El orden esta pensado a propoésito: cada proyecto reutiliza algo del anterior. La estacion
meteorologica usa los mismos sensores y la misma nube que el invernadero. El asistente de
voz puede leer los datos de tu estacion. El sistema de seguridad usa las mismas
notificaciones. Al final no vas a tener cinco proyectos sueltos: vas a tener un ecosistema, igual
gue las unidades de este curso que se conectan entre si.

En cuanto a herramientas generales, con lo que ya usaste en el curso basta: protoboard,
cables dupont, un multimetro, cautin si quieres soldar las versiones finales, y tu computadora.
Cada proyecto trae su propia lista de materiales con costos estimados en pesos mexicanos,
para que sepas exactamente en qué te metes antes de comprar nada.

Una advertencia honesta antes de empezar. no necesitas comprar todos los componentes
hoy. Lee primero la unidad completa, entiende la arquitectura de cada proyecto y compra por
etapas, empezando por el proyecto 1. En la seccién de explicacion detallada te ensefio a
armar un presupuesto realista para que no haya sustos. Y un consejo de seguridad que va en
serio: donde haya agua y electricidad juntas (como en el invernadero), las conexiones
eléctricas van siempre en cajas selladas y elevadas del suelo. La tecnologia es divertida; los
cortos no.

Te recomiendo también llevar una bitdcora del proyecto desde el dia uno. Puede ser un
cuaderno o un archivo de texto. Anota qué intentaste, qué funciond, qué fallé y qué cambiaste.
Esa bitacora es oro puro: cuando algo deje de funcionar dentro de seis meses, vas a
agradecer tenerla; y cuando documentes el proyecto para tu portafolio, la mitad del trabajo ya
estard hecha.

¢Listo? Vamos primero con la metodologia: el mapa que te lleva de la idea al proyecto
terminado sin perderte en el camino.

Explicacion detallada
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Fase 1y 2: laideay el alcance (el mapa antes del territorio)

Todo proyecto fusion nace dos veces: primero en tu cabeza y después en tu mesa de trabajo.
La primera vez que nace es la mas peligrosa, porque las ideas son traicioneras: se sienten
completas cuando en realidad estan a la mitad. Por eso la metodologia empieza con dos fases
de pensamiento antes de tocar un solo cable.

La fase 1 es la idea, y tiene una regla de oro: define el problema, no la tecnologia. "Quiero
usar un ESP32 con MQTT" no es una idea, es una lista de compras. "Mis plantas se mueren
cuando salgo de viaje porgue nadie las riega" si es una idea, porque describe un problema real
con un doliente real (tus plantas... y tU). Hazte estas tres preguntas y escribelas: ¢qué
problema resuelvo?, ¢ para quién lo resuelvo?, ¢como voy a saber que funcion6? Esa tercera
pregunta es el criterio de éxito, y tiene que ser medible: "la tierra nunca baja del 30 por ciento
de humedad durante 30 dias" es un criterio; "que se vea padre" no lo es.

La fase 2 es el alcance, y su trabajo es protegerte de ti mismo. Cuando la idea te emociona, tu
cerebro empieza a agregar cosas: "ya que estoy, le pongo cAmara... y que también mida el
pH... y una app con graficas 3D...". Eso se llama alcance infinito y es la causa niumero uno de
proyectos abandonados. La herramienta contra él es el MVP: el producto minimo viable.
Preguntate: ¢,cual es la versibn mas simple que resuelve el problema? Para el invernadero, el
MVP es: un sensor de humedad, una bomba que riega cuando la tierra esta seca, y un
mensaje que te avisa. Nada de camaras, nada de app con graficas. Si el MVP funciona
durante dos semanas, entonces si agregas lo demas, una cosa a la vez.

Escribe tu alcance en dos listas: "esta version Sl incluye" y "esta version NO incluye (todavia)".
La segunda lista es la mas importante. Cada vez que se te ocurra una mejora, no la hagas:
anotala en la lista del "todavia". Tu yo del futuro te lo va a agradecer.

Fase 3: el presupuesto sin sustos

Hablar de dinero antes de comprar es lo que separa un hobby sostenible de un cajon lleno de
componentes sin usar. Un presupuesto de proyecto fusion tiene cuatro partes: componentes,
herramientas que no tengas, envios y un colchén para imprevistos.

Empieza listando cada componente con su precio real, no el que recuerdas. Buscalos en dos o
tres tiendas y anota el precio con envio. Aqui tienes un ejemplo realista para el invernadero
inteligente, con precios aproximados en pesos mexicanos:

- ESP32 DevKit v1: $180

Sensor DHT22 (temperatura y humedad del aire): $120
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- Sensor de humedad de suelo capacitivo (no compres el resistivo, se corroe): $90
- Modulo relé de 5V para la bomba: $60

- Mini bomba de agua sumergible 5V: $150

- Panel solar de 10W con controlador de carga: $450

- Bateria 18650 con portapilas y proteccion: $120

- Caja estanca IP65 para la electrénica: $180

- Manguera, goteros y conexiones: $150

- Cables dupont, protoboard y tornilleria: $100

- Subtotal: $1,600

Ahora agrega el colchén: entre el 15 y el 20 por ciento para imprevistos. Algo siempre sale
mal: un sensor llega defectuoso, necesitas un cable mas largo, se te quema un componente
aprendiendo. Con el 20 por ciento, el presupuesto real queda en $1,920. Si al final sobra,
mejor: ese sobrante financia tu siguiente proyecto.

Hay costos ocultos que casi nadie presupuesta y aqui te los digo de frente: los envios (que
pueden duplicar el precio de componentes baratos), las herramientas que no tienes (un buen
cautin cuesta $300), la impresion 3D si no tienes impresora (cotizala por pieza), y tu tiempo.
Tu tiempo vale: si un componente genérico te ahorra tres horas de trabajo por $50 extra,
cémpralo.

Un truco profesional: compra por etapas. Etapa 1: lo minimo para el prototipo en protoboard
(microcontrolador, sensores, cables). Etapa 2: lo necesario para la version robusta (caja
estanca, fuente definitiva, conectores). Etapa 3: los lujos (pantalla, carcasa impresa). Si el
proyecto muere en la etapa 1 -y algunos mueren, es normal-, perdiste poco dinero y ganaste
aprendizaje.

Fase 4: prototipado inteligente (empieza feo, termina solido)

El prototipo es la version fea y honesta de tu proyecto: cables por todos lados, protoboard,
cinta adhesiva. Y esta bien que sea feo, porque su Unico trabajo es responder una pregunta:
¢Jla idea funciona? La regla de oro del prototipado es: nunca soldes nada el primer dia, y
nunca metas la electrénica en su caja final antes de que funcione en la mesa.

Trabaja por capas, de adentro hacia afuera. Primero la capa de control y la fisica: conecta un
sensor, lee sus valores en la consola, verifica que tengan sentido (si el sensor dice 90 grados
en tu cuarto, algo anda mal y es mejor descubrirlo ahora). Después agrega un actuador y
comprueba que responde. Luego la conectividad: publica un dato por MQTT vy léelo desde tu
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celular. Después la energia definitiva: mide cuanto consume tu sistema y verifica que la bateria
o el panel aguanten. Al final, la presentacion: el tablero, las notificaciones.

Cada capa se prueba sola antes de integrarse con la siguiente. Esto suena lento, pero es lo
mas rapido que existe: cuando algo falla -y va a fallar-, sabes exactamente en qué capa esta el
problema. El que conecta todo de golpe y luego no funciona pasa tres dias adivinando.

Ponle version a todo, como el software: v0.1 es el prototipo en protoboard, v0.2 es la version
en caja pero todavia en tu mesa, v1.0 es la instalada en su lugar definitivo funcionando una
semana. Guarda cada version del cédigo con su numero. Cuando la v0.3 deje de funcionar y
Nno sepas por qué, vas a querer regresar a la v0.2 que si funcionaba.

Fase 5: iteracion con datos (mejorar no es adivinar)

Iterar significa mejorar por ciclos, y cada ciclo tiene tres pasos: medir, cambiar una sola cosa,
volver a medir. La parte de "una sola cosa" es la que mas cuesta respetar. Si cambias el
sensor, el codigo y la posicién de la caja al mismo tiempo y algo mejora, no sabes qué fue.
Cambia una cosa, anota el resultado en tu bitacora, sigue.

Los datos mandan. "Siento que riega mejor" no es un dato. "La humedad del suelo se mantuvo
entre 30 y 45 por ciento durante 14 dias, y antes variaba entre 10 y 60" si es un dato. Por eso
tu proyecto debe registrar lo que hace desde el dia uno: cada riego, cada lectura, cada error.
Cuando tengas un mes de datos, las mejoras se vuelven obvias: vas a ver a qué hora se seca
mas rapido la tierra, cudnta agua usa por semana, si el sensor se desfasa con el calor.

Define desde el inicio cada cuanto vas a iterar. Para proyectos caseros, un ciclo de una o dos
semanas funciona bien: tiempo suficiente para juntar datos, corto para no aburrirte. Y define
también cuando parar: un proyecto esta terminado cuando cumple su criterio de éxito de forma
estable, no cuando es perfecto. La perfeccidn es el enemigo de lo terminado.

Documentacion que cuenta: tu proyecto también se lee

Un proyecto sin documentacion es un secreto: solo ta sabes cémo funciona, y dentro de seis
meses ni td te vas a acordar. Documentar no es un tramite para el final; es parte del proyecto.
La buena noticia es que si llevaste tu bitacora desde el dia uno, ya tienes la mitad hecha.

Todo proyecto fusion merece un README, un documento que explique el proyecto a alguien
gue nunca lo ha visto. Debe tener, en este orden: qué es y qué problema resuelve (dos
parrafos), una foto del proyecto terminado, la lista de materiales con precios, el diagrama de
conexiones (aunque sea un dibujo a mano fotografiado), el cddigo con instrucciones para
cargarlo, como replicarlo paso a paso, y una secciéon de "problemas conocidos" donde anotes

lucasegaacademy.com | Péag. 269



honestamente qué no funciona perfecto. Esa Ultima seccién es la que mas respetan los que
saben: demuestra que probaste de verdad.

Para el portafolio, cada proyecto es una historia en tres actos: el problema (qué dolia), la
construccién (qué hiciste, con fotos del proceso: el prototipo feo también cuenta, y mucho), y el
resultado (qué lograste, con datos: graficas, numeros, fotos del sistema funcionando). Los
datos del resultado son tu prueba: "riega solo desde hace 3 meses" vale mas que mil adjetivos.

Guarda todo en un repositorio (GitHub es gratis) con el cddigo versionado, y publica el
portafolio en una péagina sencilla. No necesita ser elegante: necesita ser claro. Un reclutador
dedica 30 segundos a cada proyecto; en esos 30 segundos debe entender qué es, ver que
funciona y encontrar el codigo.

Errores comunes que rompen proyectos fusion

Los siguientes errores los comete casi todo el mundo al menos una vez. Te los adelanto para
que los cometas menos veces:

Uno: empezar por la tecnologia en vez del problema. Comprar primero y pensar después
termina en cajones llenos de componentes. Primero el problema, luego el alcance, luego la
lista de compras.

Dos: el alcance infinito. "Ya que estoy..." es la frase mas cara del maker. Cada agregado
duplica el tiempo y el riesgo. Disciplinate con tu lista de "todavia no".

Tres: ignorar la alimentacion. La energia es la causa niumero uno de fallas raras: el ESP32 se
reinicia solo, el sensor da lecturas locas, el Wi-Fi se desconecta. Casi siempre es una fuente
insuficiente o cables delgados. Mide el consumo real y sobredimensiona la fuente un 30 por
ciento.

Cuatro: Wi-Fi fragil. Tu cddigo debe asumir que el Wi-Fi se va a caer y reconectarse solo, sin
gue tengas que ir a reiniciarlo. Todo el codigo de ejemplo de esta unidad incluye reconexion
por esta razon.

Cinco: no calibrar los sensores. Un sensor de humedad de suelo sin calibrar te dice un nimero
sin significado. La calibracion es simple: mide en tierra seca, mide en tierra bien regada, y
esos dos valores son tu 0 y tu 100. Cinco minutos que te ahorran semanas de datos inutiles.

Seis: la caja bonita antes de tiempo. Meter todo en su caja final cuando aun no funciona es
como empacar la maleta antes de saber a donde viajas. Primero funciona en la mesa, después
se viste de gala.
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Siete: sin proteccion eléctrica. Un fusible de unos pesos protege tu bateria de un corto. Un
diodo protege contra polaridad invertida. Barato, simple, y te salva del humo.

Ocho: documentar "al final". El final nunca llega con calma: o el proyecto ya funciona y no
quieres detenerte, o no funciona y estas frustrado. Documenta un poco cada semana, junto
con tu bitacora.

Buenas practicas de oro

Cierra la metodologia con las practicas que usan los que llevan afios construyendo sistemas
gue duran:

- Cambia una sola cosa a la vez cuando estés probando o iterando.

- Usa deep sleep en todo lo que funcione con bateria: un ESP32 dormido consume casi
nada y despierta a medir cada cierto tiempo.

- Activa el watchdog timer: es un vigilante dentro del microcontrolador que lo reinicia solo si
el programa se traba.

- Organiza tus topicos MQTT con estructura fija, por ejemplo casal/invernadero/datos:
cuando tengas diez dispositivos lo vas a agradecer.

- Guarda una copia local de los datos importantes aunque uses la nube: si el internet se
cae, tu sistema sigue registrando.

- Etiqueta cada cable en la version final. Parece exagerado hasta el dia que tienes que
reparar algo a las 11 de la noche.

- Nunca expongas tu broker MQTT directo a internet sin contrasefia y cifrado. Lo local
primero; lo remoto, con cuidado.

- Respeta el agua y la electricidad: conexiones selladas, cajas elevadas, y si algo se
calienta mas de lo normal, apagalo e investiga.

- Versiona tu coédigo y guarda las versiones que funcionaron. El "voy a mejorar este codigo”
ha roto mas proyectos que cualquier otra frase.

- Comparte lo que aprendas. Publicar tu proyecto documentado te devuelve mas de lo que
crees: preguntas, ideas y hasta ofertas.

Ejemplos paso a paso
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PROYECTO 1: Invernadero inteligente (IoT + automatizaciéon + energia solar +
app)

Qué vas a construir: un sistema que cuida tus plantas solo. Un ESP32 mide la humedad de la
tierra y la temperatura del aire cada 30 minutos; si la tierra estd seca, activa una bomba que
riega por goteo; todo se alimenta con un panel solar; y los datos llegan a tu celular por MQTT
para que los veas en un tablero y recibas alertas. Tecnologias que combina: 10T (sensores y
ESP32), automatizacién (riego por decision), energia solar (panel y bateria) y app de
monitoreo (tablero MQTT en el celular).

Paso 1: alcance del MVP. Esta version Si incluye: medir humedad de suelo y temperatura,
regar automaticamente cuando la humedad baje del 30 por ciento, publicar datos por MQTT,
alerta si la temperatura pasa de 35 grados, funcionar con panel solar. Esta version NO incluye
(todavia): camara, medicién de pH, app propia programada desde cero, control manual desde
internet. Criterio de éxito: la humedad del suelo se mantiene entre 30 y 50 por ciento durante
30 dias sin que riegues a mano ni una vez.

Paso 2: materiales y costo. La lista completa con precios aproximados en pesos mexicanos:
ESP32 DevKit v1 ($180), sensor DHT22 ($120), sensor capacitivo de humedad de suelo ($90),
modulo relé 5V ($60), mini bomba sumergible 5V ($150), panel solar 10W con controlador
($450), bateria 18650 con proteccion ($120), caja estanca IP65 ($180), manguera y goteros
($150), cables y protoboard ($100). Subtotal $1,600 mas 20 por ciento de colchén: $1,920 de
presupuesto total.

Paso 3: arquitectura en las seis capas. Fisica: DHT22, sensor de suelo, relé y bomba. Control:
ESP32 con MicroPython. Conectividad: Wi-Fi de tu casa y MQTT hacia un broker (puede ser
una Raspberry Pi con Mosquitto o un broker en la nube). Datos: el broker guarda el historial y
el tablero lo grafica. Presentacion: app MQTT en tu celular (como MQTT Dash) y una
automatizacion que te avisa por Telegram. Energia: panel solar de 10W, controlador de carga
y bateria 18650; el ESP32 usa deep sleep para que la bateria dure semanas sin sol.

Paso 4: conexiones. Conecta el DHT22: VCC a 3V3, GND a GND, datos al pin 15. El sensor
de suelo capacitivo: VCC a 3V3, GND a GND, salida analdgica al pin 34. El relé: VCC a 5V (0
VIN), GND a GND, sefal al pin 26; la bomba va en serie con el contacto del relé y su propia
alimentacion de 5V. Ojo: el relé separa la parte de potencia de la légica; nunca alimentes la
bomba desde los pines del ESP32. La bomba va dentro de un recipiente con agua y la
manguera lleva el agua a las macetas con goteros.
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Paso 5: calibracion del sensor de suelo (haz esto antes de programar los umbrales). Mete el
sensor en tierra completamente seca y anota el valor analégico que lee; luego riega muy bien
esa tierra, espera 10 minutos y anota el valor. Esos dos nimeros son tu SUELO_SECO y tu
SUELO_HUMEDO en el codigo. Sin este paso, los porcentajes no significan nada.

Paso 6: el codigo. Este programa en MicroPython hace todo el trabajo: se conecta al Wi-Fi (y
si no hay, se duerme y reintenta), lee los sensores, decide si riega, publica los datos por MQTT
y se duerme 30 minutos para ahorrar bateria. Copialo como main.py en tu ESP32. Dentro del
cadigo solo se usa ASCII, asi que los comentarios van sin acentos.

i mport nachi ne

i mport time

i mport network

i mport dht

fromunmgtt.sinple inport MJTTO i ent

# --- Configuracion: ajusta estos valores a tu red ---
WFlI_SSID ="M Casa_WFi"

W FI _PASS = "nmi _cl ave_segura
MJTT_BROKER = "192. 168. 1. 50"

CLIENT_I D = "invernadero_01"

PIN DHT = 15

PI N SUELO = 34 # ADC del sensor capacitivo de hunedad
PIN RELE = 26 # rele de |l a bonba (activo en LOWN

PIN LED = 2

# --- Unbrales: salen de TU calibracion ---

SUELO SECO = 2800 # val or ADC en tierra seca
SUELO HUMEDO = 1500 # val or ADC en tierra bien regada
TEMP_MAX = 35.0

TOPI CO_DATCS = b"casa/ i nver nader o/ dat 0s"

def conectar_wifi():
w an = networ k. WLAN( net wor k. STA | F)
w an. active(True)
if not wl an.isconnected():
w an. connect (W FI _SSI D, W Fl _PASS)
for _ in range(20):
if wan.isconnected():
br eak
tinme. sl eep(1)
return w an. i sconnect ed()
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def | eer_sensores():
sensor = dht. DHT22( machi ne. Pi n( PI N_DHT) )
adc = machi ne. ADC( machi ne. Pi n( Pl N_SUELO))
adc. att en(machi ne. ADC. ATTN_11DB)
time. sl eep(2)
sensor . neasure()
tenp = sensor.tenperature()
hum aire = sensor. hum dity()
crudo = adc. read()
pct = (SUELO SECO - crudo) * 100 // (SUELO SECO - SUELO HUMEDO)
pct = max(0, m n(100, pct))
return tenp, humaire, pct

def regar(segundos=20):
rel e = machi ne. Pi n(PI N_RELE, machi ne. Pi n. QUT, val ue=1)
print ("Regando", segundos, "segundos...")
rel e.val ue(0)
time. sl eep(segundos)
rel e.val ue(1l)
print("Riego terninado")

def nmin():
| ed = nachine. Pin(PI N_LED, machi ne. Pi n. OUT)
| ed. val ue(1)
if not conectar_wifi():
print("Sin W-Fi: dormir 10 min y reintentar")
nmachi ne. deepsl eep(600000)
try:
tenp, humaire, suelo = | eer_sensores()
print("Temp: % 1f C Hunmedad aire: % 1f Suel o: %l por ciento" % (tenp,
hum aire, suel 0))
rego = Fal se
if suelo < 30:
regar ( 20)
rego = True
cliente = MJITCl i ent (CLI ENT_I D, MQJIT_BROKER)
cliente. connect ()
nensaje = '{"tenperatura": % 1f, "hunedad_aire": % 1f, "hunedad_suel 0": %,
"riego": "%"}'

nensaj e = nensaje % (tenp, humaire, suelo,
cliente. publish(TOPI CO DATCS, nensaje)
print("Publicado:", nensaje)

si" if rego else "no")

cliente. di sconnect ()
except Exception as e:
print("Error:", e)
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| ed. val ue(0)
machi ne. deepsl eep(30 * 60 * 1000)

mai n()

Fijate en tres decisiones de disefio: el deep sleep al final (la bateria dura semanas), la
reconexion de Wi-Fi con limite de intentos (si no hay red, duerme y reintenta en vez de
trabarse), y el bloque try/except que evita que un error de lectura mate el programa. Esos tres
detalles son la diferencia entre un prototipo y un sistema.

Paso 7: ver los datos y la alerta. Para comprobar que publica, desde tu computadora
suscribete al tépico con este comando (cambia la IP por la de tu broker):

nmosquitto_sub -h 192.168.1.50 -t "casal/invernadero/datos" -v

Vas a ver llegar un mensaje JSON cada 30 minutos. En tu celular, una app como MQTT Dash
puede mostrar esos valores en un tablero. Y esta automatizacion en YAML (para Home
Assistant) te manda un Telegram si el invernadero se calienta de mas:

aut onat i on:
- alias: "Avisar si el invernadero esta nuy caliente"
trigger:
- platform nmtt
topi c: "casal/invernadero/ dat os"
condi ti on:
- condition: tenplate
val ue_tenplate: "{{ trigger.payload_json.tenperatura > 35 }}"
action:
- service: notify.tel egram casa
dat a:
nmessage: "El invernadero Ilego a {{ trigger.payload_json.tenperatura }}
grados. Revisa la ventilacion."

Paso 8: archivo de configuracion. Guarda los parametros en un config.json junto a tu
documentacion, para que cualquiera (incluido tu yo del futuro) sepa como estd ajustado el
sistema:
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"proyecto": "invernadero_inteligente"

"version": "1.0"

"unbral es": {
"hunedad_suel o_m ni ma_pct": 30,
"tenperatura_maxi ma_c": 35.0,
"segundos_riego": 20

},
"ottt {
"broker": "192.168.1.50"
"topi co_datos": "casal/invernadero/ dat os"
H
"energia": {
"fuente": "panel _sol ar_10W,
"nmodo": "deep_sl eep_30m n"
}

Paso 9: pruebas y primera iteracion. Déjalo funcionando una semana en la mesa antes de
instalarlo afuera. Revisa cada dia: ¢ los riegos coinciden con tierra realmente seca? ¢Algun dia
no publicé (falla de Wi-Fi o de energia)? Ajusta SUELO_SECO y SUELO_HUMEDO con tus
observaciones. Cuando pase una semana estable, mételo en la caja estanca, elévala del suelo
y pon el panel solar donde le dé el sol directo. Tu criterio de éxito se cumple a los 30 dias:
documenta el resultado con una gréfica de humedad del mes. Esa gréfica es oro para tu
portafolio.

PROYECTO 2: Estacion meteoroldgica conectada (sensores + nube + dashboard
+ alertas)

Qué vas a construir: tu propia estacion del clima en el techo o el jardin. Una Raspberry Pi mide
temperatura, humedad y presion atmosférica cada 10 minutos, cuenta la lluvia con un
pluviémetro casero, sube todo a la nube, lo muestra en un tablero web que puedes ver desde
donde sea, y te manda una alerta a Telegram si detecta riesgo de helada o una caida brusca
de presion (sefial de tormenta). Tecnologias que combina: sensores ambientales, nube para
guardar datos, dashboard web y sistema de alertas.
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Paso 1: alcance del MVP. Esta version Si incluye: medir temperatura, humedad, presion y
lluvia; subir datos a la nube cada 10 minutos; tablero web con graficas de 24 horas y 7 dias;
alerta de helada (temperatura bajo 4 grados) y alerta de tormenta (caida de presion mayor a 5
hPa en 3 horas). Esta version NO incluye (todavia): anemémetro (velocidad del viento), sensor
de rayos UV, predicciéon con machine learning. Criterio de éxito: 30 dias de datos continuos
con menos del 5 por ciento de huecos, y al menos una alerta real comprobada.

Paso 2: materiales y costo. Raspberry Pi 4 o 3B+ ($1,200, o usa la que ya tengas), sensor
BME280 de temperatura/humedad/presion ($150), pluviometro de balancin con reed switch
($250) o uno casero con un embudo y un sensor de pulsos, caja estanca IP65 ($200), mastil o
soporte para el techo ($150), eliminador de 5V 3A ($180), cables y tornilleria ($100). Subtotal
aproximado: $2,230 mas el colchdn del 20 por ciento: $2,676 de presupuesto. Nota: aqui no
usamos panel solar porque la Raspberry Pi consume mas; va conectada a la luz, con un UPS
pequefio si quieres que sobreviva a los apagones.

Paso 3: arquitectura en las seis capas. Fisica: BME280 por 12C y pluviometro por GPIO con
interrupciones. Control: Raspberry Pi con Python. Conectividad: Wi-Fi hacia tu broker MQTT
local y hacia internet. Datos: doble destino, MQTT local para el tablero de casa y la nube
(ThingSpeak o similar) para el historial y acceso remoto. Presentacion: dashboard web con
graficas y notificaciones por Telegram. Energia: eliminador de 5V; la Pi no duerme, asi que
necesita corriente continua.

Paso 4: instalacion del software. En la Raspberry Pi, actualiza e instala las librerias. Activa 12C
con raspi-config antes de conectar el BME280:

sudo apt update && sudo apt install -y python3-pip
pi p3 install snmbus2 bne280 paho-ngtt requests
sudo raspi-config

En raspi-config entra a "Interface Options”, activa 12C y reinicia. Conecta el BME280: VCC a
3V3, GND a GND, SCL al pin 5, SDA al pin 3. El pluviémetro (reed switch) va entre el pin 12
(GPIO 18) y GND, usando la resistencia pull-up interna.

Paso 5: el cédigo. Este script en Python hace el ciclo completo: lee el BME280, cuenta los
pulsos de lluvia con interrupciones, publica por MQTT, sube a la nube y revisa las alertas.
Guéardalo como estacion.py. Recuerda: dentro del cédigo solo ASCII.

#!/usr/ bi n/env python3
# Estaci on neteorol ogi ca conectada - Raspberry Pi
# Lee BVE280 + pluvionetro, publica MJIT, sube a la nube y alerta

import tinme
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i mport smbus2

i mport bnme280

i mport requests

i nport paho.mgtt.client as nqgtt
fromdatetine inport datetine

try:
import RPi.GPIO as GPIO
HAY_GPI O = True

except InportError:
HAY _GPlI O = Fal se

# --- Configuracion ---
MJTT_BROKER = "192. 168. 1. 50"
TOPI CO = "casal/clima/ nedi ci on"

THI NGSPEAK_URL = "https://api.thi ngspeak. com updat e"

THI NGSPEAK_KEY = "TU_CLAVE_DE THI NGSPEAK"

TELEGRAM TOKEN = "TU_TOKEN_DE BOT"

TELEGRAM CHAT = "TU_CHAT_I D'

PIN_LLUVIA = 18

MM _POR_PULSO = 0.3 # cada vuel co del balancin = 0.3 nm (cali bral o)

pul sos_Iluvia = 0
presion_anterior = None
hora_presion_anteri or = None

def pul so_canal (canal):
gl obal pul sos_Iluvia
pul sos_Iluvia += 1

def | eer_bme280():
bus = snbus2. SMBus( 1)
calib = bne280.1 oad_cal i bration_parans(bus, 0x76)
dat os = bne280. sanpl e(bus, 0x76, calib)
return round( dat os. t enper at ur e, 1), round(dat os. hunmi dity, 1),
round(dat os. pressure, 1)

def publicar_mgtt(tenp, hum pres, [luvia):
cliente = mgtt.Cient(client_id="estacion_clinm")
cliente. connect (MJTT_BROKER, 1883, 60)

nensaje = '{"fecha": "%", "tenperatura": % 1f, "hunmedad": % 1f, "presion": % 1f,
“lIluvia_m': % 1f}’
nmensaje = nmensaje % (datetinme.now().isoformat(timespec="m nutes"), tenp, hum
pres, |luvia)

cliente. publish(TOPI CO nensaje)
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cliente. di sconnect ()
print("MJIT:", mensaje)

def subir_nube(tenp, hum pres, Iluvia):
parans = {"api _key": THI NGSPEAK KEY, "fieldl": tenp, "field2": hum
"field3": pres, "field4": Iluvia}

try:
r = requests. get ( TH NGSPEAK _URL, parans=parans, tineout=15)
print("Nube: codigo", r.status_code)

except Exception as e:
print("Nube: fallo, se reintentara:", e)

def avisar_tel egranm(texto):

url = "https://api.tel egram or g/ bot %/ sendMessage” % TELEGRAM TOKEN

try:
requests. post(url, data={"chat _id": TELEGRAM CHAT, "text": texto}, tineout=15)
print("Alerta enviada:", texto)

except Exception as e:
print("Telegramfallo:", e)

def revisar_alertas(tenp, pres):
gl obal presion_anterior, hora_presion_anterior
ahora = tine.tinme()
if tenp < 4.0:
avisar_telegran("Alerta de helada: |a estacion marca % 1f grados. Protege tus
plantas." % tenp)
if presion_anterior is not None and hora_presion_anterior is not None:
horas = (ahora - hora_presion_anterior) / 3600.0
if horas >= 3:
cai da = presion_anterior - pres
if caida > 5.0:
avi sar _tel egram("Posible tornenta: |la presion cayo % 1f hPa en 3
horas." % cai da)
presion_anterior, hora_presion_anterior = pres, ahora
el se:
presion_anterior, hora_presion_anterior = pres, ahora

def main():
gl obal pulsos_Iluvia
if HAY_GPI O
GPl O set node( GPl O. BCM
GPl O setup(PIN_LLUVIA, GPIOIN, pull_up_down=GPl O. PUD_UP)
GPl O add_event _detect (PIN_LLUVIA, GPIO FALLING call back=pul so_canal,
bouncet i me=300)
whil e True:
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try:
tenp, hum pres = | eer_bme280()
[luvia = pulsos_|luvia * MM POR _PULSO
pul sos_Iluvia = 0
publicar_mgtt(tenp, hum pres, |luvia)
subir_nube(tenp, hum pres, |luvia)
revisar_al ertas(tenp, pres)
except Exception as e:
print("Error en el ciclo:", e)
time.sleep(600) # cada 10 m nutos

Tres decisiones de disefio a notar: los datos van a dos destinos (MQTT local y nube) para que
el sistema siga registrando aunque se caiga el internet; las alertas se calculan con tendencias
(caida de presion en 3 horas), no con un solo dato, para evitar falsas alarmas; y el pluviometro
usa interrupciones por hardware para no perder ningdn pulso aunque el programa esté
ocupado.

Paso 6: que corra solo. Para que el script sobreviva a reinicios, créalo como servicio con
systemd. Crea el archivo /etc/systemd/system/estacion.service con este contenido:

[Unit]

Descri pti on=Est aci on net eorol ogi ca
Af t er =net wor k- onl i ne. t ar get

Want s=net wor k- onl i ne. t ar get

[ Servi ce]

ExecSt art =/ usr/ bi n/ pyt hon3 / home/ pi / est aci on. py
Rest ar t =al ways

Rest art Sec=30

User =pi

[I'nstall]
Want edBy=nul ti - user. t ar get

Y activalo con estos comandos:

sudo systenct| daenon-rel oad
sudo systenct| enabl e estacion
sudo systenct| start estacion
sudo systenct| status estacion
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Paso 7: el dashboard. En ThingSpeak (gratis) cada field se grafica solo; configura cuatro
gréficas: temperatura, humedad, presion y lluvia acumulada. Si prefieres tu tablero local, este
JSON describe los paneles para un dashboard genérico y te sirve como documentacion de
gué muestra cada uno:

{
"dashboard": "estacion_neteorol ogi ca",
"fuente": "mgtt_topico_casal/clina/ nedicion",
"panel es": |
{"tipo": "grafica linea", "titulo": "Tenperatura ultims 24 h", "canpo":
"tenperatura", "unidad": "C'},
{"tipo": "grafica_ linea", "titulo": "Humedad ultims 24 h", "canpo": "hunedad",
"unidad": "%},
{"tipo": "grafica_linea", "titulo": "Presion atnpsferica 7 dias", "canpo":
"presion”, "unidad": "hPa"},
{"tipo": "barras", "titulo": "Lluvia acunul ada por dia", "canmpo": "Illuvia_mi,
"unidad": "mi'},
{"tipo": "valor_actual", "titulo": "Ahora msm", "canpos": ["tenperatura",
"hunedad", "presion"]}
]
}

Paso 8: calibracién y pruebas. El pluviémetro casero se calibra echando con una jeringa una
cantidad conocida de agua (por ejemplo 50 ml) y contando los pulsos; divides milimetros entre
pulsos y ajustas MM_POR_PULSO. Compara tu temperatura con la de una estacion oficial
cercana durante una semana: si siempre marcas 2 grados de mas, tu caja esté recibiendo sol
directo y necesita sombra ventilada. A los 30 dias revisa los huecos de datos: si hay mas del 5
por ciento, tu Wi-Fi del techo es débil y necesitas un repetidor o una antena mejor. Primera
iteracion natural: agregar el anemoémetro que dejaste fuera del MVP.

PROYECTO 3: Asistente de voz casero (IA + 10T + hogar inteligente)

Qué vas a construir: un asistente al que le hablas en espafiol y te obedece. Con una
Raspberry Pi, un micréfono USB y una bocina, dices "prende la luz de la sala" y la luz se
prende; dices "qué clima hace" y te responde con los datos de tu propia estacion
meteorologica; dices "activa modo cine" y baja las luces y te dice qué pelicula te recomienda.
Tecnologias que combina: inteligencia artificial (reconocimiento de voz y sintesis de habla), IoT
(MQTT para controlar dispositivos) y hogar inteligente (rutinas y automatizaciones).

Paso 1: alcance del MVP. Esta version Si incluye: reconocer 10 comandos en espafiol,
controlar 3 dispositivos por MQTT (dos luces y un enchufe), responder con voz el clima actual
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de tu estacion, y una rutina de "buenas noches" que apaga todo. Esta version NO incluye
(todavia): conversacion libre, reconocer diferentes voces, funcionar sin internet (el
reconocimiento usa la nube). Criterio de éxito: 9 de cada 10 comandos entendidos
correctamente durante una semana de uso diario.

Paso 2: materiales y costo. Raspberry Pi 3B+ 0 4 ($1,200, reutiliza la de la estacion si quieres,
pero mejor dedicada), micréfono USB ($250), bocina pequefia USB o con cable ($200), 2
focos inteligentes o 2 mddulos relé Wi-Fi ($400), enchufe inteligente ($250). Subtotal: $2,300
mas el colchon del 20 por ciento: $2,760. Si ya tienes bocina y micréfono, el proyecto baja a
menos de $1,500.

Paso 3: arquitectura en las seis capas. Fisica: micr6fono y bocina. Control: Raspberry Pi con
Python. Conectividad: Wi-Fi y MQTT hacia los dispositivos. Datos: los "intents" (intenciones)
definidos en un JSON local. Presentacién: la voz misma es la interfaz, mas un registro de
comandos. Energia: eliminador de 5V. La IA vive en dos lugares: el reconocimiento de voz
(nube de Google, gratis para este uso) y la interpretacion de comandos (reglas locales en tu
JSON de intents).

Paso 4: instalacidon. El reconocimiento de voz necesita algunas dependencias del sistema:

sudo apt update && sudo apt install -y portaudi 019-dev flac espeak
pi p3 install SpeechRecognition pyttsx3 paho-mgtt

Prueba tu micréfono antes de programar nada: graba 5 segundos y escuchalos. Si el
micréfono no se oye bien, ningan codigo lo va a arreglar.

Paso 5: los intents. Este JSON es el cerebro del asistente: cada intencion tiene ejemplos de lo
gue el usuario puede decir y la accion MQTT correspondiente. Guardalo como intents.json:
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"idioma": "es-MX",
"intents": [

{
"nonbre": "prender_luz_sal a"
"ejenmplos": ["prende la luz de |a sala", "enciende |la luz"],
"accion": {"topico": "casal/salal/luz", "nmensaje": "ON'},
"respuesta": "Listo, luz de |la sala encendida."

},

{
"nonbre": "apagar | uz_sal a"
"ejenplos": ["apaga |la luz de |la sala", "apaga la luz"],
"accion": {"topico": "casal/salal/luz", "nmensaje": "OFF"},
"respuesta": "Luz de |a sala apagada."”

H

{
"nonbre": "preguntar_clim",
"ejenplos": ["que clinm hace", "conpb esta el clim", "hace frio"],
"accion": {"topico": null, "nmensaje": null},
"respuesta": "clinma_actual"

s

{
"nonbre": "buenas_noches"
"ejenpl os": ["buenas noches", "me voy a dormr", "apaga todo"],
"accion": {"topico": "casal/npdo", "nmensaje": "noche"},
"respuesta": "Buenas noches. Apago |las luces y activo el nodo noche."

}

Paso 6: el codigo. Este script escucha, convierte tu voz a texto, busca qué intent coincide,

ejecuta la accion por MQTT y te responde hablando. Guardalo como asistente.py, en ASCII:

#1 / usr/ bi n/ env pyt hon3
# Asistente de voz casero - Raspberry P
# Escucha en espanol, interpreta intents y controla |la casa por MJIT

i mport
i mport
i nmport
i nport
i nport
i nmport

j son

tine

uni codedat a
speech_recognition as sr
pyttsx3

paho.mgtt.client as nott

MQTT_BROKER = "192.168. 1. 50"
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TOPI CO_CLI MA = "casa/ cl i ma/ nedi ci on"

with open("intents.json", "r", encoding="utf-8") as f:
I NTENTS = json.load(f)["intents"]

ultino_clima = "aun no tengo datos del clinm"

not or_voz = pyttsx3.init()
not or _voz. set Property("rate", 160)

def habl ar (texto):
print("Asistente:", texto)
not or _voz. say(t ext o)
not or _voz. runAndWi t ()

def escuchar():
rec = sr.Recogni zer ()
with sr.M crophone() as fuente:
rec. adj ust _for_anbi ent _noi se(fuente, duration=1)
print("Te escucho...")
audio = rec.listen(fuente, tinmeout=5, phrase_tinme_|imnmt=6)
try:
texto = rec.recogni ze_googl e(audi o, | anguage="es- MX")
print("Escuche:", texto)
return texto.lower()
except sr. UnknownVal ueError:
return ""
except sr.RequestError as e:
print("Error de red:", e)

return

def normalizar(t):
nfkd = uni codedat a. normal i ze("NFD", t)

return .join(c for c in nfkd if not unicodedata.conbining(c))
def buscar _intent(texto):
for intent in | NTENTS
for ejenplo in intent["ejenplos"]:
if ejenplo in texto:
return intent
return None

def ejecutar(intent):

accion = intent["accion"]
if accion["topico"]:
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cliente = ngtt.Client(client_id="asistente_voz")
cliente. connect (MJTT_BROKER, 1883, 60)

cliente. publish(accion["topico"], accion["nmensaje"])
cliente. di sconnect ()

respuesta = intent["respuesta"]
if respuesta == "clinma_actual ":

habl ar (" Segun m estacion: " + ultino_clinm)
el se:

habl ar (r espuest a)

def on_clima(cliente, datos, nsg):
global ultino_clim
try:
j = json.|oads(nsg. payl oad. decode("utf-8"))
ultim_clim = "% 1f grados y % por ciento de hunedad" % (j["tenperatura"],
j ["humedad"])
except Exception:
pass

def main():
cliente = nmgtt.Client(client_id="asistente_oyente")
cliente.on_nessage = on_clinma
cliente. connect (MJTT_BROKER, 1883, 60)
cliente. subscribe(TOPI CO_CLI MA)
cliente.loop_start()
habl ar ("Hol a. Ya estoy listo. Dinme que necesitas.")
whil e True:
texto = nornalizar(escuchar())
if not texto:
conti nue
if "adios" in texto or "callate" in texto:
habl ar (" Hasta | uego.")
br eak
intent = buscar _intent (texto)
if intent:
ej ecutar (intent)
el se:
habl ar ("No entendi. Puedes pedirnme prender la luz, el clim o buenas
noches. ")
time.sleep(l)
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Fijate en como se conectan los proyectos: el asistente se suscribe al topico de tu estacion
meteorologica (casa/clima/medicion) y asi responde "qué clima hace" con TUS datos, no con
los de internet. Esa es la magia de la fusion: cada proyecto hace mas valiosos a los demas.

Paso 7: la rutina de "buenas noches" en YAML. Cuando el asistente publica "noche" en
casa/modo, Home Assistant apaga las luces y baja la intensidad:

aut onat i on:
- alias: "Mddo noche del asistente”
trigger:
- platform nmmtt
topi c: "casal/ nodo”
payl oad: "noche"
action:
- service: light.turn_off
target:
entity_id: light.sala
- service: notify.tel egram casa
dat a:
nmessage: "Mddo noche activado por el asistente de voz."

Paso 8: pruebas y ajustes. La primera semana anota cada comando fallido: casi siempre es
por ruido de fondo o porque dijiste el comando con otras palabras. Agrega esas variantes a los
ejemplos de tu intents.json; ese archivo es tu verdadero "entrenamiento" de IA. Si el
reconocimiento falla mucho, acerca el micr6fono y baja el ruido (no lo pongas junto a la tele).
Primera iteracion natural: agregar temporizadores ("apaga la luz en 10 minutos") y una palabra
de activacion para no tener que tocar nada.

Préactica

En esta seccién disefias td, con ejercicios guiados. Cada ejercicio trae su solucion explicada
paso a paso: intenta resolverlo primero y luego compara. Los ejercicios 1 y 2 completan los
proyectos 4 y 5 de la unidad.

Ejercicio 1: Disefa el sistema de seguridad con IA (proyecto 4)

Enunciado: Disefia un sistema que vigile la entrada de tu casa: detecte personas con una
camara, te mande una foto a Telegram cuando haya movimiento, y distinga entre personas
conocidas y desconocidas. Define el alcance del MVP, las seis capas, la lista de materiales
con presupuesto y el criterio de éxito.
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Solucién paso a paso:

1.

Alcance del MVP. Si incluye: una camara en la entrada, deteccién de personas con vision
por computadora, foto a Telegram cuando detecte una persona, grabacién de 10
segundos del evento. NO incluye (todavia): reconocimiento facial de conocidos, multiples
camaras, sirena. Criterio de éxito: detectar al 95 por ciento de las personas que pasan en
una semana, con menos de 2 falsas alarmas por dia.

Las seis capas. Fisica: camara Raspberry Pi Camera o USB. Control: Raspberry Pi 4 (la
deteccién de personas necesita mas poder que un ESP32). Conectividad: Wi-Fi y MQTT
para avisar, Telegram para la foto. Datos: las fotos se guardan localmente 7 dias y se
borran solas. Presentacién: mensaje de Telegram con foto y hora. Energia: eliminador de
5V; si la cAmara va lejos del enchufe, un cable USB largo de buena calidad o PoE.

Materiales y presupuesto. Raspberry Pi 4 4GB ($1,800), camara oficial v2 o USB 1080p
($600), caja estanca con visor ($250), eliminador 5V 3A ($180), microSD 64GB ($200),
soporte para pared ($150). Subtotal: $3,180 mas 20 por ciento: $3,816.

Como funciona la IA. Usa un modelo ligero de deteccion de personas (por ejemplo
MobileNet SSD con OpenCV o la libreria Frigate): la Pi analiza un cuadro por segundo; si
el modelo dice "persona" con mas del 60 por ciento de confianza, guarda la foto y la
manda. Para no saturarte, después de una alerta espera 5 minutos antes de la siguiente.

Robustez. De noche la cdmara normal no ve: agrega un reflector con sensor de
movimiento (barato) o una camara infrarroja. Si se va el internet, las fotos se guardan
local y se mandan cuando regresa. Aviso de privacidad: la camara solo apunta a TU
entrada, nunca a la calle ni al vecino.

Primera iteracion. Cuando el MVP funcione un mes, agrega reconocimiento facial de tu
familia para que solo alerte por desconocidos.

Ejercicio 2: Disefia el monitor de energia del hogar (proyecto 5)

Enunciado: Disefia un aparato que mida cuénta electricidad consume tu casa en tiempo real,

suba los datos a la nube, muestre el costo estimado en pesos en un tablero, y use una carcasa
impresa en 3D. Define alcance, arquitectura, como medir sin tocar cables de alto voltaje y la

carcasa.

Solucién paso a paso:

1.

Alcance del MVP. Si incluye: medir la corriente total de la casa cada 10 segundos,
calcular potencia y consumo acumulado del dia, tablero con gréfica y costo estimado en
pesos, alerta si el consumo pasa de cierto limite. NO incluye (todavia): medir por circuito,
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controlar aparatos. Criterio de éxito: que su medicion del consumo diario difiera menos del
5 por ciento de lo que marca tu medidor de luz en una semana.

Como medir con seguridad. NUNCA peles cables de 110V. Usa un sensor de pinza (CT
clamp, como el SCT-013): se abre, se cierra alrededor de UN cable del medidor o del
centro de carga, y mide por induccién sin contacto eléctrico. Es la forma segura y
estandar. El sensor se conecta a un ESP32 con un pequefio circuito de
acondicionamiento (resistencia de carga y divisor de voltaje) o a un moédulo PZEM-004T
que ya entrega los valores listos por serial.

Las seis capas. Fisica: pinza CT mas ESP32. Control: ESP32 que calcula potencia cada
10 segundos. Conectividad: Wi-Fi y MQTT. Datos: la nube guarda el historial por dia y
mes. Presentacion: tablero con consumo actual en watts, acumulado del dia en kWh y
costo estimado (kWh por la tarifa de tu recibo). Energia: eliminador USB; va junto al
centro de carga.

Materiales y presupuesto. ESP32 ($180), pinza SCT-013 de 100A ($350), mddulo
PZEM-004T opcional ($280), caja plastica ($120), eliminador USB ($150), impresion 3D
de la carcasa a medida ($200 si la mandas a imprimir). Subtotal: $1,280 méas 20 por
ciento: $1,536.

La carcasa en 3D. Mide tu caja y disefia en Tinkercad o FreeCAD: base con orificios para
tornillos, tapa con ventilacion, una ventana para el LED del ESP32 y una salida para el
cable de la pinza. Imprimela en PETG (aguanta mejor el calor que el PLA). Esta es la
fusion completa: electrénica, software, nube y fabricacion digital en un solo aparato.

Calibracion. Compara una semana contra tu medidor oficial y ajusta el factor de
calibracion en el cédigo. Si tu tarifa es DAC o tiene escalones, configura los rangos en el
tablero para que el costo estimado sea realista.

Ejercicio 3: El modo vacaciones (fusion de fusiones)

Enunciado: Combina tus proyectos en un "modo vacaciones": cuando sales de viaje, el

sistema cuida la casa solo. Disefia qué hace cada proyecto, cOmo se comunican y qué pasa Si

algo falla.

Solucién paso a paso:

1.

Define el disparador. Un tépico MQTT casa/modo con valor "vacaciones", activado desde
tu celular o por el asistente de voz ("me voy de viaje"). Todo el ecosistema lo escucha.

Qué hace cada proyecto. El invernadero sigue regando solo y te reporta cada dia por
Telegram. La estacion meteoroldgica vigila tormentas y heladas. El sistema de seguridad
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sube su sensibilidad: cualquier persona detectada te manda foto inmediata. El asistente
de voz prende y apaga luces a horarios aleatorios para simular que hay gente. EI monitor
de energia te avisa si el consumo se dispara (algo se qued6 prendido) o cae a cero (se
fue la luz).

Como se comunican. Todo por MQTT con topicos claros: casa/modo para el modo,
casa/alertas para avisos urgentes. Un topico de "latido" (heartbeat): cada dispositivo
publica "sigo vivo" cada hora; si uno deja de latir, te llega un aviso de "el invernadero no
responde desde hace 3 horas".

Plan de fallas. Si se va el internet: cada sistema sigue funcionando en local y guarda los
eventos para reportarlos cuando regreses la conexion. Si se va la luz: el monitor lo
detecta (consumo en cero) y, si tienes un UPS pequefio en el router, te manda el aviso
antes de apagarse. Deja a alguien de confianza con llave y con tu nimero, porque la
tecnologia avisa pero no abre puertas.

Prueba antes de viajar. Activa el modo vacaciones un fin de semana que estés en casa de
un familiar y verifica que todo reporte bien. Nunca estrenes el sistema el dia de tu vuelo.

Documenta el modo. Agrega una pagina a tu README: como se activa, qué hace cada
cosa y el plan de fallas. Si algin dia vendes este sistema, esa pagina vale dinero.

Ejercicio 4: Cotiza de verdad (caza los costos ocultos)

Enunciado: Toma el invernadero inteligente y haz su cotizacion real con precios de hoy en tu

pais: busca cada componente en dos tiendas, suma envios, agrega herramientas que no

tengas y calcula el presupuesto final con colchdn. Luego identifica tres costos ocultos.

Solucién paso a paso:

1.

Arma tu tabla. Haz una tabla con columnas: componente, tienda A, tienda B, precio
elegido, envio. Busca cada uno de los 10 componentes del proyecto 1. No uses precios
de memoria: los precios cambian y la memoria miente.

Compara con envio incluido. Un sensor de $90 con $120 de envio cuesta $210. A veces
conviene comprar todo en una sola tienda aunque cada pieza salga un poco mas cara,
porque pagas un solo envio. Calcula el total por tienda antes de decidir.

Suma herramientas faltantes. ¢ Tienes multimetro? ¢Cautin y soldadura? ¢Pinzas de
corte? Anota lo que te falte con su precio; son inversion, porque te sirven para todos los
proyectos futuros.
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Aplica el colchon del 20 por ciento sobre el subtotal con envios. Ese es tu presupuesto
real. Si te da $2,200 en vez de los $1,920 del ejemplo, no pasa nada: el ejemplo era
aproximado y tu cotizacion es la que manda.

Caza tres costos ocultos tipicos: primero, los repuestos por aprendizaje (un ESP32 extra
por si quemas el primero, $180 bien invertidos); segundo, los consumibles (estafio, cinta
aislante, bridas); tercero, el tiempo de espera de los envios, que no cuesta dinero pero
retrasa tu calendario dos o tres semanas si pides fuera del pais.

Decide la compra por etapas con tu cotizacibn en mano: etapa 1 (prototipo en
protoboard), etapa 2 (version robusta), etapa 3 (lujos). Comprar por etapas con precios
reales es la diferencia entre un proyecto financiado y una tarjeta sobregirada.

Ejercicio 5: Plan de robustez (disefia para el peor dia)

Enunciado: Toma tu estacion meteorolégica y escribe su plan de contingencia: qué pasa si se

va la luz, si se cae el Wi-Fi, si se cae el internet, si falla un sensor y si se llena la memoria.

Para cada caso: como lo detecta, qué hace el sistema y como te enteras tu.

Solucién paso a paso:

1.

Si se va la luz. Deteccién: el monitor de energia (proyecto 5) reporta consumo en cero, 0
un sensor simple de voltaje en la Pi. Qué hace: nada puede hacer sin energia, asi que el
plan es previo: un UPS pequefio ($600) le da 30 minutos a la Pi y al router para mandar el
aviso "se fue la luz a las 14:32" y apagarse ordenadamente sin corromper la memoria SD.
Como te enteras: mensaje de Telegram enviado con esos Ultimos minutos de bateria.

Si se cae el Wi-Fi. Deteccion: el script no puede publicar por MQTT. Qué hace: guarda
cada medicién en un archivo CSV local con fecha y hora, y reintenta la conexién cada 5
minutos (sin trabarse: el reintento va en un hilo o con tiempo limite). Como te enteras:
cuando el Wi-Fi regresa, sube los datos atrasados a la nube y te manda "estuve sin Wi-Fi
2 horas, ya subi 12 mediciones pendientes".

Si se cae el internet pero hay Wi-Fi local. Deteccion: MQTT local funciona pero
ThingSpeak no responde. Qué hace: sigue publicando en local (tu tablero de casa
funciona) y acumula lo pendiente para la nube. Cédmo te enteras: el tablero local muestra
un aviso de "sin conexion a la nube desde las 09:15".

Si falla un sensor. Deteccion: lecturas imposibles (temperatura de -40 o de 85 grados, que
son los valores de error tipicos del BME280) o el sensor no responde por 12C. Qué hace:
publica un mensaje de error en casa/clima/estado en vez de datos falsos, y reintenta leer
cada ciclo. Como te enteras: Telegram con "el sensor de clima no responde, revisa las
conexiones".
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Si se llena la memoria. Deteccion: el script revisa el espacio libre cada dia. Qué hace:
borra automaticamente los archivos de mas de 30 dias (rotacién de registros). Como te
enteras: no necesitas enterarte, pero queda anotado en el registro del sistema.

Regla general que aprendiste: todo sistema fusibn debe degradarse con gracia.
"Degradarse con gracia" significa que cuando algo falla, el sistema hace lo mejor que
puede con lo que le queda y te avisa, en vez de quedarse callado o romperse del todo.
Escribelo en tu README: es la marca de un profesional.

Ejercicio 6: De proyecto a negocio (vende tu invernadero)

Enunciado: Convierte el invernadero inteligente en un producto que puedas vender: define a
quién se lo vendes, cuanto cobras, qué incluye, qué garantia das y como lo instalas. Haz los

ndmeros.

Solucion paso a paso:

1.

Elige tu cliente. No le vendas a "todo el mundo". Un buen primer cliente: personas con
jardin o huerto urbano que viajan seguido, o pequefios negocios como cafeterias con
plantas. Tienen el problema (plantas que se mueren), tienen dinero para pagarlo y te
recomiendan con otros.

Define el producto, no los componentes. El cliente no compra "un ESP32 con MQTT";
compra "tus plantas vivas cuando regreses de vacaciones". Tu paquete incluye: el sistema
instalado, la app configurada en su celular, una visita de calibracion a los 15 dias y un
manual simple de una pagina. Eso es lo que vale dinero.

Ponle precio con formula. Costo de materiales ($1,920 segun tu cotizacién) mas tu tiempo
de instalacion y configuracién (por ejemplo 6 horas) mas garantia y soporte. Una férmula
sana: precio = (materiales x 2) + (horas x tu tarifa por hora). Con materiales de $1,920y 6
horas a $250: (1,920 x 2) + (6 x 250) = 3,840 + 1,500 = $5,340. Redondea a $5,500. El
"materiales x 2" cubre repuestos, traslados e imprevistos.

La garantia vende. Ofrece 3 meses de garantia: si algo falla, lo reparas gratis. Te protege
a ti también: solo puedes ofrecerla porque tu sistema tiene reconexion automatica,
bitacora y plan de robustez. La garantia es la prueba de que confias en tu trabajo.

El proceso de venta e instalacion. Visita 1 (gratis, 30 minutos): ves el lugar, tomas
medidas, defines cuantas macetas y dénde va el agua. Cotizaciéon por escrito con el
precio fijo. Visita 2: instalas (2 a 3 horas). Dia 15: regresas a calibrar con datos reales y
entregas el manual. Esa visita de calibraciéon es tu diferenciador: ninglin producto de
tienda la incluye.
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Escala con cabeza. No compres 20 kits antes de vender el primero. Vende uno, instalalo,
aprende, mejora tu manual y tu proceso. Al quinto cliente ya sabes exactamente cuanto
tardas y cuanto ganas por hora. Si la demanda crece, ahi si compras componentes por
volumen (mé&s baratos) y estandarizas la caja impresa en 3D con tu logo. Empezaste
regando tus plantas; terminaste con un negocio. Esa es la fusiébn completa: tecnologia,
metodologia y vision.

Resumen de la unidad

Un proyecto fusiébn combina dos o mas tecnologias para resolver un problema real de una
forma que ninguna lograria sola. No es un proyecto mas grande: es un sistema donde
cada tecnologia hace mas valiosas a las demas.

Todo sistema fusion se descompone en seis capas: fisica (sensores y actuadores), control
(microcontrolador o computadora), conectividad (Wi-Fi y MQTT), datos (hube o local),
presentacion (tablero, app, notificaciones) y energia (baterias o panel solar). Si te pierdes,
pregunta qué va en cada capa.

La metodologia tiene cinco fases: idea (define el problema, no la tecnologia, con un
criterio de éxito medible), alcance (listas de "si incluye" y "todavia no", con un MVP
primero), presupuesto (precios reales, envios, herramientas y 20 por ciento de colchdén),
prototipo (feo, por capas, sin soldar el primer dia) e iteracion (mide, cambia una sola cosa,
vuelve a medir).

El presupuesto se hace antes de comprar, por etapas, y cazando costos ocultos: envios,
herramientas, repuestos por aprendizaje y tiempos de espera.

Prototipa de adentro hacia afuera: primero sensores y control, luego conectividad,
después energia definitiva y al final la presentacion. Cada capa se prueba sola antes de
integrarse.

Itera con datos, no con corazonadas: registra todo desde el dia uno, cambia una sola
cosa por ciclo y declara terminado el proyecto cuando cumple su criterio de éxito de forma
estable.

La robustez es lo que separa un juguete de un sistema: reconexion automéatica de Wi-Fi,
watchdog timer, deep sleep para bateria, respaldo local cuando no hay nube y
degradacién con gracia ante cualquier falla.

Calibra tus sensores siempre: un namero sin calibrar no significa nada. Tierra seca y tierra
regada te dan el 0 y el 100 del sensor de humedad; una jeringa con agua conocida calibra
el pluviometro.
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- Documenta mientras construyes: bitacora semanal, README con materiales, conexiones,
codigo e instrucciones para replicarlo, y una seccion honesta de problemas conocidos. Tu
portafolio cuenta la historia en tres actos: problema, construccion y resultado con datos.

- Los tres proyectos construidos paso a paso (invernadero inteligente, estacion
meteoroldgica y asistente de voz) se conectan entre si por MQTT: el asistente responde el
clima con los datos de tu estacion, y el modo vacaciones los pone a todos a cuidar tu
casa.

- Los proyectos 4 y 5 (seguridad con IA y monitor de energia con carcasa 3D) los disefiaste
tu en la practica, aplicando la misma metodologia.

- Un proyecto se vuelve negocio cuando defines un cliente especifico, vendes el resultado
(no los componentes), pones precio con formula, das garantia y estandarizas tu proceso
de instalacion.

- Cerramos el curso donde empezamos: la tecnologia fusion no es coleccionar aparatos, es
resolver problemas reales combinando lo que sabes. Tienes la metodologia, tienes cinco
proyectos y tienes un portafolio que habla por ti. Lo que sigue es construir. Nos vemos en
tu préximo sistema.

Tu proyecto final: el examen que siimporta

Este curso no termina con un examen de opcién mdultiple, porque en el mundo real nadie te
pregunta definiciones: te piden resultados. Tu examen final es construir un proyecto fusién
completo, de tu propia idea, aplicando todo lo de esta unidad. Aqui va el reto, con reglas
claras.

El reto: elige un problema real de tu casa, tu familia o tu comunidad, y resuélvelo con un
sistema que combine al menos tres tecnologias de las que viste en el curso (por ejemplo:
sensores + energia solar + nube, o IA + 10T + impresion 3D). Tienes 60 dias. Al final debes
entregar: el sistema funcionando en su lugar definitivo, un README completo con materiales,
conexiones y cddigo, un mes de datos o de bitAcora que demuestre que cumple su criterio de
éxito, y una péagina de portafolio con fotos del proceso y del resultado.

lucasegaacademy.com | Péag. 293



Algunas ideas para inspirarte, por si la pagina en blanco te paraliza: un comedero automatico
para mascotas que avisa cuando se acaba la comida (loT + automatizacion + app); un sistema
gue cuide a una persona mayor sola, detectando si no hay movimiento en horas y avisando a
la familia (sensores + nube + alertas); un riego para un huerto comunitario con panel solar y
reporte semanal (el invernadero llevado a escala); un detector de fugas de agua con valvula de
cierre automatico (sensores + automatizacién + notificaciones); o una lampara solar para la
banqueta de tu calle con sensor de movimiento (energia solar + automatizacion + fabricacion).
Cualquiera de estas, bien ejecutada, vale mas que un diploma.

Usa esta lista de verificacién antes de darlo por terminado, como un piloto antes de despegar:

- Tengo el problema escrito en dos frases y un criterio de éxito medible.

- Tengo mis listas de "si incluye" y "todavia no", y respeté el MVP.

- Hice el presupuesto con precios reales y compré por etapas.

- Cada capa se probé por separado antes de integrarse.

- Los sensores estan calibrados con valores de mi propio entorno.

- El sistema se reconecta solo al Wi-Fi y sobrevive a un corte de luz sin corromperse.
- Llevé bitacora 'y el README esta completo, incluyendo problemas conocidos.

- El sistema cumplié su criterio de éxito durante el tiempo que defini.

- Publiqué el portafolio y el c4digo esta versionado en un repositorio.

Si marcas las nueve, no solo aprobaste el curso: tienes un sistema real, un portafolio real y
una historia real que contar. Y si alguna no se cumple, ya sabes qué hacer: no es un fracaso,
es tu siguiente iteracién. Asi trabajan los profesionales, y ahora tu eres uno de ellos.

Cierro con esto: la tecnologia fusiébn no se trata de tener los componentes mas caros ni el
cbédigo mas elegante. Se trata de mirar un problema cotidiano -plantas que se mueren, luz que
se desperdicia, una casa sola en vacaciones- y decir "yo puedo resolver eso". Esa frase, dicha
en serio y respaldada con método, es lo que convierte a alguien que "sabe de tecnologia" en
alguien que construye el futuro con sus manos. Gracias por llegar hasta aqui. Ahora ve y
construye algo que te haga sentir orgulloso.
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EXAMEN FINAL

Este es tu examen final del libro "Curso Completo de Tecnologia Fusion" de Lucas EGA
Academy (lucasegaacademy.com). Si llegaste hasta aqui es porque ya recorriste las diez
unidades del curso, desde el panorama de tecnologias emergentes hasta los proyectos fusion
donde todo se une. Este examen mide lo que aprendiste, no lo que memorizaste: muchas
preguntas piden que apliques los conceptos a situaciones reales.

INSTRUCCIONES: Aparta un bloque de 90 a 120 minutos sin interrupciones y resuelve el
examen de corrido. Las 50 preguntas valen dos puntos cada una, para un total de 100 puntos.
Califica asi: 90 a 100 puntos, dominio total, felicidades; 75 a 89 puntos, buen dominio, repasa
las unidades donde fallaste; 60 a 74 puntos, dominio basico, vuelve a leer las unidades
débiles; menos de 60 puntos, repite el libro completo. Para las preguntas abiertas (36 a 50)
compara tu respuesta con la respuesta modelo de la seccién de soluciones: no se espera que
coincidan palabra por palabra, sino que incluyan las ideas clave que cada respuesta modelo
explica. Anota tus respuestas en una hoja aparte y solo después consulta la seccion "##
Respuestas y soluciones".

Preguntas de opcion multiple

PREGUNTA 1 (opcién multiple): En el contexto de la Unidad 1, cuando decimos que dos
tecnologias "convergen" nos referimos a que:

a) Compiten entre si por el mismo mercado hasta que una desaparece b) Se combinan y
potencian mutuamente para crear soluciones que ninguna lograria sola c) Se usan una
después de la otra en un proceso secuencial d) Son reemplazadas por una tercera tecnologia
mas barata

PREGUNTA 2 (opcion multiple): Cual de los siguientes enunciados describe mejor la
diferencia entre una IA de propdésito especifico y una IA de propésito general:

a) La IA especifica es mas cara que la IA general b) La IA especifica resuelve una sola tarea
con alto rendimiento, mientras la IA general pretende manejar muchas tareas distintas con
flexibilidad c) La IA general ya existe y la especifica es solo un proyecto de investigacion d) No
hay diferencia, son sinonimos

PREGUNTA 3 (opcion multiple): En un sistema de loT, el componente que captura una
magnitud fisica del entorno y la convierte en una senal digital se llama:

a) Actuador b) Gateway c) Sensor d) Broker
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PREGUNTA 4 (opcion multiple): Una empresa de videovigilancia necesita que sus
camaras detecten intrusos en tiempo real sin depender de internet. La mejor decisién
arquitectonica es:

a) Enviar todos los videos a la nube y procesarlos alla b) Procesar las imagenes en el edge,
cerca de las camaras, y enviar a la nube solo las alertas c¢) Guardar los videos en discos duros
locales sin ningun procesamiento d) Contratar personal humano para vigilar los monitores todo
el dia

PREGUNTA 5 (opcion multiple): EI principio de "cero confianza" (zero trust) en
ciberseguridad establece que:

a) No se debe confiar en ningun software de ningun proveedor b) Ningun usuario o dispositivo
se considera confiable por defecto, incluso dentro de la red, y cada acceso debe verificarse c)
Las contrasefias ya no son necesarias d) Solo se confia en el administrador de la red

PREGUNTA 6 (opcion madaltiple): En impresion 3D, la técnica FDM (modelado por
deposicion fundida) consiste en:

a) Curar resina liquida con luz ultravioleta b) Fundir un filamento de plastico y depositarlo capa
por capa c) Sinterizar polvo metalico con laser d) Cortar blogques de material con un torno

PREGUNTA 7 (opcion multiple): Un panel solar fotovoltaico genera electricidad porque:

a) El calor del sol calienta un liquido que mueve una turbina b) Los fotones de la luz solar
liberan electrones en un material semiconductor, generando corriente eléctrica c) Las baterias
internas convierten energia quimica en eléctrica d) El viento mueve las celdas del panel

PREGUNTA 8 (opcién multiple): En un hogar inteligente, el protocolo que permite que
dispositivos de distintas marcas se comuniquen entre si sin depender de un unico
fabricante se conoce como:

a) Un protocolo propietario cerrado b) Un estandar de interoperabilidad, como Zigbee, Z-Wave
0 Matter c) Un cable ethernet directo d) Una contrasefia compartida

PREGUNTA 9 (opcion maltiple): La principal ventaja de un dron cuadricoptero frente a
un robot terrestre con ruedas es:

a) Que consume menos energia siempre b) Que puede moverse en tres dimensiones y llegar
a lugares elevados o inaccesibles ¢) Que no necesita ningln sensor para operar d) Que nunca
se estrella

PREGUNTA 10 (opcion multiple): Un "proyecto fusién", segun la filosofia de este curso,
es aquel que:
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a) Usa una sola tecnologia muy avanzada b) Integra dos o mas tecnologias de las unidades
del curso para resolver un problema real ¢) Copia un proyecto que ya existe en internet d) Solo
usa componentes gratuitos

PREGUNTA 11 (opcion maltiple): Segun la Unidad 1, cual es la principal razén por la que
unatecnologia "emergente" es dificil de evaluar:

a) Porque siempre es muy cara b) Porque su potencial real aun no se conoce del todo y su
impacto depende de como converja con otras tecnologias c) Porque solo la entienden los
cientificos d) Porque nadie la quiere usar

PREGUNTA 12 (opcién multiple): En aprendizaje automaéatico, el "sobreajuste"
(overfitting) ocurre cuando:

a) El modelo es demasiado simple para los datos b) El modelo memoriza los datos de
entrenamiento y falla con datos nuevos c) La computadora se calienta demasiado d) Hay
demasiados datos de entrenamiento

PREGUNTA 13 (opcion multiple): En IoT, el protocolo MQTT es muy usado porque:

a) Es el mas rapido para transmitir video en alta definicion b) Es ligero, eficiente en ancho de
banda y funciona bien con dispositivos de pocos recursos ¢) No necesita ningun servidor
intermediario d) Solo funciona con dispositivos caros

PREGUNTA 14 (opcién multiple): La principal diferencia entre nube publica y edge
computing es:

a) La nube es gratis y el edge es de paga b) La nube centraliza el procesamiento en centros
de datos lejanos, mientras el edge procesa los datos cerca de donde se generan c) El edge no
usa internet nunca d) No hay diferencia, son lo mismo

PREGUNTA 15 (opcion multiple): Un ataque de "phishing" consiste en:

a) Dafar fisicamente un servidor con un martillo b) Engafiar a una persona para que revele
datos confidenciales haciéndose pasar por una entidad de confianza c) Acelerar la conexién a
internet d) Instalar antivirus en los equipos

PREGUNTA 16 (opcion madltiple): Para imprimir una pieza que debe soportar altas
temperaturas y esfuerzo mecanico, el material mas adecuado entre filamentos comunes
seria:

a) PLA, porgue es el mas barato b) ABS o PETG, por su mayor resistencia térmica y mecanica
c¢) Papel d) Madera
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PREGUNTA 17 (opcion multiple): Una turbina eélica genera electricidad porque:

a) El viento mueve las aspas, que giran un generador que convierte energia mecanica en
eléctrica b) Las aspas atraen los rayos c) El movimiento calienta un cable d) El viento carga las
baterias directamente

PREGUNTA 18 (opcion multiple): En domadtica, un "escenario” o "rutina" es:

a) Una obra de teatro sobre tecnologia b) Un conjunto de acciones automaticas encadenadas
gue se ejecutan cuando ocurre un evento (por ejemplo, al anochecer se encienden luces y se
cierran cortinas) c) Un tipo de cable eléctrico d) Un sensor de movimiento

PREGUNTA 19 (opcion multiple): En robotica, el "efector final" es:

a) El dltimo robot de una linea de produccién b) La parte del robot que interactua con el
entorno para realizar una tarea, como una pinza o un soldador c) El botén de apagado d) La
bateria del robot

PREGUNTA 20 (opcién mualtiple): Si quieres construir un proyecto fusién de invernadero
automatizado, la combinacion minima coherente de tecnologias seria:

a) Impresion 3D, ciberseguridad, nube, energias renovables e 10T b) Solo una app de celular
c¢) Solo impresién 3D d) Solo energias renovables

Preguntas de verdadero o falso

PREGUNTA 21 (verdadero o falso): La convergencia tecnoldgica significa que las
tecnologias dejan de evolucionar por separado y se combinan para crear soluciones
nuevas.

PREGUNTA 22 (verdadero o falso): Un modelo de IA entrenado solo con datos de un
pais funcionaré igual de bien en cualquier otro pais sin ajustes.

PREGUNTA 23 (verdadero o falso): Un actuador es un dispositivo que ejecuta una
accion fisica, como abrir una valvula o encender un motor, a partir de una senal de
control.

PREGUNTA 24 (verdadero o falso): El edge computing siempre elimina por completo la
necesidad de usar la nube.

PREGUNTA 25 (verdadero o falso): Usar la misma contrasefia en todos tus servicios es
una practica segura si la contrasefia es larga.
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PREGUNTA 26 (verdadero o falso): En impresion 3D es necesario orientar bien la pieza
y, en muchos casos, agregar soportes para las partes que quedan "en el aire".

PREGUNTA 27 (verdadero o falso): La energia solar y la eblica son intermitentes, por lo
gue un sistema renovable confiable necesita almacenamiento o respaldo.

PREGUNTA 28 (verdadero o falso): En un hogar inteligente, todos los dispositivos
deben ser de la misma marca para funcionar.

PREGUNTA 29 (verdadero o falso): Un dron necesita sensores como giroscopio y
acelerémetro para mantenerse estable en el aire.

PREGUNTA 30 (verdadero o falso): Un proyecto fusion bien planteado empieza
definiendo el problema aresolver y después elige las tecnologias, no al revés.

PREGUNTA 31 (verdadero o falso): Las tecnologias emergentes siempre reemplazan por
completo a las tecnologias anteriores en menos de un ano.

PREGUNTA 32 (verdadero o falso): El aprendizaje supervisado usa datos etiquetados
para entrenar al modelo.

PREGUNTA 33 (verdadero o falso): Un gateway en loT puede traducir protocolos y filtrar
datos antes de enviarlos a la nube.

PREGUNTA 34 (verdadero o falso): El ransomware es un tipo de malware que cifra los
archivos de la victimay pide un rescate para liberarlos.

PREGUNTA 35 (verdadero o falso): Una impresora 3D de resina (SLA) suele lograr mas
detalle que una FDM, pero sus materiales son mas delicados de manejar.

Preguntas abiertas

PREGUNTA 36 (abierta): Explica con tus propias palabras que es la convergencia
tecnolégica y da dos ejemplos de productos o servicios actuales donde se note
claramente que dos 0 mas tecnologias emergentes se potencian entre si.

PREGUNTA 37 (abierta): Una clinica rural quiere usar IA para apoyar el diagndéstico de
radiografias, pero tiene pocos datos etiqguetados y conexién a internet intermitente.
Prop6n una estrategia realista que combine aprendizaje automatico con despliegue en
edge, explicando las decisiones técnicas y sus riesgos.
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PREGUNTA 38 (abierta): Disefia un sistema IoT completo para monitorear la calidad del
aire en una escuela: que sensores usarias, como se comunicarian, donde procesarias
los datos y como presentarias la informacién a los maestros. Justifica cada decision.

PREGUNTA 39 (abierta): Una fabrica quiere migrar su sistema de control de inventario a
la nube, pero su proceso de produccién no puede detenerse ni un minuto. Explica como
combinarias nube y edge computing para lograr la migraciéon sin interrumpir la
operacioén, y que riesgos mitigarias con esa arquitectura.

PREGUNTA 40 (abierta): Imagina que eres responsable de ciberseguridad de una
pequefia empresa con 20 empleados. Describe un plan de seguridad basico pero
completo que incluya autenticacion, respaldos, capacitacion del personal y respuesta
ante incidentes, explicando por que cada medida importa.

PREGUNTA 41 (abierta): Necesitas imprimir en 3D una protesis sencilla de mano para un
nifio. Explica paso a paso el proceso completo: desde la eleccién de la tecnologia y el
material, pasando por el disefio y los ajustes de impresion, hasta las pruebas de
seguridad antes de usarla.

PREGUNTA 42 (abierta): Una comunidad rural sin acceso a la red eléctrica quiere tener
luz y cargar celulares usando energias renovables. Disefia una solucion con paneles
solares y baterias: calcula los componentes basicos, explica como dimensionarias el
sistemay que harias en dias nublados.

PREGUNTA 43 (abierta): Disefia un hogar inteligente accesible para una persona mayor
gue vive sola: que dispositivos instalarias, que rutinas automéaticas programarias y que
medidas de seguridad y privacidad tomarias para que la tecnologia la ayude sin
complicarle la vida.

PREGUNTA 44 (abierta): Explica como funciona un dron cuadricoptero para mantenerse
estable en el aire y propdn un uso practico y responsable de drones en tu ciudad,
incluyendo los riesgos y las regulaciones que deberias considerar.

PREGUNTA 45 (abierta): Propén un proyecto fusion completo que integre al menos
cuatro tecnologias de este curso para resolver un problema real de tu comunidad.
Describe el problema, las tecnologias elegidas, como se conectan entre si y como
medirias si el proyecto fue exitoso.

PREGUNTA 46 (abierta): Analiza los riesgos éticos y sociales de desplegar camaras con
reconocimiento facial en espacios publicos de tu ciudad. Presenta argumentos a favor y
en contra, y concluye con tu postura fundamentada.
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PREGUNTA 47 (abierta): Compara la nube publica, la nube privada y el edge computing
en términos de costo, latencia, control de los datos y escalabilidad. Para cada uno da un
ejemplo de caso de uso donde sea la mejor opcién.

PREGUNTA 48 (abierta): Explica por que la seguridad de un sistema IoT no puede
depender solo de una buena contrasefia del wifi. Describe al menos cinco capas o
medidas de seguridad que aplicarias a una red de sensores domésticos y por que cada
unaes necesaria.

PREGUNTA 49 (abierta): Quieres fabricar con impresion 3D un repuesto de plastico para
una licuadora que ya no se vende. Describe el flujo de trabajo completo: como
obtendrias el modelo 3D, que ajustes harias, como probarias la pieza 'y que limitaciones
del material deberias aceptar.

PREGUNTA 50 (abierta): Imagina que es el ano 2035 y la convergencia de las diez
tecnologias de este curso ya es parte de la vida diaria. Escribe un analisis de como seria
un dia normal tuyo en ese futuro, mencionando al menos seis de las tecnologias y
explicando como interactuan entre si.

Respuestas y soluciones

RESPUESTA 1: b - La convergencia tecnoldgica es justamente la combinacion de
tecnologias que se potencian entre si para crear soluciones nuevas que ninguna
lograria por separado, como cuando la IA se une al 10T y a la nube en un hogar
inteligente. La opcién a describe competencia, no convergencia; la ¢ describe un
proceso secuencial simple, y la d describe sustitucién. Esta pregunta evalla el
concepto central de la Unidad 1, que es la base de todo el curso: entender que el valor
real de las tecnologias emergentes aparece cuando se fusionan. Ademas, quien
entiende la convergencia puede anticipar oportunidades, porque los productos mas
disruptivos de la proxima década naceran justo en la interseccion de dos o mas de
estas tecnologias.

RESPUESTA 2: b - Una IA de proposito especifico, también llamada IA débil o estrecha,
esta disefiada para rendir al maximo en una sola tarea, como reconocer rostros o
traducir textos, mientras que una IA de propdsito general buscaria la flexibilidad de una
mente humana para muchas tareas distintas. La opcion a es falsa porque el costo
depende del caso; la c invierte la realidad, ya que las IA especificas son las que existen
y funcionan hoy, mientras la IA general sigue siendo un objetivo de investigacion. Esta
pregunta evalta la Unidad 2 y verifica que el lector no caiga en el mito de que toda IA es
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igual ni en la confusion entre lo que ya existe y lo que aun es ciencia ficcion. En la
practica esto significa que antes de comprar una solucion de IA debes preguntar para
gue tarea especifica fue entrenada y con que datos, en lugar de suponer que sirve para
todo.

RESPUESTA 3: ¢ - El sensor es el componente que mide una magnitud fisica del
entorno, como temperatura, humedad, luz o movimiento, y la convierte en una senal
digital que el sistema puede procesar. El actuador hace lo contrario: recibe una orden
digital y ejecuta una accion fisica; el gateway es el intermediario que conecta los
dispositivos con lared; y el broker es el servidor que distribuye mensajes en protocolos
como MQTT. Esta pregunta evalla el vocabulario basico de la Unidad 3 y es clave
porque confundir sensores con actuadores es uno de los errores mas comunes al
disefiar un sistema loT. En tu kit de inicio conviene etiquetar fisicamente cada modulo
como sensor o actuador, porque esa claridad evita errores de cableado que después
son dificiles de diagnosticar.

RESPUESTA 4: b - Procesar las imagenes en el edge, junto a las camaras, permite
detectar intrusos en tiempo real sin depender de la conexion a internet ni saturar el
ancho de banda con video constante, y solo se envian a la nube las alertas importantes.
Enviar todo a la nube fallaria justo cuando se corte internet, que es cuando mas se
necesita la vigilancia; guardar sin procesar no detecta nada; y depender de personas es
caro y poco confiable. Esta pregunta evalta la Unidad 4 y mide la capacidad de elegir
entre nube y edge segln los requisitos de latencia y autonomia, que es la decisién
arquitectonica mas importante de esa unidad. Este mismo patrén se repite en fabricas,
hospitales y ciudades inteligentes: lo critico se procesa en el edge y lo historico se
analiza en la nube.

RESPUESTA 5: b - El modelo de cero confianza parte de que ningln usuario ni
dispositivo es confiable por el simple hecho de estar dentro de la red corporativa, por lo
gue cada acceso a cada recurso debe autenticarse y autorizarse de forma continua. La
opcidon a es una exageracion impractica, la c es falsa porque las contrasefias y otros
factores de autenticacion siguen siendo necesarios, y la d describe el modelo antiguo
de confianza implicita que zero trust precisamente quiere eliminar. Esta pregunta evalta
la Unidad 5 y verifica la comprension del cambio de paradigma mas importante de la
ciberseguridad moderna. Para aplicarlo en la vida real empieza por lo mas sencillo:
activa el doble factor de autenticacion en tus cuentas mas importantes y desconfia de
cualquier acceso que no hayas solicitado tu.

RESPUESTA 6: b - La técnica FDM funde un filamento de plastico, como PLA o ABS,y lo
deposita capa por capa siguiendo el disefio del modelo 3D hasta formar la pieza. La
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opcién a describe la tecnologia SLA de resina, la ¢ describe el sinterizado selectivo por
laser de metales, y la d describe un proceso sustractivo de mecanizado, que es lo
opuesto a la impresion 3D. Esta pregunta evalta la Unidad 6 y comprueba que el lector
distingue las principales tecnologias de impresion 3D, algo indispensable antes de
elegir maquina y material para un proyecto. Si vas a comprar tu primera impresora, que
sea FDM: es la mas barata, la mas facil de mantener y tiene la comunidad mas grande
pararesolver dudas.

RESPUESTA 7: b - El efecto fotovoltaico ocurre cuando los fotones de la luz solar
golpean un material semiconductor, generalmente silicio, y liberan electrones que
fluyen generando corriente eléctrica directa. La opcién a describe la energia termosolar
de concentracion, que es otra tecnologia distinta; la ¢ confunde el panel con una
bateria; y la d mezcla conceptos de la energia edlica. Esta pregunta evalla la Unidad 7 y
verifica el principio fisico fundamental de los paneles solares, sin el cual no se puede
dimensionar ni entender un sistema fotovoltaico. Con este principio claro ya puedes
entender las fichas técnicas de los paneles, donde la eficiencia indica que porcentaje de
la luz solar se convierte en electricidad util.

RESPUESTA 8: b - Los estandares de interoperabilidad como Zigbee, Z-Wave y Matter
definen un lenguaje comun para que focos, sensores y cerraduras de distintas marcas
trabajen juntos sin quedar atrapados con un solo fabricante. Un protocolo propietario
cerrado hace exactamente lo contrario, te encierra con una marca; el cable ethernet es
solo un medio fisico; y la contrasefia compartida no tiene nada que ver con
interoperabilidad. Esta pregunta evalta la Unidad 8 y mide si el lector entiende que la
clave de un hogar inteligente escalable es evitar el encierro con un solo proveedor.
Antes de comprar dispositivos para tu casa revisa que soporten Matter, porque ese sello
te garantiza que seguiran funcionando aunque cambies de asistente de voz o de marca.

RESPUESTA 9: b - Un cuadricoptero vuela y puede desplazarse en tres dimensiones, lo
gue le permite inspeccionar techos, sobrevolar obstaculos y llegar a lugares donde un
robot con ruedas simplemente no puede entrar. La opcion a es falsa porque volar
consume mucha energia; la ¢ es falsa porque un dron depende totalmente de sus
sensores para estabilizarse; y la d es obviamente falsa. Esta pregunta evalla la Unidad
9 y verifica que el lector comprende las ventajas y limitaciones reales de cada tipo de
plataforma roboética. Por eso en la Unidad 10 aprenderas a elegir la plataforma segun el
terreno y la mision, en lugar de enamorarte de una sola tecnologia.

RESPUESTA 10: b - Segun la filosofia del curso, un proyecto fusién integra dos o mas
tecnologias de las unidades estudiadas para resolver un problema real, porque el valor
esta en la combinacién. La opcién a describe un proyecto de una sola tecnologia; la c
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describe copiar sin crear; y lad pone una restriccion de costo que no define al proyecto.
Esta pregunta evallia la Unidad 10 y comprueba que el lector interiorizo la idea central
del libro: la fusién de tecnologias al servicio de problemas reales. Guarda esta
definicion porque serd tu criterio para evaluar tu proyecto final: si usa una sola
tecnologia, todavia no es un proyecto fusion.

RESPUESTA 11: b - Una tecnologia emergente es dificil de evaluar porque su potencial
todavia no se conoce por completo y su impacto real depende de como se combine con
otras tecnologias en el futuro. La opcién a es falsa porque muchas tecnologias
emergentes empiezan caras pero no es esa la razon de la dificultad; la ¢ es un prejuicio;
y la d es falsa porgue el interés suele ser alto. Esta pregunta evalla la Unidad 1 y mide
la comprensién de por que predecir el futuro tecnoldgico es tan complicado. Esta
humildad ante el futuro es también una ventaja competitiva: quien experimenta con
tecnologias emergentes aprende mas rapido que quien espera a que maduren.

RESPUESTA 12: b - El sobreajuste ocurre cuando el modelo aprende de memoria los
datos de entrenamiento, incluyendo su ruido, y por eso falla cuando enfrenta datos
nuevos que nunca vio. Un modelo demasiado simple sufre el problema contrario, el
subajuste; el calentamiento de la computadora es un tema de hardware; y tener muchos
datos de entrenamiento suele ayudar, no perjudicar. Esta pregunta evalta la Unidad 2 y
es fundamental porque el sobreajuste es el error mas comun de quien entrena modelos
por primera vez. La forma practica de detectarlo es dividir tus datos en entrenamiento y
prueba desde el inicio, y desconfiar de cualguier modelo que rinda perfecto en unos y
mal en otros.

RESPUESTA 13: b - MQTT es un protocolo ligero de publicaciéon y suscripcién disefiado
para consumir poco ancho de banday poca energia, ideal para sensores y dispositivos
con recursos limitados. No es el mas rapido para video, porque para eso existen otros
protocolos; si necesita un broker intermediario; y funciona precisamente con
dispositivos baratos y sencillos. Esta pregunta evalla la Unidad 3y verifica que el lector
entiende por que en 0T se eligen protocolos ligeros en lugar de los protocolos pesados
de la web tradicional. Cuando programes tu primer sensor con un microcontrolador
barato notaras la diferencia: con MQTT la bateria dura meses, con protocolos pesados
duraria dias.

RESPUESTA 14: b - La nube publica centraliza el procesamiento en grandes centros de
datos lejanos, mientras el edge computing acerca el procesamiento al lugar donde se
generan los datos para reducir latencia y dependencia de la conexién. La opcidon a es
falsa porque ambos modelos tienen costos; la ¢ es falsa porque el edge suele
coordinarse con la nube; y la d ignora una diferencia arquitectonica real. Esta pregunta
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evalla la Unidad 4 y comprueba la distincién conceptual mas importante de esa unidad.
En los proyectos fusion del final del curso aplicaras esta distincion a diario, decidiendo
gue parte de tu sistema vive en la nube y que parte vive en el edge.

RESPUESTA 15: b - El phishing es un engafio social donde el atacante se hace pasar
por un banco, una empresa o un contacto de confianza para que la victima revele
contrasefias o datos bancarios. Dafiar hardware fisicamente es vandalismo, no
phishing; acelerar internet no tiene relacién; e instalar antivirus es una defensa, no un
ataque. Esta pregunta evalta la Unidad 5 y es vital porque el phishing es la puerta de
entrada de la mayoria de los ciberataques reales y la mejor defensa es el criterio del
usuario. La regla de oro es sencilla: ningin banco ni empresa seria te pedira tu
contrasefia por correo 0 mensaje, asi que ante la duda verifica por un canal oficial.

RESPUESTA 16: b - El ABS y el PETG soportan mejor el calor y el esfuerzo mecanico
gue el PLA, que se deforma a temperaturas relativamente bajas. El PLA es barato y facil
de imprimir, pero no sirve para piezas exigentes; el papel y la madera no son filamentos
de impresién 3D funcionales para este caso. Esta pregunta evalta la Unidad 6 y mide la
capacidad de elegir material segln los requisitos mecanicos, que es una decision de
ingenieria real. Como regla practica, usa PLA para prototipos y piezas decorativas, y
reserva el PETG o el ABS para piezas que trabajen bajo esfuerzo o calor.

RESPUESTA 17: a - El viento empuja las aspas de la turbina, ese giro mueve un
generador que transforma la energia mecanica de rotacién en energia eléctrica. Las
aspas no atraen rayos, el movimiento no calienta cables para generar electricidad, y el
viento no carga baterias directamente sin pasar por el generador. Esta pregunta evalla
la Unidad 7 y verifica el principio de conversién de energia de la edlica, base para
entender su dimensionamiento. Este mismo principio de convertir movimiento en
electricidad lo veras aplicado en presas hidroelectricas y hasta en linternas que se
cargan agitandolas.

RESPUESTA 18: b - Un escenario o rutina encadena acciones automaticas ante un
evento: al anochecer se encienden las luces, se cierran las cortinas y se activa la
alarma, todo sin intervenciéon manual. No es una obra de teatro, no es un cable y no es
un sensor individual, sino la l6gica que coordina varios dispositivos. Esta pregunta
evalta la Unidad 8 y comprueba que el lector entiende que la domética va mas alla de
prender focos con el celular: su valor esta en la automatizacion. El verdadero salto
ocurre cuando dejas de controlar cada foco manualmente y disefias rutinas que
anticipan lo que necesitas, como la del adulto mayor de la pregunta 43.
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RESPUESTA 19: b - El efector final es la herramienta en el extremo del brazo robotico
gue realiza el trabajo: una pinza que sujeta piezas, un soldador, una boquilla de pintura
o una ventosa. No es el ultimo robot de la linea, no es el boton de apagado y no es la
bateria. Esta pregunta evalta la Unidad 9 y verifica el vocabulario técnico béasico de la
robética. Cuando veas un brazo robdtico industrial fijate primero en su efector final,
porque esa herramienta te dice exactamente para que tarea fue construido.

RESPUESTA 20: a - Un invernadero automatizado coherente combina sensores IoT para
medir humedad y temperatura, la nube para guardar y analizar datos, ciberseguridad
para proteger el acceso remoto, impresién 3D para fabricar soportes y piezas, y
energias renovables para alimentar el sistema de forma autonoma. Las opciones b,cy d
usan una sola tecnologia y por tanto no son proyectos fusion. Esta pregunta evalla la
Unidad 10 y mide la capacidad de combinar tecnologias con sentido ante un problema
concreto. Observa que la respuesta correcta no es la que usa mas tecnologias, sino la
gue combina las necesarias con una logica clara de como se conectan.

RESPUESTA 21:. Verdadero - La convergencia tecnoldgica es exactamente eso:
tecnologias que antes evolucionaban por separado empiezan a combinarse y dan origen
a soluciones completamente nuevas, como el smartphone que fusiono teléfono, camara,
GPS e internet. Esta pregunta evalla la Unidad 1 y refuerza la definicion central del
curso. Cada vez que uses tu celular recuerda que tienes en la mano una prueba viviente
de esta definicion.

RESPUESTA 22: Falso - Un modelo entrenado con datos de un solo pais aprende los
patrones de ese contexto y suele fallar en otros paises por diferencias en equipos,
poblaciones y practicas medicas; esto se conoce como sesgo de datos. Antes de
desplegarlo en otro lugar hay que validarlo y ajustarlo con datos locales. Esta pregunta
evalla la Unidad 2 y mide la comprensién de las limitaciones y sesgos de los modelos
de IA. Por eso los proyectos serios de IA incluyen una fase de validacion con datos del
lugar donde el modelo va a operar, no solo del lugar donde se entreno.

RESPUESTA 23: Verdadero - El actuador convierte una senal de control en una accién
fisica: abre una vélvula, enciende un motor, mueve un brazo robotico. Es el
complemento del sensor: el sensor mide el mundo y el actuador lo modifica. Esta
pregunta evalta la Unidad 3 y refuerza la distincion sensor-actuador. Un termostato
inteligente resume el ciclo completo: el sensor mide la temperatura y el actuador
enciende o apaga la calefaccion.

RESPUESTA 24: Falso - El edge computing reduce la dependencia de la nube para
tareas criticas de baja latencia, pero no la elimina: la nube sigue siendo necesaria para
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almacenamiento masivo, entrenamiento de modelos de IA, analisis historico y
coordinacion entre sitios. La arquitectura correcta es hibrida, nube y edge trabajando
juntos. Esta pregunta evalla la Unidad 4 y evita el error comun de ver nube y edge como
enemigos en lugar de complementos. Piensa en ellos como socios: el edge reacciona
rapido y la nube recuerda todo, y juntos cubren lo que ninguno lograria solo.

RESPUESTA 25: Falso - Reutilizar la misma contrasefia en todos los servicios es
peligroso porque si un solo servicio sufre una filtracion, el atacante probara esa
contrasefia en todos los demas. Lo correcto es usar contrasefias Unicas por servicio,
idealmente gestionadas con un administrador de contrasefias, y activar la autenticacion
de dos factores. Esta pregunta evalla la Unidad 5 y ataca uno de los habitos mas
riesgosos y comunes. Un administrador de contrasefias elimina la excusa de la
memoria, porque solo debes recordar una contrasefia maestra y el programa cuida las
demas.

RESPUESTA 26: Verdadero - La orientacion de la pieza determina su resistencia y su
acabado, y las partes que quedan volando en el aire necesitan soportes temporales que
se retiran después, porque la impresora no puede depositar plastico sobre la nada.
Ignorar los soportes provoca piezas deformadas o impresiones fallidas. Esta pregunta
evalla la Unidad 6 y refuerza una de las habilidades practicas mas importantes de la
impresion 3D. Con la practica aprenderas a orientar las piezas para minimizar soportes,
lo que ahorra material, tiempo y deja un mejor acabado.

RESPUESTA 27: Verdadero - El sol no siempre brilla'y el viento no siempre sopla, por
eso un sistema renovable confiable necesita baterias para almacenar excedentes,
conexioén a la red como respaldo, o una combinacién de fuentes que se complementen.
Diseflar un sistema renovable sin pensar en la intermitencia es el error mas caro de la
Unidad 7. Esta pregunta evalla precisamente ese concepto de dimensionamiento con
almacenamiento. Esta es la razdn por la que todo presupuesto de un sistema solar debe
incluir baterias o un plan de respaldo desde el primer dia.

RESPUESTA 28: Falso - Gracias a los estandares de interoperabilidad como Matter,
Zigbee y Z-Wave, los dispositivos de distintas marcas pueden trabajar juntos en el
mismo hogar inteligente. Quedarse con una sola marca es una decision valida por
comodidad, pero no una obligacion técnica. Esta pregunta evalta la Unidad 8 y refuerza
la importancia de los estdndares abiertos. Esa libertad para mezclar marcas también
protege tu inversion: si un fabricante desaparece, tu hogar sigue funcionando.

RESPUESTA 29: Verdadero - El giroscopio mide la orientacion y el acelerémetro mide
los cambios de velocidad, y el controlador de vuelo usa esos datos cientos de veces por
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segundo para ajustar cada motor y mantener el dron estable. Sin estos sensores el dron
no podria volar de forma controlada. Esta pregunta evalta la Unidad 9 y verifica la
comprensiéon de los fundamentos del vuelo estabilizado. La proxima vez que veas un
video de un dron, recuerda que detrds de ese vuelo suave hay miles de correcciones
por segundo.

RESPUESTA 30: Verdadero - La metodologia correcta de un proyecto fusién es partir del
problemareal que se quiere resolver y después seleccionar las tecnologias que mejor lo
atacan, porque empezar por la tecnologia lleva a soluciones que buscan un problema.
Esta pregunta evalla la Unidad 10 y comprueba que el lector adopto el enfoque de
disefio centrado en el problema. Aplicalo como un mantra en tu proyecto final: primero
el problema en una frase, después la lista de tecnologias que lo atacan.

RESPUESTA 31: Falso - Las tecnologias emergentes tardan afios o décadas en madurar
y casi nunca reemplazan por completo a las anteriores; lo normal es que convivan, se
complementen o que la tecnologia vieja encuentre nuevos nichos. Pensar en
reemplazos totales e inmediatos es uno de los mitos que la Unidad 1 desmonta. Esta
pregunta evalla la vision realista de la adopcion tecnolégica. La historia de la
tecnologia esta llena de supuestos reemplazos totales que terminaron conviviendo,
como el ciney latelevision.

RESPUESTA 32: Verdadero - En el aprendizaje supervisado cada ejemplo de
entrenamiento lleva su etiqueta correcta, como una foto marcada con "gato" o "perro”,y
el modelo aprende a predecir esas etiquetas para datos nuevos. Sin etiquetas no hay
supervision. Esta pregunta evalta la Unidad 2 y refuerza la clasificacién de los tipos de
aprendizaje automatico. Casi todas las aplicaciones de IA que usas a diario, desde el
correo no deseado hasta el reconocimiento facial, se entrenaron de esta forma.

RESPUESTA 33: Verdadero - El gateway actia como traductor entre los protocolos
ligeros de los sensores y los protocolos de internet, y ademas puede filtrar, agregar y
preprocesar datos para no saturar la conexion con la nube. Es una pieza clave de la
arquitectura loT. Esta pregunta evalla las Unidades 3 y 4 juntas, mostrando como el
gateway vive en la frontera entre el edge y la nube. Por eso el gateway suele ser el
primer equipo que se instala en un despliegue loT serio: sin el, los sensores quedan
aislados.

RESPUESTA 34: Verdadero - El ransomware cifra los archivos de la victima y exige un
pago, normalmente en criptomonedas, a cambio de la clave de descifrado, y es una de
las amenazas mas daninas para empresas y hospitales. La defensa incluye respaldos
aislados, parches actualizados y capacitacion contra phishing. Esta pregunta evalla la
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Unidad 5 y verifica el conocimiento de las amenazas modernas. La leccién practica es
gue ningun rescate garantiza recuperar tus archivos, asi que los respaldos aislados son
tu unico seguro real.

RESPUESTA 35: Verdadero - Las impresoras de resina curan capas muy finas con luz,
lo que da un detalle superior al de FDM, pero la resina liquida es tdxica, requiere
guantes y ventilacion, y las piezas necesitan lavado y curado posterior. Cada tecnologia
tiene su lugar segun el proyecto. Esta pregunta evalta la Unidad 6 y mide la capacidad
de comparar tecnologias de impresion. Si tu proyecto necesita piezas pequefias con
mucho detalle, como joyeria o miniaturas dentales, la resina es tu aliada; para piezas
funcionales grandes, la FDM.

RESPUESTA 36: Respuesta modelo - La convergencia tecnoldgica es el fenomeno por el
cual tecnologias que antes avanzaban por separado se combinan y se potencian
mutuamente, creando productos y servicios que ninguna podria lograr sola. Un ejemplo
claro es el automovil eléctrico auténomo: fusiona baterias avanzadas de la Unidad 7,
sensores |0T de la Unidad 3, IA de la Unidad 2 para la conduccion y conectividad en la
nube de la Unidad 4. Otro ejemplo es el hogar inteligente moderno, donde asistentes de
voz con IA, sensores, edge computing y estandares de interoperabilidad trabajan juntos
para automatizar la casa. Esta pregunta evalta la Unidad 1y verifica que el lector puede
identificar la convergencia en el mundo real, no solo definirla. Si tu respuesta incluyé la
definicion y dos ejemplos bien explicados, date los dos puntos completos.

RESPUESTA 37: Respuesta modelo - La estrategia realista combina tres decisiones.
Primero, ante la falta de datos etiquetados, usar aprendizaje por transferencia: partir de
un modelo preentrenado con radiografias publicas y ajustarlo con los pocos casos
locales, ademas de técnicas de aumento de datos para multiplicar el dataset. Segundo,
desplegar el modelo en edge con una computadora local en la clinica, para que el
diagnostico funcione sin internet y los datos sensibles de los pacientes nunca salgan
del lugar. Tercero, establecer que la IA solo sugiere y el médico decide, con un
protocolo de validacién continua. Los riesgos son el sesgo por pocos datos locales, que
se mitiga validando con médicos, y el mantenimiento del equipo edge sin soporte
técnico cercano. Esta pregunta evalla las Unidades 2y 4 y mide la capacidad de disefar
soluciones con restricciones reales. Date el punto completo si tu propuesta incluye
transferencia de aprendizaje, despliegue en edge y la supervision del médico como
decision final.

RESPUESTA 38: Respuesta modelo - Usaria sensores de CO2, particulas PM2.5 y
compuestos organicos volatiles, porque son los contaminantes mas relevantes en
aulas. Los sensores se comunicarian por LoRa o wifi a un gateway por salén, usando
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MQTT por ser ligero, y el gateway agregaria los datos antes de enviarlos a la nube para
no saturar la red. El procesamiento de alertas se haria en el edge para avisar de
inmediato si el aire es malo, mientras la nube guardaria el historico para anélisis por
semana o mes. La informacién se presentaria en un tablero sencillo con semaforo de
colores para los maestros y reportes automaticos a la direcciéon. Cada decisiéon se
justifica: sensores especificos al riesgo real, MQTT por eficiencia, edge para alertas
rapidas y nube para historial. Esta pregunta evalta la Unidad 3 y verifica el disefio
completo de un sistema IoT. Date los dos puntos si tu disefio incluye sensores
adecuados, un protocolo ligero, procesamiento en edge para alertas y una forma clara
de mostrar los datos.

RESPUESTA 39: Respuesta modelo - La arquitectura hibrida es la respuesta: mantener
el control de inventario critico corriendo en edge dentro de la fabrica, con servidores
locales que responden en milisegundos y siguen operando aunque se caiga internet,
mientras se replica la informacién a la nube para anédlisis, respaldos y visibilidad
corporativa. La migracion se haria por fases: primero se instala la capa edge en paralelo
sin tocar el sistema actual, luego se sincroniza con la nube, y solo cuando ambas capas
concuerdan se apaga el sistema viejo. Los riesgos mitigados son la latencia en la linea
de produccién, la dependencia de la conexién a internet y la pérdida de datos durante el
cambio. Ademaés se aplicaria ciberseguridad a la conexion entre edge y nube. Esta
pregunta evalla la Unidad 4 y mide la capacidad de disefiar arquitecturas hibridas con
cero tiempo de inactividad. Date el punto completo si tu arquitectura mantiene la
operaciéon en edge, usa la nube como respaldo y describe una migracion por fases sin
apagar la fabrica.

RESPUESTA 40: Respuesta modelo - El plan incluye cuatro pilares. Autenticacion:
contrasefias Unicas gestionadas con un administrador de contrasefias mas doble factor
en cuentas criticas, porque las credenciales robadas son la causa mas comun de
incidentes. Respaldos: copias automaticas diarias siguiendo la regla de tres copias en
dos medios distintos y una fuera del sitio, porgue el ransomware solo se derrota con
respaldos aislados. Capacitacion: sesiones cortas trimestrales sobre phishing y manejo
de datos, porque el empleado es la primera linea de defensa. Respuesta ante incidentes:
un protocolo escrito con pasos claros, que incluye desconectar equipos, avisar al
responsable y no pagar rescates, porque improvisar durante una crisis siempre sale
mal. Cada medida se elige por ser barata y de alto impacto para una empresa pequefia.
Esta pregunta evalta la Unidad 5 y verifica la capacidad de armar un programa de
seguridad completo y realista. Date los dos puntos si tu plan cubre los cuatro pilares y
explica con tus palabras por que cada uno protege a la empresa.
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RESPUESTA 41: Respuesta modelo - El proceso empieza eligiendo FDM con PLA o
PETG de grado seguro, porque son faciles de imprimir y no toxicos al tacto,
descartando resina por sus quimicos. El disefio partiria de un modelo paramétrico de
protesis de mano de codigo abierto, ajustado a las medidas del nifio, porque disefiar
desde cero una proétesis es riesgoso. En la impresion se usaria alta densidad de relleno
en las zonas de esfuerzo, orientacién que favorezca la resistencia de los dedos y
soportes solo donde sean inevitables. Después vendrian las pruebas: verificar que no
haya bordes filosos, comprobar el agarre con objetos de distinto tamafio y peso, y
revisar que los mecanismos no atrapen la piel. Finalmente, todo el proceso debe
supervisarse con un profesional de la salud, porque una prétesis mal ajustada puede
lastimar. Esta pregunta evalta la Unidad 6 y mide el criterio de ingenieria aplicado a un
caso sensible. Date el punto completo si tu proceso incluye eleccién de material seguro,
ajustes al nifio, pruebas de seguridad y supervisiéon profesional.

RESPUESTA 42: Respuesta modelo - La solucién es un sistema solar autbnomo
dimensionado en tres pasos. Primero se calcula el consumo: por ejemplo, 4 focos LED
de 10 watts por 5 horas mas la carga de 5 celulares suman unos 250 watts-hora diarios.
Segundo se dimensionan los paneles: con 5 horas de sol pico se necesita al menos un
panel de 100 watts con margen de seguridad. Tercero se dimensionan las baterias para
dos dias de autonomia, usando baterias de ciclo profundo que no se danan con
descargas parciales. Para los dias nublados el sistema cuenta con esa reserva de dos
dias, ademéas de un controlador de carga que protege las baterias y la opcién de
priorizar consumos esenciales. También se explicaria a la comunidad el mantenimiento
basico: limpiar los paneles y revisar conexiones. Esta pregunta evalta la Unidad 7 y
verifica la capacidad de dimensionar un sistema renovable real. Date los dos puntos si
tu disefio calcula el consumo, dimensiona paneles y baterias, y explica que pasa en dias
nublados.

RESPUESTA 43: Respuesta modelo - Instalaria iluminacién automatica con sensores de
movimiento en pasillos y bafio para evitar caidas de noche, un asistente de voz con
comandos simples para prender luces y llamar a familiares, sensores de humo y de
fugas de gas conectados a alertas en el celular de un familiar, y una cerradura
inteligente que un cuidador pueda abrir en emergencias. Las rutinas serian minimas y
automaticas: luces que se encienden solas al anochecer, recordatorios de voz para
medicamentos y una rutina de "buenas noches" que apaga todo con una sola frase. En
seguridad y privacidad elegiria dispositivos con procesamiento local cuando sea
posible, desactivaria el almacenamiento innecesario de grabaciones de voz y
configuraria todo yo mismo para que ella no tenga que lidiar con apps complicadas. La
clave es que la tecnologia sea invisible: ayuda sin pedir atencion. Esta pregunta evalta
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la Unidad 8 y mide el disefio centrado en el usuario vulnerable. Date el punto completo
si tus dispositivos y rutinas simplifican la vida de la persona mayor y tomas medidas
concretas de privacidad.

RESPUESTA 44: Respuesta modelo - El cuadricoptero se mantiene estable gracias a un
ciclo continuo: el giroscopio y el acelerémetro miden su orientacién e inclinacién
cientos de veces por segundo, el controlador de vuelo compara esos datos con la
posicién deseada y ajusta la velocidad de cada uno de los cuatro motores de forma
independiente para corregir cualquier desviacion. Un uso practico y responsable en la
ciudad seria la inspeccidon de techos y paneles solares en edificios, que hoy requiere
andamios peligrosos y caros. Los riesgos incluyen la caida sobre personas, la invasién
a la privacidad al grabar vecinos y las interferencias con otros equipos. Las
regulaciones a considerar son las de la autoridad aeronautica local: altura maxima,
zonas prohibidas como aeropuertos, registro del dron y respeto a la privacidad de
terceros. Esta pregunta evalla la Unidad 9 y combina comprension técnica con
responsabilidad. Date los dos puntos si explicas el ciclo de estabilizacion, propones un
uso responsable y mencionas riesgos y regulaciones.

RESPUESTA 45: Respuesta modelo - Problema: en mi colonia se desperdicia mucha
agua por fugas en tinacos que nadie detecta a tiempo. Tecnologias: sensores 0T de
nivel y flujo en cada tinaco, una red LoRa con gateway para comunicar los datos sin
depender del wifi de cada casa, la nube para el tablero vecinal con alertas, paneles
solares pequefios con bateria para alimentar los sensores de forma autonoma, e
impresion 3D para fabricar los soportes y carcasas de los sensores a medida. La
conexion entre ellas: el sensor mide, LoRa transmite al gateway, el gateway sube a la
nube, la nube genera alertas al celular del vecino y graficas de consumo. El éxito se
mediria comparando el consumo de agua antes y después, contando las fugas
detectadas a tiempo y encuestando a los vecinos sobre la facilidad de uso. Esta
pregunta evalla la Unidad 10 y es la prueba final de la filosofia fusion: problema real
primero, tecnologias después. Date el punto completo si tu proyecto integra al menos
cuatro tecnologias con una conexién loégica entre ellas y defines como medir el éxito.

RESPUESTA 46: Respuesta modelo - A favor: el reconocimiento facial podria ayudar a
encontrar personas desaparecidas, identificar delincuentes buscados y reaccionar mas
rapido ante emergencias, ademas de disuadir delitos en zonas vigiladas. En contra: crea
vigilancia masiva que afecta a ciudadanos inocentes, los sistemas tienen mas errores
con ciertos grupos de personas lo que genera discriminacion, los datos biometricos
robados no se pueden cambiar como una contrasefia, y abre la puerta a abusos por
parte de gobiernos o empresas. Mi postura fundamentada es que el despliegue
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generalizado en espacios publicos no se justifica hoy: los riesgos para la privacidad y la
libertad superan los beneficios, y solo seria aceptable en casos puntuales con
autorizacion judicial, supervision independiente y borrado garantizado de los datos de
inocentes. Esta pregunta evalla las Unidades 2 y 5 desde el angulo ético y mide el
pensamiento critico. Date los dos puntos si presentas argumentos de ambos lados y
cierras con una postura propia bien fundamentada.

RESPUESTA 47: Respuesta modelo - La nube publica ofrece costo inicial bajo y
escalabilidad casi infinita, pero con mayor latencia y menos control sobre los datos;
ideal para una startup que lanza una app y necesita crecer rapido sin comprar
servidores. La nube privada da control total sobre los datos y la seguridad, a cambio de
mayor costo e inversién en personal; ideal para un hospital que maneja expedientes
médicos sensibles bajo regulacion estricta. El edge computing ofrece la latencia mas
baja porque procesa junto a la fuente de datos, pero con capacidad limitada y costo por
sitio; ideal para una fabrica donde los robots necesitan respuestas en milisegundos y
no pueden esperar a un servidor lejano. La leccién es que no hay una opcién ganadora
universal: cada caso se decide segln gue pese mas entre costo, velocidad, control y
escala. Esta pregunta evalla la Unidad 4 y verifica el andlisis comparativo de
arquitecturas. Date el punto completo si comparas las tres opciones en los cuatro
criterios y das un caso de uso adecuado para cada una.

RESPUESTA 48: Respuesta modelo - La contrasefia del wifi solo protege la puerta de
entrada de la red, pero los dispositivos IoT tienen sus propias vulnerabilidades:
firmware desactualizado, servicios innecesarios expuestos y datos viajando sin cifrar.
Por eso aplicaria cinco capas. Uno: segmentar la red, poniendo los sensores en una red
separada de las computadoras personales. Dos: cambiar todas las contrasefias de
fdbrica y desactivar cuentas por defecto. Tres: mantener el firmware actualizado,
automatizando las actualizaciones cuando sea posible. Cuatro: cifrar las
comunicaciones con protocolos seguros para que nadie intercepte los datos. Cinco:
aplicar el principio de minimo privilegio, dando a cada dispositivo solo los permisos que
necesita. Cada capa cubre un hueco que la contrasefia del wifi no tapa, y juntas forman
la defensa en profundidad. Esta pregunta evalGa la Unidad 5 aplicada al 1oT y mide la
comprensién de la seguridad por capas. Date los dos puntos si explicas por que la
contrasefia del wifi no bastay describes al menos cinco medidas en capas.

RESPUESTA 49: Respuesta modelo - El flujo empieza obteniendo el modelo 3D: primero
buscar en repositorios gratuitos si alguien ya modelo esa pieza, y si no existe, medir la
pieza rota con un calibrador y modelarla en un programa CAD gratuito o escanearla con
el celular. Después se ajusta el disefio dejando tolerancias para que las partes moviles
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no queden pegadas y reforzando las zonas que soportan esfuerzo. En la impresion se
elegiria PETG por su resistencia al calor y a los golpes, con buena densidad de relleno y
orientacion que favorezca la resistencia mecanica. La prueba incluiria montar la pieza,
hacer funcionar la licuadora en vacio y luego con carga, revisando vibraciones y
temperatura. Las limitaciones a aceptar son que el plastico impreso es menos resistente
gue el inyectado de fabrica, que puede deformarse con calor alto y que la pieza es para
uso personal, no para vender. Esta pregunta evalla la Unidad 6 y verifica el dominio del
flujo completo de fabricacion digital. Date el punto completo si tu flujo cubre obtencion
del modelo, ajustes, eleccion de material, pruebas y limitaciones aceptadas.

RESPUESTA 50: Respuesta modelo - Despierto y el hogar inteligente ya ajusté la
temperatura y preparo el café segun mi rutina aprendida por IA. En el bafio, un espejo
con sensores 0T revisa mis signos vitales y los compara en la nube con mi historial
médico, alertando solo si algo sale de rango. Desayuno con energia 100 por ciento
renovable: el techo solar y la bateria doméstica cubrieron la noche y el excedente se
vendié a la red automéaticamente. Para ir al trabajo subo a un vehiculo auténomo
eléctrico que se coordina con drones de reparto y semaforos inteligentes para evitar
trafico. En la oficina, un asistente de IA resume mis correos mientras un robot
colaborativo arma prototipos cuyas piezas se imprimieron en 3D durante la noche. Todo
viaja cifrado bajo esquemas de cero confianza porque cada dispositivo verifica su
identidad continuamente. Al volver, el sistema ya sabe que hoy hice ejercicio y ajusta la
cena sugerida y la iluminacién para descansar mejor. Las seis tecnologias interactuan:
IA, IoT, nube y edge, renovables, robdtica y drones, impresién 3D, hogar inteligente y
ciberseguridad tejiendo una sola experiencia. Esta pregunta evalla las diez unidades
juntas y cierra el curso imaginando la convergencia hecha vida cotidiana. Date los dos
puntos si tu analisis menciona al menos seis tecnologias y muestra como interactuan
entre si en tu dia.
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